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Introduccion

Una cuestion muy polémica y de méxima actualidad es la delimitacién de los limites entre el
derecho a la intimidad y el derecho a la informacion.

Ambos derechos estdn comprendidos entre los derechos fundamentales y libertades publicas
que gozan de la méaxima proteccién constitucional (arts. 18.1 y 20.1.d. de la Constitucion,
respectivamente).

Podemos definir la intimidad como la «parte mas reservada o mas particular de los
pensamientos y afectos o asuntos interiores de una persona, familia o colectividad», entendiendo
«interior» como aquello que sélo se siente en la conciencia, y por o particular» como lo propio y
privativo. En definitiva, es una esfera de la persona ajena a la vida socio-politica organizada, cuyo
conocimiento por terceros no afecta a las necesidades propias de una sociedad democratica. En
la Exposicion de motivos de la derogada LORTAD, se afirma que la intimidad «protege la esfera en
que se desarrollan las facetas mas singularmente reservadas de la vida de la persona -el domicilio
donde realiza su vida cotidiana, las comunicaciones en las que expresa sus sentimientos...-».
Incorporando un nuevo concepto, «a privacidad», que supone para el legislador un alcance mayor
de intrusion en la vida personal.
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Por otro lado, los derechos de expresién y de informacién estan limitados por el imperativo
constitucional de respeto a los demas derechos fundamentales, por los preceptos de las leyes que
los desarrollan y, especialmente, en el derecho al honor, a la intimidad... (Art. 20.4 CE).

Por supuesto que la diferenciaciéon entre «personas publicas» de «personas privadas» y la
notoriedad o no de los datos personales, daran una proteccién diferenciada que no puede tener el
mismo alcance para todos. La Jurisprudencia imperante del Tribunal Constitucional y del Tribunal
Supremo va en esa direccion.

El articulo 18.4 de la Constitucién Espanola de 1978 establece que «la ley limitara el uso de
la informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos».

Ese es, necesariamente, nuestro punto de arranque para considerar si tal protecciéon se
cumple o no se cumple, o se cumple mal respecto a la automatizacién de la informacién sobre
datos personales y/o familiares, y sobre la utilizacién de los datos informatizados por parte de los
poderes publicos.

En consecuencia, consideraremos primero el soporte constitucional de la proteccién y el
alcance de dicha proteccion, para después considerar la proteccion establecida en la Ley Orgénica
15/1999, de 13 de diciembre, de Protecciéon de los Datos de Caracter Personal (LOPD), que,
como venimos repitiendo, sustituye a la LO 5/1992, de 29 de octubre (LORTAD), tanto en lo que
se refiere a las Administraciones Publicas y la proteccién de los derechos personales frente a los
ficheros de titularidad publica, como los de titularidad privada.




Introduccion

Por una parte, el art. 18.4 de la Constitucion espanola consagra el principio de que «la Ley
limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos». Los principios de tutela que consagra sélo son
aplicables al «ciudadano», es decir, al espanol. La posible proteccién de extranjeros vendra dada
en virtud de acuerdos de reciprocidad o de Convenios internacionales, respecto a los ciudadanos
de los Estados que los suscriban y acepten. Mas adelante haremos referencia al Convenio 108 del
Consejo de Europa y al Convenio de Schengen, ambos ratificados por Espana.

En cumplimiento de lo que dispone el art. 18.4 de la CE, pero también de los compromisos
internacionales contraidos por Espana, con los dos Convenios citados, se promulga la LO 5/1992
(LORTAD), recientemente sustituida por la LO 15/1999 (LOPD), de Proteccién de Datos de
Caracter Personal, que estudiaremos especialmente.

Pero también la Constitucién Espariola, en su Titulo IV dedicado al Gobierno y Administracion,
en el art. 105 b), prevé otra garantia de los ciudadanos segun la cual, por Ley, se regularé el acceso
de los ciudadanos a los archivos y registros administrativos, salvo en lo que afecte a la seguridad
y defensa del Estado, la averiguacién de los delitos y la intimidad de las personas. Aqui nada se
dice de informatica, pero queda implicito que ese derecho que se reconoce a los ciudadanos de
acceso a archivos y registros no excluye, en principio, soporte alguno que pueda contenerlos.
Por consiguiente, también hay que aplicarlo respecto a archivos y registros realizados en soporte
automatizado o no de datos personales.
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También en la LORTAD y su sucesora, la LOPD, vemos la aplicabilidad de este principio
constitucional como Ley que hace ejercitable el derecho constitucional de acceso a tales datos.

La Constitucién establece un derecho de proteccion frente al uso de la informética y, por su
propia ubicaciéon en el texto constitucional, constituye un derecho fundamental especificamente
protegido.

El contenido de ese derecho o libertad es concretado particularmente referido al derecho
al honor (personal y familiar) y a la intimidad personal y familiar de los ciudadanos (no de las
personas juridicas), respecto al tratamiento informatico. Supone una garantia especifica de tales
derechos, que son reconocidos como tales en el mismo art. 18 de la CE, punto 1.

La insistencia constitucional para la proteccion de este derecho se manifiesta también en el
enunciado del art. 20.4 de la CE, que pone limites a la libertad de expresién y de informacion,
también derechos fundamentales, al establecer que «estas libertades tienen su limite en el respeto
a los derechos reconocidos en este titulo (Titulo 1 «De los derechos y deberes fundamentales», arts.
10 a 55 de la CE), en los preceptos de las leyes que lo desarrollen y, especialmente, en el derecho
al honor, a la intimidad, a la propia imagen y a la proteccion de la juventud y de la infancia» (LO
1/1982, de 5 de mayo, de proteccion civil del honor, la intimidad la propia imagen, y su correccion
por la LO 3/1985).

Es, pues, un derecho fundamental de libertad, para ejercer cualquier derecho, frente a los
obstaculos o intrusiones que puedan producirse con la utilizaciéon de la informacién autocréatica
(Sentencia del TC de 20 de julio de 1993). Se trata, pues, de un derecho fundamental del ciudadano
consistente en la libertad de ejercicio de todos los derechos frente a la informatica.

e Es la Constitucion espanola la que enmarca la protecciéon de datos personales,
al encuadrarla entre los derechos y libertades fundamentales.

e La Ley Organica de Proteccion de Datos (que deroga a la antigua LORTAD), y
su reglamentacién normativa posterior, viene desarrollar ese principio de la C.E.










Marco general de la Proteccion de

El marco normativo regulador de los derechos de los ciudadanos a la proteccion de sus datos
personales tiene una miiltiple vertiente geogréfica y una rica evolucién temporal.

Acuerdo de Schengen

El Convenio de aplicacién del Acuerdo de Schengen, de 14 de junio de 1985, relativo a la
supresiéon gradual de los controles en las fronteras comunes, de 19 de junio de 1990, en su articulo
118 especifica las medidas que cada uno de los paises firmantes del Convenio se compromete a
adoptar en la parte nacional del Sistema de Informacién de Schengen:

e Control en la entrada a las instalaciones.
e Control en los soportes de datos.

e Control en la entrada de datos.

e Control de la utilizacion.

e Control de acceso.
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e Verificacién de la transmision
e Auditoria del tratamiento
e Control del transporte

Debera garantizarse la seguridad de los datos
transmitidos a servicios situados fuera de su territorio
debiéndose comunicar las medidas adoptadas a la
autoridad de control.

Convenio 108 del Consejo de Europa

Aparte de las referencias a las medidas de
seguridad que se hacen en la Memoria Explicativa
del Convenio, el articulo 7 de éste se dedica a la
seguridad de los datos.

«Se tomaran las medidas de seguridad
apropiadas para la proteccion de los datos de caracter
personal registrados en ficheros automatizados contra
la destruccion accidental o no autorizada, o la pérdida accidental, asi como contra el acceso, la
modificacion o la difusion no autorizados.».

e Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos.

e Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacién, en
particular el comercio electrénico en el mercado interior (DOCE L178 de 17 de julio de
2000). (Directiva comercio electrénico).

e Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la protecciéon de la intimidad en el
sector de las comunicaciones electronicas. Esta Directiva deroga la Directiva 97/66 del
Parlamento Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector de las telecomunicaciones.

¢ Constitucién Espanola.
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¢ Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal
(en adelante LOPD).

e Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos
de la Ley Orgénica 5/1992, de 29 de octubre, (LORTAD) (BOE num. 147 de 21 de junio
de 1994). (Reglamento).

e Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de medidas
de seguridad de los ficheros automatizados que contengan datos de caracter personal
(BOE num. 151 de 25 de junio de 1999). (Reglamento de Seguridad).

e Instruccién 1/2000, de 1 de diciembre, de la Agencia Esparola de Proteccion de Datos,
relativa a las normas por las que se rigen los movimientos internacionales de datos (BOE
nim. 301 de 16 de diciembre de 2000). (Instruccién).

e Sentencia 292/2000 del Tribunal Constitucional, donde se declararon inconstitucionales
varios preceptos de la LOPD.

Destacan:

¢ Internacional: Schengen.

e (.E.: Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de
julio de 2002.

e FEspana: LOPD y su Reglamento de medidas de seguridad, acompanados por
los reglamentos de creaciéon de las Agencias de Proteccion de Datos.

El articulo 1 de la LOPD dispone literalmente que “la presente Ley Orgéanica tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de datos personales, las libertades ptblicas
Y los derechos fundamentales de las personas fisicas y, especialmente, de su honor e intimidad
personal y familiar”, ostentando, en consecuencia, la condicién de comerciante (es el caso de los
profesionales liberales cuyas actividades estédn expresamente excluidas del &mbito de aplicacion
de la Ley Bésica 3/1993 en su articulo 6) y, los segundos, cuando no fuera posible diferenciar
su actividad mercantil de la propia actividad privada. En estos dos casos deberan aplicarse
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siempre las garantias de la Ley Orgéanica 15/1999, dada la naturaleza fundamental del derecho a
proteger. Ello exigird siempre ir analizando caso por caso para hallar, en cada supuesto concreto,
el limite fronterizo donde resulte afectado el derecho fundamental a la protecciéon de datos de los
interesados, personas fisicas o, por el contrario, aquél no resulte amenazado por incidir tan sélo en
la esfera de la actividad comercial o empresarial, teniendo en todo caso presente que, en caso de
duda, la solucién deberéa siempre adoptarse a favor de la protecciéon de los derechos individuales.

Todo esto se complementa con lo dispuesto por la AEPD en respuesta a una consulta sobre
la aplicacién de la Ley a ficheros que contienen datos relacionados con empresarios individuales
(Memoria 1999), segun la cual: “Al propio tiempo se ha venido indicando por la Agencia que los
datos referidos a empresarios individuales no pueden entenderse amparados en la LORTAD en el
ejercicio de su actividad mercantil, dado que su objeto consiste en la proteccion de la intimidad
personal y familiar de las personas fisicas, siendo asi que no puede entenderse que las empresas
gocen de la citada intimidad. Por tanto, no puede ser aplicable a esas personas la proteccion
consagrada por la LORTAD, ni siquiera cuando su actividad se identifique plenamente con la de
una persona fisica determinada, habida cuenta que el ambito personal que se protege debe ser
considerado como distinto del empresarial”.

No obstante, debe tenerse en cuenta que la nueva Ley Orgéanica 15/1999 extiende su
manto protector mas alld de la mera proteccién del derecho a la intimidad personal y familiar
para consagrar el denominado derecho a la autodeterminacién informativa, por lo que es objeto
de la Ley la protecciéon de cualesquiera derechos fundamentales y libertades publicas de las
personas fisicas frente al tratamiento de sus datos de caracter personal. Ello supone que, si
bien los empresarios individuales, en el ejercicio de su actividad mercantil, pueden carecer de
un derecho a la intimidad personal y familiar, sin embargo, el tratamiento de los datos referidos
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a los mismos podra suponer una vulneracion de otros derechos que les atribuye la Constitucion
(por ejemplo, el tratamiento de los datos relacionados con pertenencia de un empresario a una
determinada asociacion puede vulnerar el derecho de asociacion, consagrado por el articulo 22
de la Constitucion).

Asi pues, sin perjuicio de que sea preciso realizar un analisis en cada caso concreto, el punto
de partida lo constituye sin duda la premisa de que sélo y exclusivamente los datos de caracter
personal de personas fisicas son objeto de proteccién por la LOPD.

Dispone el articulo 2 de la LOPD que "la presente Ley Organica sera de aplicacion a los datos
de caracter personal registrados en soporte fisico, que los haga susceptibles de tratamiento, y a
toda modalidad de use posterior de estos datos por los sectores publico y privado”. Definiendo
posteriormente dato de caréacter personal como «cualquier informacién concerniente a personas
fisicas identificadas o identificables».

Por otro lado, vemos que el concepto de dato de caracter personal no puede ser mas amplio,
prevision de la Ley que nos parece meritoria, pues su amplitud facilita su adaptacién a la constante
evoluciéon de la informética. Esa amplitud se ve, ademaés, ratificada por lo ya dispuesto en el
articulo 1.4 del Real Decreto 1332/1994, de 20 de junio, al identificarlo como “toda informacién
numérica, alfabética, grafica, fotografica, acustica o de cualquier tipo susceptible de recogida,
registro, tratamiento o transmision concerniente a una persona fisica identificada o identificable”.
Esa extension conceptual debe evidenciarnos la intencién del legislador por adoptar un concepto
de dato de caracter personal en el que quepan no sélo nombres, apellidos, nimero de afiliacién,...
sino también imagenes, sonidos y voces, con la Unica limitacién de que estos datos resulten
suficientes para identificar a su titular. No se discrimina, por tanto, informacién alguna; cualquier
detalle o pormenor de una persona fisica que permita identificarla tiene la categoria de dato de
caracter personal.

La LOPD estéa estructurada en 7 titulos y varias Disposiciones Adicionales, Transitorias y
Finales.

La estructura de la citada norma es, pues, la que sigue:

TITULO I: Disposiciones generales.
TITULO 1i: Principios de la Proteccion de Datos.
TITULO 1ll: Derechos de las personas.
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e TITULO IV: Disposiciones Sectoriales.
- CAPITULO I: Ficheros de titularidad publica.
- CAPITULO lI: Ficheros de titularidad privada.
e TITULO V: Movimiento internacional de datos.
e TITULO VI: Agencia de Proteccion de Datos.
e TITULO VII: Infracciones y sanciones.
- DISPOSICIONES ADICIONALES.
- DISPOSICIONES TRANSITORIAS.
- DISPOSICION DEROGATORIA.
- DISPOSICIONES FINALES.

La Ley, al igual que su Reglamento de Medidas de
Seguridad, se encuentra en los Anexos.

Para este anélisis se procede a representar los aspectos
significativos de la L.O. de forma gréafica y secuencial utilizando
para ello un diagrama de flujo o esquema, tal que sea de una
mayor facilidad el seguimiento de cada uno de los preceptos
claves en este estudio, indicando al lado de cada elemento
gréfico el articulo al que hace referencia.

A priori, es necesario resaltar los siguientes aspectos de
esta LOP 15/1999:

”

e Conceptosgeneralesde “dato decaracterpersonal”, “tratamientode datos”, “comunicacion
o cesion de datos”, “consentimiento”, etc.

e El derecho a la informacién de todo ciudadano a conocer la existencia de un fichero y /
o tratamiento de los datos que se le requieren, asi como las excepciones a este derecho.

e FEl consentimiento que ha de prestarse por cada afectado para que sus datos se graben
en ese fichero o se les anada al tratamiento indicado, asi como las excepciones a dicho
consentimiento.

e Lacesiéndedatosentredosentidadesodos AA.PP.,donde ha de preverse un consentimiento
por parte del interesado para que pueda hacerse legitimamente, exceptudndose éste en
algunos casos puntuales indicados en la LOPD.

e FElderecho de acceso, rectificaciéon y cancelacién que todo ciudadano puede ejercitar sobre
los datos de caracter personal relativos a su persona que sean sometidos a tratamiento
por parte de entidades, organismos, empresas o administraciones, salvo en determinados
casos en los cuales estos derechos se encuentran limitados.

Estos puntos se iran tratando en este Manual en el orden légico ya planteado.
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A continuacién se indica el esquema explicativo de estos conceptos:

Inicio
I

¢Se trata de Datos No —
de Caréacter Personal?

Definiciones

| |
Datos de Caracter
Personal

Tratamiento Consentimiento Cesion

Derecho a la informacion
en la recogida

v

¢Se deduce de la recogida que Si
existe tratamiento?

[

Se informa de todo el
contenido del Art. 5.1.

Cuando una ley lo prevea
Para fines estadisticos,
histéricos o cientificos
Exija esfuerzos < - - - - Excepciones
desproporcionados por el

numero de interesados l

Fuentes publicas para

publicidad
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¢Se trata de No
una AA.PP.?

s

Excepcion del deber de informacion
cuando esta informacién afecte a la
Defensa Nacional, a la seguridad publica
o a la persecucion de infracciones penales

Y
¢Es el interesado el que No Es necesario notificarselo
da los datos? en 3 meses

| I
Si ¢
El tratamiento requiere el
consentimiento del afectado

l

¢Se puede evitar el Si
consentimiento?

No
\/
¢ Negacion de v
consentimiento Exclusion del tratamiento sélo

Exclusion del .. ..
. si existe causa justificada
tratamiento Yy
para la oposicion
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I
Seguridad de datos y deber de secreto

Si

La cesién de datos sélo podra efectuarse
en funciéon de las funciones legitimas del
cedente y con el previo consentimiento del

interesado
¢ Cesion autorizada porley — _ ___ ¢Se cumple alguna de las No
e Cesion en funcion de una condiciones del Arti. 11.2?
relacion juridica l . l
1
e Cuando tenga por
destinatario al Defensor del Puede efectuarse la cesién sin No puede efectuarse la cesion
Pueblo, el Ministerio Fiscal previo conTentlmlento sin previo consentimiento
o los Jueces o Tribunales f

en el ejercicio de sus
RrmcionEs Disociaciéon
¢ Fines estadisticos |
e Salud > epidemiologia
¢Se trata de
una AA.PP.?

Si

Los datos no se cederan entre AA.PP.
en competencias distintas

a las propias de la recogida
Cuando las competencias e <

o funciones de las distintas ¢
Administraciones sean Excepciones del
de la misma materia o la <~ 77 consentimiento (Art. 21 y 2)

Administracion recoge los |
datos con destino a otra o con

Derecho de consulta

Derecho de acceso

Derecho de rectificacion

v

fines estadisticos
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¢ Delimitacion del ambito de la LOPD a personas fisicas.

e Exclusion de personas juridicas.

e Caso particular: autbnomos y empresarios individuales.

e Amplitud del concepto de Dato Personal.

e Secuencia légica de obtencién de datos, cesiones y consentimientos.

Cualquier informacién concerniente a personas fisicas, identificadas o identificables.

Dentro de esta categoria hay que distinguir:

De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucién, nadie podréa
ser obligado a declarar sobre su ideologia, religion o creencias. Cuando en relacién con estos
datos se proceda a recabar el consentimiento a que se refiere el apartado siguiente, se advertira
al interesado acerca de su derecho a no prestarlo. S6lo con el consentimiento expreso y por
escrito del afectado podran ser objeto de tratamiento los datos de caracter personal que revelen la
ideologia, afiliacién sindical, religiéon y creencias.

Se exceptuan los ficheros mantenidos por los partidos politicos, sindicatos, iglesias,
confesiones o comunidades religiosas y asociaciones, fundaciones y otras entidades sin animo
de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, en cuanto a los datos relativos
a sus asociados o miembros, sin perjuicio de que la cesién de dichos datos precisara siempre el
previo consentimiento del afectado.

Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida
sexual solo podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi
lo disponga una Ley o el afectado consienta expresamente.

Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de
caracter personal que revelen la ideologia, afiliacion sindical, religion, creencias, origen racial o
étnico, o vida sexual.
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mMedical Presc ription

Los datos de caracter personal relativos a la comisién de infracciones penales o administrativas
so6lo podran ser incluidos en ficheros de las Administraciones Publicas competentes en los supuestos
previstos en las respectivas normas reguladoras.

No obstante, lo dispuesto en los apartados anteriores, podran ser objeto de tratamiento los
datos de caracter personal relativos a la salud, cuando dicho tratamiento resulte necesario para
la prevencion o para el diagnéstico médicos, la prestacion de asistencia sanitaria o tratamientos
médicos o la gestién de servicios sanitarios, siempre que dicho tratamiento de datos se realice
por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta asimismo a una
obligacion equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el parrafo anterior cuando
el tratamiento sea necesario para salvaguardar el interés vital del afectado o de otra persona, en el
supuesto de que el afectado esté fisica o juridicamente incapacitado para dar su consentimiento.

Son datos especialmente protegidos por su importancia personal.

Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesién, las instituciones y
los centros sanitarios publicos y privados y los profesionales correspondientes, podran proceder
al tratamiento de los datos de caréacter personal relativos a la salud de las personas que a ellos
acudan o hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacién
estatal o autonémica sobre sanidad.
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Todo conjunto organizado de datos de caréacter personal, cualquiera que fuere la forma o
modalidad de su creacion, almacenamiento, organizacién y acceso.

Operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la
recogida, grabacién, conservacién, elaboracién, modificacién, bloqueo y cancelacién, asi como
las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

Persona fisica o juridica, de naturaleza publica o privada, u érgano administrativo, que decida
sobre la finalidad, contenido y use del tratamiento.

Persona fisica titular de los datos que sean objeto del tratamiento.

Todo tratamiento de datos personales de modo que la informacién que se obtenga no pueda
asociarse a persona identificada o identificable.

La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que, solo
o conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento.

Toda manifestacion de voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le conciernen.

Toda revelacién de datos realizada a una persona distinta del interesado.

Aquellos ficheros cuya consulta puede ser realizada por cualquier persona, no impedida por
una norma limitativa, o sin mas exigencia que, en su caso, el abono de una contraprestacion.
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Tienen la consideracién de fuentes de acceso publico, exclusivamente, el censo promocional,
los repertorios telefénicos en los términos previstos por su normativa especifica y las listas de
personas pertenecientes a grupos de profesionales que contengan uUnicamente los datos de
nombre, titulo, profesién, actividad, grado académico, direccién e indicaciéon de su pertenencia al
grupo. Asimismo, tienen el caracter de fuentes de acceso publico los Diarios y Boletines oficiales
y los medios de comunicacion.

Conjunto de ficheros automatizados, programas, soportes y equipos empleados para el
almacenamiento y tratamiento de datos de caracter personal.

Una persona fisica que utiliza con fines privados o comerciales un servicio de comunicaciones
electronicas disponible para el publico, sin que necesariamente se haya abonado ha dicho servicio
(Directiva sobre la privacidad y las comunicaciones electréonicas).

Sujeto o proceso autorizado para acceder a datos o recursos.
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Documento de obligado cumplimiento donde se llevaran todos los registros oportunos en
materia de Protecciéon de Datos. Cada documento es distinto segun el nivel de seguridad que se
deba adoptar. Dicho documento debera estar siempre disponible por si se lo requiere la Agencia
de Proteccion de Datos, y no ha de estar inscrito: lo que se inscribe es el fichero -nos referimos a
los datos que sobre el fichero se le pidan-, no el documento. Por cada fichero debe de existir un
Documento de Seguridad, sin embargo, pensamos que es mas flexible agrupar los de los ficheros
segun el nivel de seguridad de estos y realizar un Documento de Seguridad para cada uno de ellos
(por ejemplo, un Documento de Seguridad para todos los ficheros que contengan Medidas de
Seguridad de nivel bésica).

El documento estd compuesto de dos partes: un texto explicativo donde redactaremos las
obligaciones del personal, obligaciones generales, medidas a adoptar, y un libro de registros donde
llevaremos los registros oportunos. La Ley advierte que ha de ser el Responsable del Fichero (en
nivel basico) o el Responsable de Seguridad quien proceda a la cumplimentacion.

En un principio su denominacién era Agencia de Proteccién de Datos pero la Ley 62/2003,
de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social le cambi6 la
denominacién a esta que posee en la actualidad.

Le son de aplicacion:

e Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal
(Titulo VI con rango de ley ordinaria).

e Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la Agencia
Espanola de Proteccién de Datos.

o Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas
y del Procedimiento Administrativo Comun, en defecto de ambas.

Ente de Derecho Publico con personalidad juridica propia y plena capacidad publica y privada,
que actia con independencia de las Administraciones Publicas en el ejercicio de sus funciones y
que se relaciona con el Gobierno a través del Ministerio de Justicia.
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e Régimen General (Excluida de la LOFAGE).

e Ejercicio competencias / Ley 30/1992, de 26 de noviembre.

e Régimen Patrimonial / Derecho Privado.

e Contratacion / Derecho Privado.

e Régimen Personal / Funcionarios de las Administraciones Publicas y personal contratado
segun la naturaleza de las funciones.

e Régimen Presupuestario: Presupuesto integrado, con la debida independencia, en los
Presupuestos Generales del Estado.

Control Externo: Tribunal de Cuentas.
Control Interno: 1IGAE.

Vienen reguladas en el articulo 37 de la LORD y se pueden clasificar en:

e General:

Velar por el cumplimiento de la legislacién sobre proteccién de datos y controlar
su aplicacion, en especial en lo relativo a los derechos de informacién, acceso,
rectificacion, oposicion y cancelacion de datos.

En relacion con los afectados:

Atender a sus peticiones y reclamaciones.

Informaciéon de los derechos reconocidos en la Ley.

Promover campanas de difusién a través de los medios.

¢ En relacién con quienes tratan datos:

Emitir autorizaciones previstas en la Ley.

Requerir medidas de correccién.

Ordenar, en caso de ilegalidad, el cese en el tratamiento y la cancelacién de los datos.
Ejercer la potestad sancionadora.

Recabar ayuda e informacién que precise.

Autorizar las transferencias internacionales de datos.

e En la elaboracion de normas:

Informar los Proyectos de normas de desarrollo de la LOPD.

Informar los Proyectos de normas que incidan en materias de proteccién de datos.
Dictar instrucciones y recomendaciones de adecuacion de los tratamientos a la LORD.
Dictar recomendaciones en materia de seguridad y control de acceso a los ficheros.

e En materia de telecomunicaciones:

Tutelar los derechos y garantias de los abonados y usuarios en el ambito de las
comunicaciones electrénicas, incluyendo el envio de comunicaciones comerciales
no solicitadas realizadas a través de correo electronico o medios de comunicacion
electrénica equivalente.
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e Otras funciones:

— Velar por la publicidad en los tratamientos publicando anualmente una lista de los
mismos.

— Cooperacion Internacional.

- Representacion de Espana en los foros internacionales en la materia.

— Control y observancia de lo dispuesto en la Ley reguladora de la Funcién Estadistica.

- Elaboracién de una Memoria Anual, presentada por conducto del Ministro de Justicia
a las Cortes.

CONSEJO
CONSULTIVO
UNIDAD DE APOYO
| |
Adjunto Gabinete SG INSPECCION SG RGPD SECRETARIA
al Director Juridico DE DATOS GENERAL
Ficheros Ficheros
Inspeccién | [ Instruccion privados publicos Atencion

al cliente

La creacién de Agencias Autondmicas de Proteccion de Datos estaba prevista ya en el articulo
40 de la derogada LORTAD. La LORD, en el articulo 41, regula la creacion de estos érganos de
control:

Articulo 41. Organos correspondientes de las Comunidades Auténomas

«1. Las funciones de la Agencia Esparnola de Proteccion de Datos reguladas en el articulo 37,
a excepcion de las mencionadas en los apartados j), k) y 1), y en los apartados 0 y g) en lo que se
refiere a las transferencias internacionales de datos, asi como en los articulos 46 y 49, en relacion
con sus especificas competencias seran ejercidas, cuando afecten a ficheros de datos de caracter
personal creados o gestionados por las Comunidades Autonomas y por la Administracién Local
de su ambito territorial, por los Organos correspondientes de cada Comunidad, que tendran la
consideracion de autoridades de control, a los que garantizaran plena independencia y objetividad
en el ejercicio de su cometido.».
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Sus competencias se centran sobre los ficheros de datos de caracter personal creados o
gestionados por la Administracion de su ambito territorial.

Al amparo de la LORTAD sé6lo se creé la Agencia de Proteccién de Datos de la Comunidad
de Madrid mediante la Ley 13/1995, de 21 de abril, de regulaciéon del uso de la informatica en el
tratamiento de datos personales por la Comunidad de Madrid, derogada por la vigente Ley 8/2001,
de 13 de julio, de Proteccion de Datos de Caracter Personal en la Comunidad de Madrid.

Recientemente, y ya bajo la vigencia de la LOPD, se han creado dos nuevas agencias: la
Agencia Catalana de Proteccién de Datos, en virtud de la Ley 2002, de 19 de abril, de creacién
de la Agencia Catalana de Proteccién de Datos, y la Agencia Vasca de Proteccion de Datos por
Ley 2/2004, de 25 de febrero, de ficheros de datos de caracter personal de titularidad publica y de
creacién de la Agencia Vasca de Proteccion de Datos.
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Tratamiento de Datos en la Empresa

En esta Unidad vamos a estudiar los distintos aspectos de la LOPD con respecto al tratamiento
de datos que, recordemos, se definia como: Operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion, modificacion,
bloqueo y cancelacion, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.

La proteccién de los datos de caracter personal trae consigo la aparicién de una serie de
figuras que inciden en menor o mayor medida en el tratamiento de los datos. Estas figuras son las
siguientes: responsable del fichero o responsable del tratamiento, titular de fichero, encargado
del tratamiento, responsable del mantenimiento y encargado del mantenimiento, responsable
propietario del fichero, responsable de seguridad, afectado o interesado y usuario.

Vamos a definir a continuacién dichas figuras para después enumerar sus principales funciones
y obligaciones y, en su caso, derechos.
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El articulo 3.d) de la LOPD lo define como «persona fisica o juridica, de naturaleza ptblica a
privada, u érgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento».

La LOPD introdujo cierta confusién al denominar una misma figura de dos formas diferentes y
emplear en unos articulos «responsable del fichero» y en otros «responsable del tratamiento», con lo
que hubo quien entendi6é errbneamente que se trataba de dos figuras diferentes cuando en realidad
era la misma figura con dos nombres distintos.

Las funciones y obligaciones del responsable del fichero, segin los niveles de seguridad de
los ficheros a los que nos referiremos en un capitulo posterior, son las siguientes:

Nivel basico

e Decidir sobre la finalidad, contenido y uso del tratamiento (art. 3.d Ley).

e Autorizar la ejecucion del tratamiento de datos de caracter personal fuera de los locales
de la ubicacién del fichero (art. 6 Reg. Seguridad).

e Elaborar el Documento de Seguridad (art. 8.1 Reg. Seguridad).

e Adoptar las medidas necesarias para que el personal conozca las normas de seguridad
que afecten al desarrollo de sus funciones asi coma las con secuencias a que daria lugar
su incumplimiento (art. 9.2 Reg. Seguridad).

e Se encargard de que exista una relacién actualizada de usuarios que tengan acceso
autorizado al Sistema de Informacién (art. 11.1 Reg. Seguridad).

e Establecer los procedimientos de identificacién y autentificacién para dicho acceso (art.
11.1 Reg. Seguridad).

e [Establecer mecanismos para evitar que un usuario pueda acceder a datos o recursos con
derechos distintos de los autorizados (art. 12.2 Reg. Seguridad).

e [Establecer los criterios con que el personal autorizado para ello concede, altere o suprima
el acceso a los ficheros que contengan datos de caréacter personal y recursos (art. 12.4
Reg. Seguridad).

e Sera quien, Unicamente, pueda autorizar la salida, fuera de los locales en que esté ubicado
el fichero, de soportes informaticos que contengan datos de caracter personal (art. 13.2
Reg. Seguridad).

e Verificar la definicién y correcta aplicacién de los procedimientos de realizacion de copias
de respaldo y recuperaciéon de datos (art. 14.1 Reg. Seguridad).

e Resolver sobre la peticién de acceso en el plazo de un mes a contar desde la recepcién de
la solicitud (art. 12.3 Reg. Desarrollo).
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e Resolver sobre la peticion de rectificacién o cancelacion en el plaza de diez dias a partir
de la recepcidn de la solicitud (art. 15.2 Reg. Desarrollo modificado por el articulo 16.1
de la Ley).

e Proceder al bloqueo de los datos en los casos en que, siendo procedente su cancelacion,
no sea posible su extincion fisica, tanto por razones técnicas como por causa del
procedimiento o soporte utilizado (art. 16 Reg. Desarrollo).

e Formular las alegaciones que considere pertinentes cuando la Agencia Espanola de
Proteccion de Datos le de traslado de la reclamacién de un afectado (art. 17.3 Reg.
Desarrollo).

Nivel medio

e Designar uno o varios responsables de seguridad (art. 16 Reg. Seguridad).

Nivel basico

e Excluira del tratamiento los datos relativos al afectado que ejercite su derecho de oposicién
(art. 6.4 Ley).

e Adoptaré las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
almacenados y los riesgos a que estan expuestos, ya provengan de la accion humana o
del medio fisico o natural (art. 9 Ley).

e Estara obligado al secreto profesional y al deber de custodia, respecto de los datos de
caracter personal de la instalacién (art. 10 Ley).

e Hara efectivo el derecho de rectificacién o cancelacién del interesado en el plazo de diez
dias (art. 16.1 Ley).

e Si los datos rectificados o cancelados hubieran sido comunicados previamente, debera
notificar la rectificacion o cancelacién efectuada a quien se haya comunicado, en el caso
de que se mantenga el tratamiento para este Gltimo, que deberéa proceder a la rectificacién
o cancelacioén, en su caso (art. 16.4 Ley).

e En el momento en que se efectie la primera cesidén de datos, debera informarse a los
afectados (art. 27.1 Ley).

Nivel medio

e Adoptaré las medidas correctoras adecuadas segun las deficiencias detectadas en la
auditoria (art. 17.3 Reg. Seguridad).

e FEstablecerd un mecanismo que permita la identificacién de forma inequivoca y
personalizada de todo aquel usuario que intente acceder al sistema de informaciéon y la
verificacién de que esté autorizado (art. 18.1 Reg. Seguridad).

e Autorizara por escrito la ejecuciéon de los procedimientos de recuperacién de datos (art.
21.2 Reg. Seguridad).
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En muchos de estos casos podréa existir delegacién de la funcion, pero en ningiin supuesto,
de la responsabilidad que, en cualquier caso, corresponde al responsable del fichero.

Esta figura s6lo es contemplada en la normativa espafnola de proteccion de datos en el
articulo 10 de la LOPD al referirse al deber de secreto que deben guardar «quienes intervengan en
cualquier fase del tratamiento de los datos de caracter personal».

Articulo 10. Deber de secreto:

«El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los
datos de caracter personal estan obligados al secreto profesional respecto de los mismos y al deber
de guardarlos, obligaciones que subsistiran atin después de finalizar sus relaciones con el titular
del fichero o, en su caso, con el responsable del mismo».

En este caso se diferencia titular del fichero y
responsable del fichero.

El articulo 3.g) de la LOPD lo define como
«la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que, solo o
conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento».

Esta figura cre6 en su momento gran polémica
debido a la interpretacion que se diese a la parte
de la definiciébn que especifica: «por cuenta del
responsable del tratamienton».

Se podria entender que el encargado del
tratamiento fuera un empleado u organismo
interno: Jefe o Departamento de Informética que
realizaba el tratamiento por cuenta del responsable
del fichero o tratamiento. Pero es un tercero externo
con el que, segun el articulo 12 de la Ley habia
que formalizar un contrato al que nos referiremos
mas adelante y que, a raiz de ello, contraeria una
serie de obligaciones que deben venir claramente
especificadas en aquel.
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Realizar, por cuenta del responsable del fichero, los tratamientos que figuran en el contrato
formalizado.

e Tratara los datos conforme a las instrucciones del responsable del tratamiento.

e No los aplicaréa o utilizara con fin distinto al que figura en el contrato.

¢ No los comunicara, ni siquiera para su conservacion, a otras personas.

e Debera destruir o devolver al responsable del tratamiento los datos de caracter personal
una vez cumplida la prestacion contractual.

e Debera destruir o devolver al responsable del tratamiento cualquier soporte o documentos
en que conste algin dato de caracter personal objeto del tratamiento.

e Implantaréa las medidas de seguridad que correspondan segun el nivel de seguridad de
los ficheros.

Cobra especial importancia esta figura, dados los numerosos casos de subcontrataciéon que
se producen tanto en el sector privado como en el publico.

DOCTRINA DE LA AEPD. ACLARACIONES SOBRE
LA FIGURA DEL ENCARGADO DEL TRATAMIENTO

Se han recibido reiteradas consultas referidas al supuesto especifico en que las actividades
de una determinada empresa que implican un tratamiento automatizado de datos de caracter
personal (néminas, contabilidad, etc,) son efectuadas por una entidad asesora, sin que para la
empresa se realice un tratamiento efectivo de dichos datos. En particular, se ha planteado a quien
correspondera el cumplimiento de las obligaciones reguladas por la LOPD.

De lo establecido en la mencionada Ley debe senalarse que las obligaciones que la misma
impone, en particular la de proceder a la notificacion del fichero a la Agencia Espafnola de
Proteccion de Datos, habran de cumplirse por parte de quien ostente la condicién de responsable
del fichero, definido por el articulo 3.d) de la Ley como “persona fisica o juridica, de naturaleza
publica o privada, u érgano administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento”.

Por tanto, la solucién a la cuestién planteada debera basarse en el hecho de si la empresa
por cuya cuenta se procede al tratamiento de los datos decide sobre la finalidad y el modo en
que se procedera a dicho tratamiento, con independencia de que por la misma se efectien las
operaciones que supongan la incorporacion de los datos al fichero.

En concreto, en el caso en que la empresa facilite los datos a la gestoria, precisamente con
la finalidad de que por la misma se desarrollen las debidas actividades de tratamiento de los datos
(por lo que sera la cliente quien decida sobre la finalidad y use de la informacién), aquella tendra
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la condicién de responsable del fichero y debera notificar su existencia al Registro General de
Proteccion de Datos.

Dado que en este caso nos encontraremos ante un supuesto en que la gestoria tendra la
condicién de encargado del tratamiento, la relacion entre ambas entidades debera someterse a lo
dispuesto en el articulo 12 de la Ley, siendo de destacar las siguientes cuestiones:

e FEn lo que atane a los requisitos formales de este tipo de contratos, el articulo 12.2 impone
que “la realizacion de tratamientos por cuenta de terceros debera estar regulada en un contrato
que debera constar por escrito o en alguna otra forma que permita acreditar su celebracion y
contenido, estableciéndose expresamente que el encargado del tratamiento tinicamente tratara
los datos conforme a las instrucciones del responsable del tratamiento, que no los aplicara o
utilizara con fin distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas”.

e Porlo que respecta al periodo de conservacién de los datos, el articulo 12.3 establece que “una
vez cumplida la prestacion contractual, los datos de caracter personal deberéan ser destruidos
o devueltos al responsable del tratamiento, al igual que cualquier soporte o documentos en
que conste algun dato de caracter personal objeto del tratamiento”, habiendo desaparecido la
posibilidad de conservar los datos durante un periodo maximo de cinco anos, que preveia el
articulo 27.2 de la LORTAD.

e En lo referente a la cesiéon de los datos, de lo establecido en el articulo 12.2 se desprende
que no procederd esa cesiéon, de forma que los datos habran de ser entregados Unica y
exclusivamente al responsable del fichero. Ello impide, a nuestro juicio, la posibilidad
de proceder a una subcontratacién de este tipo de servicios por parte del encargado del
tratamiento, debiendo siempre el responsable ser parte en la relaciéon juridica, ya que cualquier
transmision de los datos a un tercero que no corresponda al responsable del fichero habra de
ser considerada cesion.

e FEn cuanto a las medidas de seguridad que hayan de ser adoptadas por quienes realicen
trabajos de tratamiento de datos por cuenta de tercero, habran de ser, en principio, las mismas
que las impuestas al responsable del fichero, tal y como se desprende de lo previsto en los
articulos 9 y 12.2 de la Ley Organica.

e Por ultimo, segun el articulo 12.4, “en el caso de que el encargado de tratamiento destine los
datos a otra finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato,
sera considerado, también, responsable del tratamiento, respondiendo de las infracciones en
que hubiera incurrido personalmente”, siendo, en consecuencia, de aplicacién el régimen
sancionador establecido en los articulos 43 y siguientes de la Ley, sujetando el primero de
ellos al encargado del tratamiento a dicho régimen.

La LOPD no define en ninguno de sus articulos esta figura y tan sélo se refiere a ella en el
articulo 28, referido a los datos incluidos en las fuentes de acceso publico.
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Articulo 28. Datos incluidos en las fuentes de acceso publico:

«1. Los datos personales que figuren en el censo promocional, o las listas de personas
pertenecientes a grupos profesionales a que se refiere el articulo 3.1 de esta Ley deberan limitarse
a los que sean estrictamente necesarios para cumplir la finalidad a que se destina cada listado. La
inclusion de datos adicionales por las entidades responsables del mantenimiento de dichas fuentes
requerira el consentimiento del interesado, que podra ser revocado en cualquier momento.

2. Los interesados tendran derecho a que la entidad responsable del mantenimiento de los
listados de los Colegios Profesionales indique gratuitamente que sus datos personales no pueden
utilizarse para fines de publicidad o prospeccion comercial. ».

No se prevé ninguna sancion para el caso de que las entidades responsables del mantenimiento
no cumplan lo solicitado por el colegiado. Por todo ello nos inclinamos a considerar que los
responsables del mantenimiento son en realidad los responsables del fichero aunque igualmente
en este caso el incumplimiento de la solicitud de un colegiado para que se indique que sus datos
no pueden utilizarse para fines de publicidad o prospecciéon comercial, dentro del a&mbito de la
LOPD, quedaria impune.

Nos encontramos con una figura similar a la anterior por lo que sélo transcribiremos lo que
al respecto dice el articulo 28.

“Los interesados tendran derecho a exigir gratuitamente la exclusion de la totalidad de sus datos
personales que consten en el censo promocional por las entidades encargadas del mantenimiento
de dichas fuentes.”

Esta figura no aparece en ninguna de las normas espanolas sobre proteccion de datos de
caracter personal y, por consiguiente, carece de algun tipo de responsabilidad ante la Agencia
Espanola de Proteccion de Datos o ante las Agencias Autonémicas.

Su responsabilidad, tanto personal como profesional dentro de la organizacién, vendra dada
por el tipo de organizacion de que se trate.

El responsable propietario del ficheros sera quien cree el fichero, lo mantenga y disponga las
medidas de seguridad que considere necesarias, fije las normas para establecer las autorizaciones
de acceso, y en definitiva, realice o pida al Departamento de Sistemas de Informacién que haga
todo lo necesario para el buen use de su fichero, siendo el repetido Departamento de Sistemas
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de Informacion el que facilite las herramientas necesarias para el tratamiento, pero habiéndose
liberado de la responsabilidad directa sobre los datos y los ficheros aunque tenga la que le
corresponde como custodio de los mismos.

e Determinara quién puede acceder a los datos de caracter personal y que sean necesarios
para la funcién que realice.

e Autorizara la realizaciéon de nuevos formularios de recogida de datos dentro de su Servicio
o Unidad de forma que lleven incorporada la leyenda informativa, la cual tendré que ser
elaborada por la Asesoria Juridica.

e Informara de la necesidad de creacién de nuevos ficheros, con anterioridad a la misma,
para poder desarrollar las funciones del Servicio o Unidad, de cara a que la Asesoria
Juridica ponga en marcha, en su caso, el procedimiento pare inscribirlo en la AEPD y
solicitar el consentimiento si fuese necesario.

¢ Informara de la necesidad de realizar nuevas cesiones de datos de caracter personal para
que la Asesoria Juridica pudiese evaluar si es necesario el consentimiento.

e Informaré en el caso de actuar la empresa como cesionario de datos de caracter personal
para que la Asesoria Juridica evalle, en funcién del origen de la informacioén, su legalidad.

e [Estara al tanto del tratamiento de datos especialmente protegidos, en su caso, o la
necesidad de anadir nuevos para poner en marcha los procedimientos pertinentes.
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e Velara porque se concedan y revoquen oportunamente las autorizaciones para acceder a
los datos de los cuales es responsable.

e Guardaré secreto de la informacién de caracter personal que conozca en el desempeno
de su funcién aun después de haber abandonado la empresa (art. 10 Ley).

Esta figura no aparece en el articulado de la LOPD pero si en el Reglamento de medidas de
seguridad, por lo que hemos de acudir a éste para averiguar sus funciones.

Segun el articulo 16 del Reglamento, referido a los ficheros de nivel de seguridad medio y
alto, sera quien se encargara de coordinar y controlar las medidas definidas en el Documento de
Seguridad.

No supondra esta designacion una delegacion de responsabilidad que siempre corresponde

al responsable fichero salvo la excepcion del articulo 12 de la LOPD que puede incumbir al
encargado del tratamiento.

Nivel medio

e Coordinar y controlar las medidas de seguridad definidas en el Documento de Seguridad
(art. 16 Reg. Seguridad).

e Analizar los informes de auditoria (art. 17.3 Reg. Seguridad).

Nivel alto

e Controlar los mecanismos que permiten el control de accesos (art. 24.3 Reg. Seguridad).

Nivel medio

e FElevar al responsable del fichero las conclusiones del anélisis del informe de auditoria
(art. 17.3 Reg. Seguridad).

e Guardar secreto de los datos de caracter personal que pueda conocer, asi como sobre
controles y posibles debilidades, incluso después de haber causado baja en la entidad
(art. 10 Ley).
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Nivel alto

e Revisar periddicamente la informaciéon de control registrada (art. 24.5 Reg. Seguridad).

e Mensualmente elaborard un informe de las revisiones efectuadas (art. 24.5 Reg.
Seguridad).

e Conocer la normativa interna en materia de seguridad, y especialmente la referente a
proteccion de datos de caracter personal.

e Conocer las consecuencias que se pudieran derivar y las responsabilidades en que se
pudiera incurrir en caso de incumplimiento de la normativa, que podrian derivar en
sanciones.

Se trata de una figura muy interesante que debia estar presente en todas las organizaciones
aunque no tuviesen datos de caracter personal ni ficheros de nivel medio y alto.

Segun el articulo 3.e) de la LOPD es: «persona fisica titular de los datos que sean objeto del
tratamiento a que se refiere el apartado c) del presente articulo».

Este apartado c), al definir tratamiento de datos, dice lo siguiente: «operaciones y
procedimientos técnicos de caracter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de datos
que resulten de comunicaciones, consultas, interconexiones y transferencias.

Esta figura cobra especial importancia, pues nos va a determinar quiénes van a ser objeto de
proteccion en la LOPD y quiénes no van a estar amparados por ellas, como ya se coment6 en la
ub.l.

Con respecto a la citada polémica con los datos del empresario individual, y dada la dificultad
que existe muchas veces Para determinar qué datos inciden en la esfera de la actividad privada
del comerciante o profesional y cuéles inciden en la esfera de la actividad comercial o profesional
lo aconsejable es que, ante la duda, el responsable del fichero notifique la creacién del fichero que
contenga dichos datos.

Segun el articulo 2.2 del Reglamento de medidas de seguridad es: «Sujeto o proceso autorizado
pare acceder a datos o recursos.
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Este personal en el primer caso, que suele estar unido al responsable del fichero por algan
tipo de relacion laboral, debe estar debidamente clasificado de tal forma que cada uno solo puede
acceder a la informacién que precise pare el trabajo que esté desarrollando y a ninguna mas.

Aparte de este tipo de usuario que mantiene una determinada relacién laboral, existe otro que
cobra especial importancia con la incorporaciéon al &mbito de aplicacién de la LOPD de los ficheros
de partidos politicos, sindicatos y comunidades religiosas. Se trata de aquellos afiliados o fieles
que sin ningun tipo de relacion juridica y de forma gratuita colaboran con dichas instituciones,
para lo cual tienen acceso a los ficheros de aquellos, cuyos datos suelen ser de nivel alto.

Entendemos que con dicho tipo de usuario se debe formalizar el correspondiente documento
que les asimile a los encargados del tratamiento y que, por tanto, sean responsables de sus actos
administrativamente con independencia de la sanciéon penal que les pudiese corresponder en el
caso de incurrir en un delito.

Las funciones y obligaciones que vienen a continuacién, afectaran a cada uno en funcion de
su puesto de trabajo.

® Accedera a los datos de caracter personal a los que esté autorizado, necesarios para la
funcion que realice.
e Realizara funciones propias del puesto de trabajo.

e Guardar secreto de la informacién de caréacter personal que conozca en el desempeno de
su funcién aun después de haber abandonado el Ayuntamiento (art. 10 Ley).

e Conocer la normativa interna en materia de seguridad, y especialmente la referente a
proteccion de datos de caracter personal. Dicha normativa puede consistir en: normas,
procedimientos, reglas y estandares, asi como posibles guias.

e  Cumplir lo dispuesto en la normativa interna vigente en cada momento.

e Conocer las consecuencias que se pudieran derivar y las responsabilidades en que pudiera
incurrir en caso de incumplimiento de la normativa, que podrian derivar en sanciones.

* No intentar saltar los mecanismos y dispositivos de seguridad, evitar cualquier intento de
acceso no autorizado a datos o recursos, informar de posibles debilidades en los controles,
y no poner en peligro la disponibilidad de los datos, ni la confidencialidad o integridad de
los mismos.

e (Usar de forma adecuada, segun la normativa, los mecanismos de identificacién y
autenticacion ante los sistemas de informacidn, tanto sean contrasenas como sistemas
mas avanzados: biométricos u otros, y en ambos casos mediante acceso local o a través
de redes de comunicaciones, cuando esté asi previsto. En el caso de contrasena: cumplir
lo recogido en la normativa, especialmente en cuanto a asignacion, sintaxis, distribucion,
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custodia y almacenamiento de las mismas, asi como el cambio con la periodicidad que se
determine.

* No utilizar el correo electronico u otros medios de comunicacion interna o con el exterior
para transmitir mensajes que contengan o lleven adjuntos datos de caracter personal que
por sus caracteristicas, volumen o destinatarios puedan poner en peligro la confidencialidad
o la integridad de los datos.

e No realizar transferencias de ficheros con datos de caréacter personal entre sistemas o
descargas en equipos salvo en los casos expresamente autorizados, y protegiendo después
los contenidos para evitar su difusion o copias no autorizadas.

e Dirigir a impresoras protegidas los listados que contengan datos de caracter personal que
requieran proteccién, y recogerlos con celeridad para evitar su difusién, copia o sustraccion.

* No sacar equipos o soportes de las instalaciones sin la autorizacién necesaria, y en todo caso
con los controles que se hayan establecido.

e Proteger los datos personales responsabilidad del tratamiento que excepcionalmente
tuvieran que almacenarse o usarse fuera del lugar de trabajo: en el propio domicilio o en
otras instalaciones alternativas tanto en sistemas fijos como en portatiles.

e Salir de los ordenadores personales o terminales cuando vaya a estar ausente de su puesto
durante un tiempo superior al fijado en los procedimientos para cada caso, de modo que el
sistema le pida alguna clave.

e Entregar cuando se le requiera por sus superiores jerarquicos, y especialmente cuando vaya
a causar baja en el Ayuntamiento, las llaves, claves, tarjetas de identificaciéon, material,
documentacion, equipos, contrasenas y cuantos activos sean propiedad de aquél.
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e Las maximas responsabilidades del responsable del fichero tratamiento.

¢ La necesidad de un contrato entre responsable y encargado de tratamiento.
e [aimportancia de contar con un responsable de seguridad en la empresa.
e las obligaciones de los titulares y de los usuarios.

e Las funciones y responsabilidades del mantenimiento.

Principios Generales del Derecho son los conceptos basicos en que se funda y orienta el
sistema juridico, cuyo contenido influye en la elaboracién del derecho positivo, los principios de
una ley seran, por tanto, los conceptos basicos en los que se funda y orienta dicha ley.

Asi, la ley se funda en unos conceptos basicos que son los principios de los que emanan
una serie de derechos para los unos, algunos de los cuales comportan a su vez una serie de
obligaciones y para poder ser ejercidos dichos derechos es preciso disponer de los procedimientos
correspondientes.

La Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter Personal
se basa en unos principios que figuran en los articulos 4 al 12, ambos inclusive, de la Ley, de los
que emanan una serie de derechos, articulos 13 a 1,4 1,), que se pueden ejercer siguiendo los
procedimientos que se desarrollan en el Real Decreto 1332/1994, de 20 de junio, por el que se
desarrollan determinadas aspectos de la Ley Orgénica 5/1992, de 29 de octubre, de Regulacién
del Tratamiento Automatizado de los datos de caréacter personal.

Los principios de la proteccion de datos son los siguientes:

El Derecho de informacion en la recogida de datos esta regulado en el articulo 5. En primer
lugar, detalla el contenido de la informacion que se ha de facilitar:

«Los interesados a los que se soliciten datos personales deberan ser previamente informados
de modo expreso, preciso e inequivoco:

e De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad
de la recogida de estos y de los destinatarios de la informacién.
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e Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

e De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

e Delaposibilidad de ejercitar los derechos de acceso, rectificacién, cancelacién y oposicion.

e De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.»

Dichas advertencias deberan figurar de forma claramente legible en los cuestionarios u otros
impresos cuando este sea el sistema de recogida de la informacién.

No sera necesario informar del caracter obligatorio o facultativo de las respuestas, de las
consecuencias de la obtencion de los datos o de la negativa a suministrarlos o de la posibilidad de
ejercitar los derechos de acceso, rectificacién, cancelacion y oposicién si el contenido de ello se
deduce claramente de la naturaleza de los datos personales que se solicitan o de las circunstancias
en que se recaban.

Si los datos de caracter personal no hubiesen sido recabados del interesado, se debera
informar al mismo por el responsable del fichero en el plazo de tres meses siguientes al momento
del registro de los datos de forma expresa, precisa inequivoca, a menos que ya hubiera sido
informado con anterioridad de:

e Contenido del tratamiento.

e Procedencia de los datos.

e [Existencia de un fichero o tratamiento de datos de caracter personal.
¢ Finalidad de la recogida de los datos.

e Destinatarios de la informacioén.
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e Posibilidad de ejercitar los derechos de acceso, rectificacién, cancelacién y oposicién.
¢ Identidad y direccion del responsable del tratamiento o, en su caso, de su representante.

Se exceptiia de la obligacién de cumplir con lo anterior en los siguientes casos:

Una ley lo prevea.

El tratamiento tenga fines histéricos, estadisticos o cientificos.

Cuando la informacién al interesado resulte imposible o exija esfuerzos desproporcionados.
Cuando los datos procedan de fuentes accesibles al publico y se destinen a la actividad
de publicidad o prospeccion comercial.

Analicemos a continuacion cémo se recoge la informacion:

1. De forma oral:
e Ventanilla o mesa de atencion al publico.
Sera suficiente con que en la sala existan unos carteles en los que se informe
claramente a los ciudadanos de las advertencias anteriormente expuestas.
e Atencion telefonica.

2. De forma escrita:

e Cuestionarios o impresos.
En los impresos o cuestionarios debera figurar una leyenda en la que figure la debida
informacion.

e (Contratos.

En el contrato deberén figurar las advertencias correspondientes.
e Web.

Cuando los datos se recaben en una web en Internet en la misma web deberé figurar una
leyenda en la que consten las advertencias correspondientes de forma que se pueda demostrar
que quien introduce sus datos ha leido la leyenda.

DOCTRINA DE LA AEPD SOBRE EL PROCEDIMIENTO PARA LA EXENCION
DEL DEBER DE INFORMAR (ARTICULO 5.4 LOPD)

Se recibi6 en la Agenda Espanola de Proteccion de Datos un escrito en que se
solicitaba que por el Director de la Agenda Espanola de Proteccion de Datos se resuelva
sobre la procedencia de aplicar a la entidad solicitante la excepcion al deber de informacion a los
afectados, contemplada en el articulo 5.4 de la LOPD, al suponer dicha notificacién “un esfuerzo
desproporcionado en consideracion al numero de interesados”.

El articulo 5.5 de la Ley dispone que “no seréa de aplicacion lo dispuesto en el apartado
anterior (referido al deber de informacién a los afectados cuando los datos no sean recabados de los
mismos) cuando la informacion al interesado resulte imposible o exija esfuerzos desproporcionados,
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a criterio de la Agenda Espanola de Proteccion de Datos o del organismo autonomico equivalente,
en consideracion al nimero de interesados, a la antigtiedad de los datos y a las posibles medidas
compensatorias”.

De ello se desprende que la apreciaciéon de la excepcién indicada sélo seréd posible a
través de un acto administrativo de la Agenda en que se decida acerca de la procedencia o
improcedencia de la excepcién alegada en cada caso concreto. Dicho acto implicara la tramitacion
del correspondiente procedimiento administrativo, con todas las garantias establecidas en la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, y que habra de someterse a las reglas previstas en su Titulo
VI, dada la aplicacién supletoria de la misma prevista por el articulo 35.2 de la Ley Orgénica
15/1999.

Se trataré en todo caso de un procedimiento iniciado por la propia solicitud del interesado,
de modo que no seréa necesaria la adopcion de un acuerdo de iniciacién de oficio.

En la tramitacion del procedimiento deberéd requerirse al solicitante para que acredite
efectivamente la desproporcionalidad del esfuerzo que conllevaria la practica de la notificacion. En
particular, la Ley Orgénica 15/1999 establece como criterios que habran de ser ponderados por
la Agencia para valorar si procede o no aplicar la excepcion del articulo 5.4 la antigliedad de los
datos, el nimero de afectados y las medidas compensatorias que se adopten por el responsable
del tratamiento.

Por ello, seria necesario que en la fase probatoria se cuantificara realmente el coste que
conllevaria la notificacion a los afectados y que, durante esta misma fase, se solicitara la expresion
del modo en que se adoptaréan, en su caso, las medidas compensatorias adecuadas.

Por otra parte, es necesario resaltar que de lo dispuesto en el articulo 5.4 se desprende
que la facultad de decisiéon de esta Agencia se limitar4d a determinar si, dadas las circunstancias
del caso (y, en particular, las previstas en la propia norma) la notificacién implicaria un esfuerzo
desproporcionado.

En consecuencia, a tenor de la norma no se desprende que sea la Agencia Espanola de
Protecciéon de Datos la que haya de resolver sobre las medidas compensatorias que hayan de
adoptarse, sino Unicamente sobre la suficiencia de las medidas que se hayan propuesto. Por esta
razén, no parece que la Resoluciéon pueda aprobar o no la medida propuesta, sino, simplemente,
declarar si es posible aplicar la excepcion a la vista de tal medida.

Por este motivo en caso de que se considere que la medida no fuera suficiente, esta
circunstancia deberia quedar claramente expresada en la propuesta de Resolucién, en la que,
ademas, podria senalarse (a fin de garantizar la debida celeridad de procedimiento, impuesta por
el articulo 75 de la Ley 30/1992) cual seria el criterio de la Agencia para delimitar las medidas
compensatorias que, en su caso, pudieran ser suficientes para estimar la solicitud planteada, a

fin de que el interesado pudiera, en el tramite de audiencia concedido por el articulo 84 de la Ley




Tratamiento de Datos en la Empresa

30/1992 aclarar, si lo estima necesario, las medidas compensatorias propuestas o, si procede,
proponer nuevas medidas.

Finalmente, la Resolucién del procedimiento deberia ser dictada por el Director de la Agencia
Espanola de Proteccion de Datos dado que, pese a que el articulo 12 del Estatuto de la Agencia
Espanola de Protecciéon de Datos no incluye referencia alguna a este procedimiento, si cabria
apreciar su competencia en virtud de la funciéon de Direccién y Representaciéon de la Agencia
atribuida por el articulo 36.1 de la Ley Orgénica 15/1999, siendo dicha Resolucién susceptible de
recurso contencioso-administrativo ante la Audiencia Nacional, de conformidad con lo establecido
en el apartado 5 la Disposicibn Adicional cuarta de la Ley 29/1998, de 13 de Julio, reguladora de
la Jurisdiccién Contencioso Administrativo.

Consentimiento, segun el articulo 3.h) de la LOPD, es: «toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen».

El consentimiento serd necesario, en principio, salvo las excepciones establecidas, para el
simple tratamiento de los datos y para la cesion o comunicacion de los mismos.

Especial importancia tiene el consentimiento en el caso de los datos especialmente protegidos.
El consentimiento puede ser expreso, de forma oral o escrita, tacita y presunto.

La LOPD, a través de su articulado, especialmente el articulo 7 referido a los datos
especialmente protegidos, explicita la existencia de un consentimiento escrito en unos casos, y de
un consentimiento expreso en otros.

En el articulo 6, al hablar del consentimiento en general, asi como en el articulo 11, al referirse
a la comunicacion de datos, se regula el consentimiento sin mas, lo que da pie a la existencia de un
tercer tipo de consentimiento que puede ser el tacito o el presunto. A continuaciéon analizaremos
cada uno de ellos para ver, en definitiva, cuéles van a ser los permitidos siguiendo el criterio de la
Agencia Espanola de Proteccion de Datos.

No hemos de olvidar, antes de seguir, la importancia que tiene la opcién elegida, tanto en
el momento de la informacién al afectado como en el momento del consentimiento a la hora de

probar los hechos. Siempre sera mas facil la prueba escrita que cualquier otro tipo de prueba.

Consentimiento expreso

Es el que se manifiesta mediante un acto positivo o declarativo de voluntad. Puede ser de
forma oral o escrita. En cualquier caso, como hemos dicho anteriormente, para probar que se ha
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emitido, mas dificil en el primer caso, debera utilizarse uno de los medios de prueba admitidos por
el derecho.

Consentimiento tacito

Es el que se produce cuando pudiendo manifestar un acto de voluntad contrario, éste no se
lleva a cabo, es decir, cuando el silencio se presume como un acto de aceptacion.

Respecto a la validez de este tipo de consentimiento, con independencia de lo dicho
anteriormente, nos remitimos a la doctrina dada por la Agencia Espanola de Proteccion de Datos.

Finalmente y respecto de la forma de solicitar el consentimiento se ha senalado que la LOPD
solo habla de necesidad de consentimiento expreso y por escrito en el articulo 7 que regula los
datos especialmente protegidos, es decir aquellos datos de caréacter personal que revelen la
ideologia, afiliacion sindical, religiéon y creencias, o bien aquellos que hagan referencia al origen
racial, a la salud y a la vida sexual.

Es por ello que si el legislador hubiera considerado
que el consentimiento hubiera de ser siempre
expreso no habria distinguido entre diversas clases
de supuestos o modalidades para prestarlo. En este
sentido se inform6 que el Tribunal Supremo, en varias
sentencias, interpreta que: fuera de los casos en que la
Ley exige una declaracién expresa, el consentimiento
en los negocios juridicos puede ser prestado en forma
tacita.

Por tanto, el consentimiento tacito para la cesién
de datos puede ser vélido siempre que no se trate de
datos especialmente protegidos.

No obstante, corresponderia a la entidad que ha
solicitado su consentimiento la prueba de que lo ha
obtenido en ese caso concreto.

Asimismo, la Agencia Espanola de Proteccion
de Datos a diversas consultas sobre los caracteres del
consentimiento ha contestado lo siguiente:

“... de las caracteristicas del consentimiento no
se infiere su caracter expreso en todo caso, razon por
la cual en aquellos supuestos en que el legislador ha
pretendido que el consentimiento deba revestir ese
caracter lo ha indicado expresamente; asi sucede en el
caso de tratamiento de datos especialmente protegidos
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indicando el articulo 7.2) la necesidad de consentimiento expreso y escrito para el tratamiento
de los datos de ideologia, religion, creencias y afiliacion sindical, y el articulo 7.3) la necesidad
de consentimiento expreso aunque no necesariamente escrito para el tratamiento de los datos
relacionados con la salud, el origen racial y /a vida sexual.”

Por tanto, el consentimiento podia ser tacito en el tratamiento de datos que no sean
especialmente protegidos (articulo 7.2 y 7.3 de la Ley Orgénica 15/1999), si bien para que ese
consentimiento tacito pueda ser considerado inequivoco sera preciso otorgar al afectado un plazo
prudencial para que pueda claramente tener conocimiento de que su omisién de oponerse al
tratamiento implica un consentimiento al mismo.

Consentimiento presunto

Es el que no se deduce ni de una declaracién ni de un acto de silencio positivo, sino de un
comportamiento o conducta que implica aceptacién de un determinado compromiso u obligacién.

La Agencia Espanola de Proteccion de Datos no considera valido el consentimiento presunto
y asi lo manifiesta en la contestacion que da sobre los caracteres del consentimiento al definir
como habra de ser éste:

e Libre, lo que supone que el mismo debera haber sido obtenido sin la intervencién de vicio
alguno del consentimiento en los términos regulados por el Cédigo Civil.

e Especifico, es decir, referido a una determinada operacién de tratamiento y para una
finalidad determinada, explicita y legitima del responsable del tratamiento, tal y como
impone el articulo 4.2 de la Ley Orgénica 15/1999.

e Informado, es decir, que el afectado conozca con anterioridad al tratamiento la existencia
del mismo y las finalidades para las que el mismo se produce. Precisamente para ello el
articulo 5.1 de la Ley Organica impone el deber de informar a los interesados de una serie
de extremos que en el mismo se contienen.

¢ Inequivoco, lo que implica que no resulta admisible deducir el consentimiento de los
meros actos realizados por el afectado (consentimiento presunto), siendo preciso que
exista expresamente una accion u omision que implique la existencia de consentimiento.

Excepciones al consentimiento

Segun el articulo 6 de la LOPD, no sera necesario el consentimiento inequivoco del afectado
en los siguientes casos:

¢ Una ley disponga otra cosa.

e Se recoja para el ejercicio de las funciones propias de las Administraciones Publicas en
el ambito de sus competencias.

e Cuando se refieran a las partes de un contrato o precontrato de una relaciéon de negocios,
laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento.

e Cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del
interesado en los términos del articulo 7, apartado 6 de la LOPD.
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e Cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea necesario
para la satisfaccion del interés legitimo perseguido por el responsable del fichero o por el
del tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos y
libertades fundamentales del interesado.

Las excepciones al consentimiento en el caso de cesiones o comunicaciones de datos las
veremos mas adelante.

Una ocasion idénea para solicitar el consentimiento, cuando éste es necesario, sera el
momento en el que se recaban los datos que es también cuando se debe informar al interesado
por lo que nos remitimos a la dicho en el caso del principio de informacién. Recordando siempre
los problemas de prueba cuando no se trata de un consentimiento expreso y por escrito.

e Consentimientos expresos, tacitos y presuntos.

e (¢Es valido el presunto?

¢ La no necesidad de consentimiento no es lo mismo que el tacito.
e Excepciones recogidas en la LOPD.

e Derechos del interesado.

En el articulo 4 de la LOPD se exponen una serie de subprincipios que integran el principio
de calidad. Son estos:

e Pertinencia

e Finalidad

e Exactitud

e Cancelaciéon
e |Lealtad

«Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos
a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito
y las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.».

No se pueden recoger todos los datos que queramos como se hacia en los primeros tiempos
de la informatica alléa por los afnos sesenta en que se recopilaban los datos, no porque se necesitase
en aquellos momentos sino por si se podian necesitar en el futuro dadas las carencias tecnoldgicas
que habia.
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En el articulo figuran tres exigencias: que sean adecuados, pertinentes y no excesivos.

¢ Adecuado se define como: «que se ajusta a las necesidades o caracteristicas de alguien o
algon.

e Pertinente es «adecuado u oportuno».

e Por ultimo, no excesivo significa «que no excede del limite de lo normal, razonable o
proporcionado».

Vemos, pues, que segun los significados de las exigencias, estas vienen a ser redundantes.

Han de ser ajustados a las necesidades o caracteristicas de las finalidades, adecuados y no
exceder del limite de lo normal, razonable y proporcionado.

Las finalidades con las que se relacionan estas exigencias a su vez han de ser determinadas,
explicitas y legitimas.

Explicita, que es clara o precisa y legitima, que es conforme a la ley o basada en ella.

Por lo tanto, las finalidades tienen que ser precisas, claras y conformes a la ley.

«Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se considerara
incompatible el tratamiento posterior de estos con fines historicos, estadisticos o cientificos.».

La derogada LORTAD decia que los datos no podrian usarse para finalidades distintas, en
tanto que la LOPD habla de finalidades incompatibles.

Ha existido cierta polémica sobre si actualmente se ha hecho mas o menos restrictiva la
condicién.

Distinto, segun el diccionario que estamos consultando, significa «no igual», mientras que
incompatible es que «no puede estar o coexistir sin impedimento».

Seguimos entendiendo, como ya dijimos en su momento, que el cambio de la palabra distinta
por incompatible abre un amplio abanico de posibilidades de uso.

Con la nueva redaccién, muchas companias que poseen grandes bases de datos de clientes
podran utilizar éstas para otros fines distintos de aquellos para los que los datos fueron recogidos
aunque, por supuesto, no deben ser incompatibles con éstos.
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Segun el articulo 4.3: «Los datos de caracter personal seran exactos y puestos al dia de forma
que respondan con veracidad a la situacion actual del afectado.».

En este articulo se ha producido un cambio que, en un principio, puede parecer intrascendente
y que, sin embargo, ha levantado gran polémica y tiene gran ascendencia.

La modificacién ha consistido en cambiar la palabra real por actual. Real significa que «tiene
existencia verdadera», mientras actual significa «de ahora, de este momento o del momento a que
se hace referenciav.

Este cambio ha influido en la consideracion de la Agencia Espanola de Proteccién de Datos
a la hora de contemplar el saldo cero en los ficheros de cumplimiento e incumplimiento de
obligaciones dinerarias.

Antes permitia que pudiese existir un registro con un deudor y saldo cero resultado del pago
de la deuda existente anteriormente y a partir de la entrada en vigor de la LOPD estima que esto
no es posible debiendo el responsable del fichero cancelar el dato.

« 4. Si los datos de caracter personal registrados resultaran ser inexactos, todo o en parte, o
incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos rectificados o
completados, sin perjuicio de facultades que a los afectados reconoce el articulo 16.».

Los puntos 5 y 6 del articulo 4 estan referidos a la cancelacién de los datos:

« Art. 4.5. Los datos de caracter personal serdn cancelados cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacion del interesado durante un periodo
superior al necesario para los fines en base a los cuales hubieran sido recabados o registrados.

Reglamentariamente se determinara el procedimiento por el que, por excepcién, atendidos
los valores histéricos, estadisticos o cientificos de acuerdo con la legislacion especifica, se decida
el mantenimiento integro determinados datos.

«Art.4. 6. Los datos de caracter personal seran almacenados de forma que permitan el ejercicio
del derecho de acceso, salvo que sean legalmente cancelados.»

Mas adelante, al referimos a los derechos de las personas, ampliaremos este punto.




Tratamiento de Datos en la Empresa

En el articulo 4.7 se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

e Las finalidades tienen que ser precisas, claras y conformes a la Ley.

e los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos.

e Sean exactos los datos de caréacter personal.

e Se cancelaran cuando hayan dejado de ser relevantes.

e Se almacenaran de forma que guarden el derecho de acceso.

e Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

El principio de calidad de los datos esté enunciado en el articulo 4 de la LOPD, segun el cual
“los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito y
las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido”.

En virtud de este principio, el responsable del fichero no estéd autorizado a tratar datos
personales que no sean necesarios para cumplir las finalidades del fichero, ni siquiera contando con
el consentimiento del interesado. Existen numerosos casos en la practica en los que el responsable
del fichero incumple el principio de calidad de los datos exigidos por la Ley, y de ellos ha quedado
constancia en las Memorias de la Agenda. No obstante, un caso recurrente, y al que la Agencia
Espanola de Proteccion de datos da importancia por la indefensién a la que se ha sometido al
interesado, es el de las recabaciones de datos que se llevan a cabo por los departamentos de
recursos humanos de algunas empresas.

Si una compania solicita de sus trabajadores la cumplimentacion de un formulario en el que
se solicitan distintos datos personales, entre los cuales figura el nivel de estudios, titulaciones,
aficiones, etc., ¢se cumple en este caso el principio de calidad de los datos?. ¢Son los datos
solicitados a los empleados adecuados, pertinentes y no excesivos?
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Una empresa podia obtener y tratar todos aquellos datos de sus empleados que sean necesarios
para el mantenimiento de la relacién laboral. En este sentido, tal y come viene senalando la
Agencia Espanola de Proteccién de Datos, una empresa podia conocer el nivel de estudios de
sus trabajadores, dado que dicho dato, en principio, no cabe considerarlo come excesivo, pues
permite al departamento de recursos humanos valorar el nivel de conocimientos y preparacion de
sus empleados de cara a posibles promociones internas.

No asi los datos referentes a sus aficiones, pues tales datos no parecen adecuados para el
normal desenvolvimiento de la relacién laboral.

No obstante, las limitaciones que el principio de calidad de los datos impone al responsable
del fichero a la hora de su recabacion, el legislador garantiza la adecuacién del tratamiento a los
principios legales a través de las obligaciones de informacion que se imponen a aquel. En efecto,
en el momento de la obtenciéon de los datos del interesado, seréa requisito para la validez del
consentimiento que éste preste el tratamiento de sus datos, que de modo previo e inequivoco se
le advierta de los siguientes extremos:

e De la existencia de un fichero automatizado.

¢ De la finalidad del mismo.

¢ De los destinatarios de la informacion.

e Del caracter obligatorio o facultativo de sus respuestas a las preguntas planteadas.

e De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

e Delaposibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién y oposicion.
e De la identidad y direccion del responsable del fichero.

En el supuesto de que en la recogida se utilicen cuestionarios u otros impresos, esta
informacion debe figurar de forma claramente legible. En esos casos no bastaréa la comunicacién
verbal de las citadas advertencias.

El interesado debera dar su consentimiento inequivoco, salvo que la propia Ley establezca
otra cosa o concurra alguno de los supuestos previstos por la propia Ley en virtud de los cuales
no se requerira el consentimiento del interesado para el tratamiento de sus datos (art. 6.1) y que
ya estudiamos:

e Cuando los datos se recojan para el ejercicio de las funciones propias de las
Administraciones Publicas en el ambito de sus competencias.

e Cuando los datos se refieran a los planes de un contrato o precontrato de una relacién
de negocios, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento.

e Cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del
interesado y resulte necesario para la prevencion o diagnéstico médicos, la prestacion de
asistencia sanitaria o tratamientos médicos o la gestién de servicios sanitarios, cuando
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los tratamientos se realicen por personal sanitario sujeto a una obligacion de secreto
profesional.

e Cuando los datos figuren en fuentes accesibles al publico y el tratamiento sea necesario
para la satisfaccion del interés legitimo perseguido por el responsable del fichero o por el
del tercero a quien se comuniquen los datos.

El consentimiento se podra otorgar en cualquiera de las formas admisibles en derecho. De
este modo, puede ser: tacito o expreso; Ademas, el consentimiento prestado por el interesado
podria ser revocado por éste cuando exista causa justificada, si bien no se le atribuyen efectos
retroactivos a su revocacion.

Por ultimo, la LOPD propone el uso de los datos para otra finalidad que no sea aquella para
lo que fueron recabados. “Los datos de caracter personal objeto de tratamiento no podran usarse
para finalidades incompatibles con aquellas para las que los datos hubiesen sido recogidos. No se
considerara incompatible el tratamiento posterior de esos datos con fines historicos, estadisticos o
cientificos”.

Por tanto, no se procedera a recabar datos de caracter personal cuyo conocimiento por parte
del responsable del fichero no esté justificado en funcién de la finalidad de la cual el usuario no
haya sido previamente informado. Para que los datos sean utilizados con una finalidad distinta a
la puesta en conocimiento del interesado en el momento de su recabacién, deberé obtenerse de
nuevo su consentimiento.
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La salvaguardia conjunta del principio de calidad, principio de finalidad y el
derecho de informacion, rigen las obligaciones y excepciones de las obtenciones
de datos.

Creacion

Podran crearse ficheros de titularidad privada que contengan datos de caracter personal
cuando resulte necesario para el logro de la actividad u objeto legitimos de la persona, empresa
o entidad titular y se respeten las garantias establecidas para la proteccién de las personas por la
Ley Orgéanica 15/1999.

Notificacién e inscripcion registral

e Toda persona o entidad que proceda a la creaciéon de ficheros de datos de caracter
personal lo notificaré previamente a la Agencia Esparnola de Proteccién de Datos.

e Por via reglamentaria se procedera a la regulacién detallada de los distintos extremos que
debe contener la notificacion, entre los cuales figuraran necesariamente el responsable
del fichero, la finalidad del mismo, su ubicacién, el tipo de datos de caracter personal que
contiene, las medidas de seguridad, con indicacion del nivel basico, medio o alto exigible
y las cesiones de datos de caracter personal que se prevean realizar y, en su caso, las
transferencias de datos que se prevean a paises terceros.

e Deberan comunicarse a la Agencia Espanola de Proteccién de Datos los cambios que se
produzcan en la finalidad del fichero automatizado, en su responsable y en la direccién
de su ubicacion.

e El Registro General de Proteccion de Datos inscribira el fichero si la notificacién se ajusta
a los requisitos exigibles. En caso contrario podria pedir que se completen los datos que
falten o se proceda a su subsanacion.

e Transcurrido un mes desde la presentacion de la solicitud de inscripcién sin que la Agencia
Espanola de Proteccién de Datos hubiera resuelto sobre la misma, se entendera inscrito el
fichero automatizado a todos los efectos.
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Creacién, modificacion o supresion

La creacion, modificacién o supresiéon de los ficheros de las Administraciones Publicas
s6lo podran hacerse por medio de disposicién general publicada en el “BOE” o Diario Oficial
correspondiente.

Las disposiciones de creacion o de modificacién de ficheros deberan indicar:

¢ La finalidad del fichero y los usos previstos para el mismo.

e |as personas o colectivos sobre los que se pretende obtener datos de caracter personal o
que resulten obligados a suministrarlos.

e El procedimiento de recogida de los datos de caracter personal.

e La estructura béasica del fichero y la descripcién de los tipos de datos de caracter personal
incluidos en el mismo.

e Las cesiones de datos de caracter personal y, en su caso, las transferencias de datos que
se prevean a paises terceros.

e Los érganos de las Administraciones responsables del fichero.

e Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,

rectificacion, cancelacién y oposicion.

Las medidas de seguridad con indicaciéon del nivel basico,
medio o alto exigible.

En las disposiciones que se dicten para la supresion de los
ficheros, se establecera el destino de los mismos o, en su caso,
las previsiones que se adopten para su destruccion.

o Los ficheros creados por las Fuerzas y Cuerpos de
Seguridad que contengan datos de caracter personal que, por
haberse recogido para fines administrativos, deban ser objeto de
registro permanente, estaran sujetos al régimen general de la Ley
Orgénica 15/1999.

o La recogida y tratamiento para fines policiales de datos
de caracter personal por las Fuerzas y Cuerpos de Seguridad
sin consentimiento de las personas afectadas estan limitados a
aquellos supuestos y categorias de datos que resulten necesarios
para la prevencion de un peligro real para la seguridad publica
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o para la represiéon de infracciones
penales, debiendo ser almacenados
en ficheros especificos establecidos al
efecto, que deberén clasificarse por
categorias en funcién de su grado de
fiabilidad.

e La recogida y tratamiento por las
Fuerzas y Cuerpos de Seguridad de
los datos a que hacen referencia los
apartados 2 y 3 del articulo 7 de la Ley
Orgéanica 15/1999, podréan realizarse
exclusivamente en los supuestos en que sea absolutamente necesario para los fines
de una investigacion concreta, sin perjuicio del control de legalidad de la actuacion
administrativa o de la obligacién de resolver las pretensiones formuladas en su caso por
los interesados que corresponden a los érganos jurisdiccionales.

e Los datos personales registrados con fines policiales se cancelardn cuando no sean
necesarios para las averiguaciones que motivaron su almacenamiento. A estos efectos, se
considerara especialmente la edad del afectado y el caracter de los datos almacenados, la
necesidad de mantener los datos hasta la conclusion de una investigacién o procedimiento
concreto, la resolucién judicial firme, en especial la absolutoria, el indulto, la rehabilitacion
y la prescripcién de responsabilidad.

Cesién o comunicaciéon de datos segun el articulo 3.i) es «toda revelacién de datos realizada
a una persona distinta del interesadon».

En la LORTAD se utilizaba el término cesién y en la LOPD se emplea el término comunicacién
excepto en el articulo 27, «Comunicacion de la cesion de datos».

Dada la definicion que se da en el articulo 3.i), parece que coincide mas con el término
comunicacion que con el de cesién.

La comunicaciéon de datos se contempla en los articulos 11 y 21, este ultimo dedicado
especificamente a la comunicacion de datos entre las Administraciones Publicas.

La comunicacion de datos, como hemos dicho anteriormente, es uno de los principios basicos
de la proteccion de datos.

Segun éste, los datos de caracter personal objeto de tratamiento, para ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con las funciones legitimas del
cedente y del cesionario, precisan del consentimiento del interesado.
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En el articulo figuran una serie de excepciones al mismo:

e Cuando la comunicacién esté exceptuada en una Ley.

e Cuando se trate de datos recogidos de fuentes accesibles al publico.

e Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexién de dicho
tratamiento con ficheros de terceros. En este caso la comunicacion sélo sera legitima en
cuanto se limite a la finalidad que la justifique.

e Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal, los Jueces, Tribunales o el Tribunal de Cuentas, en el ejercicio
de las funciones que tiene atribuidas.

e Tampoco seré preciso el consentimiento cuando la comunicacién tenga como destinatario
a instituciones autonémicas con funciones analogas al Defensor del Pueblo o al Tribunal
de Cuentas.

e Cuando la cesién se produzca entre Administraciones Publicas y tenga por objeto el
tratamiento posterior de los datos con fines histéricos, estadisticos o cientificos.

e Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria para
solucionar una urgencia que requiera acceder a un fichero o para realizar los estudios
epidemiolégicos en los términos establecidos en la legislacién sobre sanidad estatal o
autonomica.

Si la informacién que se le facilita al interesado respecto a la comunicacién de sus datos a un
tercero no le permite conocer la finalidad a que se destinaran sus datos o el tipo de actividad de
aquel a quien se pretenden comunicar, el consentimiento que autorice dicha comunicacion sera
nulo.

En cualquier caso, el consentimiento de la comunicacién de datos es revocable.

El cesionario, por el sélo hecho de recibir los datos, se obliga a la observancia de las
disposiciones de la LOPD.

Si antes de la comunicacién se disocian los datos, no sera aplicable nada de lo expuesto
anteriormente, pues los datos pierden su caracteristica de datos de caracter personal.

El articulo 21 referido a la comunicacién de datos entre las Administraciones Publicas
también fue objeto del Recurso de Inconstitucionalidad 1.463/2000, promovido por el Defensor
del Pueblo ante el TO y que este considera en su Sentencia 292/2000, de 30 de noviembre,
eliminando el parrafo del punto 1 del articulo: «cuando la comunicacion hubiera sido prevista por
las disposiciones de creacion del fichero o por disposicién de superior rango que regule su uso», lo
que ha obligado a muchos organismos a tener que modificar la notificaciéon de ficheros efectuada
a la Agencia Espanola de Proteccién de Datos con anterioridad.
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e Sometimiento a la finalidad de los datos y a las funciones del cesionario y
cedente.

e Consentimientos informados y consentimientos viciados.

e Excepciones al consentimiento.

e Revocacion del consentimiento.

La figura del tratamiento por cuenta de tercero es distinta a la de la comunicacién (aunque
pueda en ocasiones llegar a confundirse), y esta regulada por el articulo 12 de la LOPD. Se trata
de un acceso a los datos que se realiza por un tercero, denominado encargado de tratamiento,
cuando dicho acceso es necesario para la prestacion de un servicio al responsable del fichero.
(nicamente se considera encargado del tratamiento a la persona, ya sea fisica o juridica, que trata
datos por cuenta del responsable del fichero.

La realizacion del tratamiento por cuenta de tercero deberé estar regulada en un contrato
que deberéa constar por escrito o en alguna otra forma que permita acreditar su celebracion y las
disposiciones por las que se rige. El encargado del tratamiento Unicamente podra tratar los datos
conforme a las instrucciones del responsable del fichero y deber4d comprometerse a no aplicarlos
o utilizarlos con fines distintos al que figure en el contrato. Ademas, no los podréd comunicar, ni
siquiera para su conservacion, a terceras personas.

De esto ultimo se deduce la prohibicién de subcontratacion por parte de los encargados de
tratamiento de los servicios que le han sido encomendados por el responsable del fichero. En caso
de que para un determinado tratamiento sea necesaria la concurrencia de varios encargados (por
ejemplo, en los casos de servicios de alojamiento de sitios web en los que proveedores, distintos
del principal, ofrecen a éste servicios de respaldo o ponen a su disposiciéon un servidor espejo),
el responsable debera suscribir un acuerdo en los términos previstos en la Ley con cada uno de
ellos. Es decir, habréa tantos encargados de tratamiento como servicios se presten al responsable.

En ocasiones es dificil distinguir la figura del responsable del tratamiento o responsable del
fichero de la del encargado del tratamiento. La cuestién radica principalmente en el hecho de si
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la organizacién por cuya cuenta se procede al tratamiento de los datos decide sobre la finalidad
y el modo en que se procederé a dicho tratamiento, con independencia de que por la misma se
efectien las operaciones que supongan la incorporacién de los datos al fichero.

En concreto, y siguiendo el ejemplo del apartado anterior, en el que una empresa, responsable
del fichero con los datos personales de sus empleados, encarga a otra compania la gestién de sus
néminas, en caso de que la empresa facilite los datos a la gestoria precisamente con la finalidad
de que por la misma se desarrollen las debidas actividades de tratamiento de los datos, sera
aquella quien decida sobre la finalidad y use de la informacién y tendré, por tanto, la condiciéon
de responsable del fichero. A la hora de dilucidar quién es el responsable, no es tan relevante el
tratamiento concreto que se hace de los datos como la persona que decide sobre la finalidad del
fichero.

Transferencia internacional de datos es toda transmision de los mismos fuera de territorio
espanol.

La transferencia internacional de datos no es una figura distinta de la comunicacién de datos
o del tratamiento de datos por cuenta de tercero. De hecho, la gran mayoria de transferencias
internacionales de datos se materializan a través de alguna de las figuras citadas.
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La prohibicién de transferencias internacionales como principio general

El principio general contemplado en el articulo 33 de la LOPD es la prohibicion de
transferencias temporales o definitivas de datos de caracter personal con destino a paises que
no proporcionan un nivel de protecciéon equiparable al que presta la LOPD. Cabe, sin embargo,
realizar transferencias de datos a paises que no ofrezcan tal nivel de protecciéon, siempre que se
observen las disposiciones aplicables y se obtenga autorizacién previa por parte del director de la
Agencia Espanola de Proteccién de Datos, quien la otorgaré si se ofrecen garantias adecuadas en
el caso concreto de que se trate.

En cuanto al caracter adecuado del nivel de proteccion del pais de destino, se evaluara por
la Agencia Espanola de Proteccion de Datos atendiendo a todas las circunstancias que concurran
en la transferencia o tipo de transferencia de datos, en particular, se tomara en consideraciéon la
naturaleza de los datos, la finalidad y la duracién del tratamiento o de los tratamientos previstos, el
pais de origen y el pais de destino final, las normas de derecho, generales o sectoriales, vigentes en
el pais tercero de que se trate y el contenido de los informes de la Comisién de la Unién Europea,
asi como las normas profesionales y las medidas de seguridad en dichos paises.

La norma contemplada en el articulo 33 de la LOPD tiene una serie de excepciones, reguladas
en el articulo 34. Esta disposicion exceptua la aplicacion de la prohibicién prevista en el articulo
33 en los siguientes supuestos:

e Cuando la transferencia internacional de datos de caréacter personal resulte de la aplicacién
de tratados o convenios en los que sea parte Espana.

e Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

e Cuando la transferencia sea necesaria para la prevencion o para el diagnéstico médico, la
prestacion de asistencia sanitaria o tratamiento médico o la gestion de servicios sanitarios.

e Cuando se refiera a transferencias dinerarias conforme a su legislacién especifica.

e Cuando el afectado haya dado su consentimiento inequivoco a la transferencia prevista.

e Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el afectado
y el responsable del fichero o para la adopcion de medidas precontractuales adoptadas a
peticién del afectado.

e Cuando la transferencia sea necesaria para la celebraciéon o ejecucion de un contrato
celebrado o por celebrar, en interés del afectado, por el responsable de un fichero y un
tercero.

e Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un
interés publico. Tendréa esta consideracion la transferencia solicitada por una administraciéon
fiscal o aduanera para el cumplimiento de sus competencias.

e Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

¢ Cuando la transferencia se efectie, a peticion de una persona con interés legitimo, desde
un registro publico y aquella sea acorde con la finalidad del mismo.
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e Cuando la transferencia tenga como destino un Estado miembro de la Unién Europea, o
un Estado respecto del cual la Comisién de las Comunidades Europeas, en el ejercicio de
sus competencias, haya declarado que garantiza un nivel de proteccion adecuado.

Hasta mediados del 2003, la Comision Europea habia declarado a Suiza, Hungria, Canada y
Argentina paises dotados de un régimen que garantiza un nivel de protecciéon adecuado.

La Comision también ha declarado un nivel de proteccién adecuado con respecto a Estados
Unidos, aunque este constituye un caso en que el legislador europeo ha demostrado su creatividad.
En efecto, Estados Unidos carece de una legislacién federal que, al modo de las legislaciones
nacionales europeas, tenga por objeto la proteccion de datos de caracter personal. Dada esta falta
de regulacion legal, Estados Unidos nunca hubiese podido ser declarada como estado con un nivel
de proteccién adecuado.

Estados Unidos se rige, en numerosos ambitos, por el principio de autorregulacién, en
virtud del cual son las propias empresas las que adoptan sus propios cdédigos de conductas o se
acogen a coédigos de conductas sectoriales, respecto de los cuales el Estado carece de facultad
fiscalizadora o de control alguno. Para suplir esta laguna, se ha creado una figura sui generis en el
panorama legislativo internacional, los Principios de Puerto Seguro, un sistema que trata de casar
la autorregulacién americana con los principios legales europeos.

Los Principios de Puerto Seguro aprobados por el Departamento de Comercio de Estados
Unidos, se corresponden casi literalmente con los principios que inspiran la Directiva 95/46/CE.
Las empresas estadounidenses se podran acoger voluntariamente a estos principios, obligandose
a respetarlos y a colaborar con las autoridades europeas de proteccion de datos personales, lo
que hace posible que esas entidades acrediten un nivel de proteccién adecuado. Con ello, las
transferencias con destino a estas empresas “certificadas” segun los Principios de Puerto Seguro,
se equiparan a efectos legales con aquellas llevadas a cabo con destino a paises respecto de los
que se haya declarado un nivel de proteccién adecuado.

En general, las Transferencias Internacionales de Datos (TIE) estan
prohibidas.

La LOPD establece que los datos de caréacter personal deberan ser cancelados a propia
iniciativa del responsable del fichero cuando hayan dejado de ser necesarios o pertinentes para la
finalidad para la que fueron recabados o registrados.
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Los datos, en todo caso, no podréan ser conservados de forma que permitan la identificacion
al interesado durante un periodo superior al necesario para los fines para los que los mismos se
registraron.

Estamos, por tanto, no ante una facultad del responsable del fichero sino ante una obligacion.
Tan pronto como los datos personales hayan dejado de servir para la finalidad para la que se
recabaron y respecto de la cual el interesado prestdé su consentimiento, deberé procederse a su
cancelacion.

La cancelacion de los datos debe llevarse a cabo a través de su bloqueo, conservandose
unicamente a disposicion de las Administraciones Publicas, jueces y tribunales para la atencion
de posibles responsabilidades nacidas del tratamiento, durante el plazo de prescripcion que la Ley
prevea para éstas.

A su vez, puede ser el propio interesado el que pida su cancelacion de datos. ejerciendo para
ello uno de sus derechos recogido en la LOPD y que estudiaremos en la siguiente Unidad, si bien,
este derecho tiene sus excepciones como podremos observar.

DOCTRINA DE LA AEPD SOBRE EL BLOQUEO DE DATOS

Se plante¢ el alcance de la excepcion o suspension de la obligacion de cancelacion de datos
que implica el bloqueo de los mismos, asi como la conciliaciéon del articulo 16.3 de la LOPD con
la normativa reglamentaria de desarrollo dictada al amparo de la LORTAD y que regulaba la
cancelacion, concluyéndose la subsistencia de éstas en una interpretacion coordinada con aquella
disposicién, y entrandose a analizar el supuesto del bloqueo de datos.

Asi, el articulo 16.1 del Real Decreto 1332/1994, de 20 de junio, hace también referencia
al bloqueo de datos, disponiendo que “en los casos en que, siendo procedente la cancelacion
de los datos, no sea posible su extincion fisica, tanto por razones técnicas como por causa del
procedimiento o soporte utilizado, el responsable del fichero procedera al bloqueo de los datos, con
el fin de impedir su ulterior proceso o utilizacion”, con la excepcion prevista en su parrafo segundo,
segun la cual “Se exceptua, no obstante, el supuesto en el que se demuestre que los datos han sido
recogidos o registrados por medios fraudulentos, desleales o ilicitos, en cuyo caso la cancelacion de
los mismos comportara siempre la destruccion del soporte en el que aquellos figuren”.

Por otro lado, el apartado 8 de la Norma Tercera de la Instrucciéon 1/1998, de 19 de enero,
de la Agencia Espanola de Proteccién de Datos, relativa al ejercicio de los derechos de acceso,
rectificacion y cancelacién, dispone que “la cancelacion exige el borrado fisico de los datos, sin
que sea suficiente a estos efectos una marca logica o el mantenimiento de otro fichero alternativo
en el que se registren las bajas producidas”, anadiendo el apartado 9 de la misma Norma que “En

los casos en que, siendo procedente la cancelacién de los datos, no sea posible su extincion fisica,
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tanto por razones técnicas como por causa del procedimiento o soporte utilizado, el responsable del
fichero procedera al bloqueo de los datos, con el fin de impedir su ulterior proceso o utilizacion”.

Las citadas previsiones fueron dictadas al amparo de lo establecido en la Ley Orgéanica
5/1992, que no contenia previsiéon alguna en relaciéon con el bloqueo de los datos de caracter
personal, limitandose a reflejar esta obligaciéon de cancelar, sin delimitar en qué consistia,
efectivamente, la obligaciéon de cancelacién. Asi, el articulo 15.2 de la derogada Ley se limitaba a
senalar que “los datos de caracter personal que resulten inexactos o incompletos seran rectificados
Yy cancelados en su caso”, anadiendo el articulo 15.4 que “la cancelacién no procedera cuando
pudiese causar un perjuicio a intereses legitimos del afectado o de terceros o cuando existiese una
obligacion de conservar los datos”, y el articulo 15.5 que “los datos de caracter personal deberan
ser conservados durante los plazos previstos en las disposiciones aplicables o, en su caso, en las
relaciones contractuales entre la persona o entidad responsable del fichero y el afectado”.

Sin embargo, la nueva Ley Orgéanica 15/1999 si viene a hacer una referencia expresa al
bloqueo de los datos de caracter personal en su articulo 16.3, al establecer que “la cancelacién dara
lugar al bloqueo de los datos, conservandose tinicamente a disposicion de las Administraciones
Publicas, jueces y tribunales, para la atencion de las posibles responsabilidades nacidas del
tratamiento, durante el plazo de prescripcion de éstas. Cumplido el citado plazo debera procederse
a la supresion”.

Este precepto, a su vez, se complementa con la previsiéon contenida en el articulo 16.5 que
siguiendo lo ya apuntado por la LORTAD, indica que “los datos de caracter personal deberan
ser conservados durante los plazos previstos en las disposiciones aplicables o, en su caso, en las
relaciones contractuales entre la persona o entidad responsable del tratamiento y el interesado”.

Del analisis conjunto de las dos normas ultimamente citadas se desprende claramente que
existiran determinados supuestos en que la cancelacién o bien no podré tener lugar, dada la
obligacién de conservacion impuesta por la Ley, o bien deberéa suponer una fase previa de bloqueo
de los datos que, produciendo unos efectos similares al borrado fisico de los mismos, salvo en
determinadas circunstancias, no implicara automaticamente ese borrado.

Asi, el articulo 16.3 viene a reconocer, en consonancia con lo ya previsto en el articulo
15.5 de Ia LORTAD y 16.5 de la nueva Ley, que existiran determinados supuestos en los que la
propia relacién juridica que vincula al afectado con el responsable del fichero y que determina,
en definitiva, el tratamiento del dato de caracter personal cuya cancelaciéon se pretende, asi como
las obligaciones de cada indole que pudieran derivarse de la citada relacion juridica y que aparecen
impuestas por la Ley impedira que la cancelaciéon se materialice de forma inmediata en un borrado
fisico de los datos.

Por el contrario, el responsable del fichero estara obligado, bien por el contenido de aquella
relacioén juridica, bien por lo establecido en una norma imperativa, al mantenimiento del dato, si

bien sometido a determinadas condiciones que aseguren y garanticen el derecho del afectado




UNIDAD 2

a la proteccion de sus datos de caréacter personal, no pudiendo disponer de tales datos en la
misma medida en que podria hacerlo en caso de que no procediera (de oficio -por haber dejado
de ser necesarios para el cumplimiento de la finalidad del fichero- o a solicitud del afectado) la
cancelacién de los mismos.

En cuanto a las causas que podran motivar la conservacion del dato, sujeto a su previo
bloqueo, y al margen de la relacion juridica con el afectado, a la que se refiere el articulo 16.5 de
la Ley Orgénica 15/1999, éstas deberan fundarse en lo dispuesto “en las disposiciones aplicables”
o a la “atencion de las posibles responsabilidades nacidas del tratamiento”, tal y como prevé la

meritada Ley.

En este sentido, debe recordarse en relaciéon con el mantenimiento del dato bloqueado, en
cuanto supone una excepcion al borrado fisico del mismo que, en definitiva, es el fin Gltimo de
la cancelacién (tal y como prevé el propio articulo 16.3, al indicar que “cumplido el citado plazo
debera procederse a la supresion”), que ha de tenerse en cuenta que la Sentencia del Tribunal
Constitucional 292/2000, de 30 de noviembre, viene a imponer, expresamente, el principio de
reserva de Ley en cuanto a las limitaciones al derecho fundamental de protecciéon de datos de
caracter personal, de forma que cualquier limitacién a ese derecho (como seria la derivada del
articulo 16.3 de la Ley) debera constar en una disposiciéon con rango de Ley para que el bloqueo de
los datos pueda considerarse licitamente efectuado. Asi, a titulo de ejemplo, podria considerarse
que el bloqueo habré de efectuarse durante los plazos de prescripcion de las acciones derivadas
de la relacién juridica que funda el tratamiento, en los términos previstos por la legislacién civil
o mercantil que resulte de aplicacion, asi como el plazo de cuatro afios de prescripciéon de las
deudas tributarias, en cuanto los datos puedan revestir trascendencia fiscal (habida cuenta de la
obligacién de conservaciéon que impone el articulo 111 de la Ley General Tributarias y el plazo
legal de prescripcion de cuatro anos previsto en el articulo 24 de la Ley de Derechos y Garantias
de los Contribuyentes).
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En consecuencia, cabe entender que la cancelacién no supone automaticamente, en todo
caso, un borrado o supresion fisico de los datos, sino que puede determinar, en caso de que asi lo
establezca una norma con rango de Ley o se desprenda de la propia relacién juridica, que vincula
al responsable del fichero con el afectado (y que motiva el propio tratamiento), el bloqueo de
los datos sometidos a tratamiento. Por este motivo, y con las peculiaridades que se han venido
indicando, ha de considerarse que lo establecido en el Real Decreto 1332/1994 y en el apartado
8 de la Norma Tercera de la Instruccion 1/1998, debe interpretarse de forma armonizada con la
citada disposicion, no existiendo una obligaciéon terminante de borrado fisico en todos los casos.
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Derechos de los Titulares de los Datos durante el Tratamiento

Basado en el Articulo 5 de la LOPD:

Los interesados a los que se soliciten datos personales deberan ser previamente informados
de modo expreso, preciso e inequivoco:

¢ De la existencia de un fichero o tratamiento de datos de caréacter personal, de la finalidad
de la recogida de éstos y de los destinatarios de la informacién.

e Del caréacter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

e De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

e Delaposibilidad de ejercitar los derechos de acceso, rectificacién, cancelacién y oposicion.

e De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.
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e Tenemos el derecho a que entodo momento, pero principalmente en la obtencion,
se nos informe de que estamos proporcionando datos para un fichero. No puede
haber duda en la forma de esta informacién.

e Es posible, como vimos, exceptuar parte de este derecho, pero nunca de la
existencia del tratamiento.

El Registro General de Proteccion de Datos serd de consulta publica y gratuita. Cualquier
persona tiene derecho a consultar en dicho Registro:

e [Existencia de tratamientos de datos de caréacter personal.

e Sus finalidades.

e La identidad del responsable del tratamiento.

En el Registro General de Proteccién de Datos de la AEPD existen dos tipos de ficheros:
ficheros de titularidad publica y ficheros de titularidad privada.

Se puede acceder a los mismos a través de Internet en la web de la AEPD.

Los datos que facilita el Registro en el caso de un fichero de titularidad municipal son los
siguientes:

e Tipo de Administracion.
e Responsable del fichero.
* Nombre del fichero.

e Descripcion.

® Direccién de acceso.

e Finalidad.
e Disposicién general.
e Fecha.

Busqueda de ficheros de Titularidad Publica: RESULTADO DETALLADO.

Tipo de administracion: ADMINISTRACION LOCAL.

Responsable del fichero: AYUNTAMIENTO DE MADRID. AREA DE MEDIO AMBIENTE.
DEPARTAMENTO DE CONTAMINACION ATMOSFERICA.

NEGOCIADO DE TRAMITACION DE SANCIONES.
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Nombre del fichero: SANCIONES.

Descripcion: TRAMITACION.

Direccion de acceso: C/ BARCELO, 6, 28004 MADRID.

Finalidad: CONTROL DE LAS DENUNCIAS POR EMISION DE HUMOS Y RUIDOS EN
VIRTUD DEL CUMPLIMIENTO DE LA ORDENANZA GENERAL DE
PROTECCION DEL MEDIO AMBIENTE URBANO, EN LO QUE SE REFIERE
A VEHICULOS.

Disposicién General: BOLETIN OFICIAL DE LA COMUNIDAD AUTONOMA N.° 1

Fecha: 02-01-1997

Fuente: web AEPD.

¢ FEncaso de desearlo podemos consultar la existencia y finalidad de un tratamiento
y el responsable. De ahi la importancia de que estén recogidos en la AEPD, que
es quien (incluso via web) nos puede dar esa informacion.

e [os datos en si no estan accesibles en la AEPD. Para eso estan otros derechos
como el de consulta.

El derecho de acceso viene regulado en el articulo 15 de la LOPD, desarrollado en el Real
Decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados aspectos de la Ley
5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de datos de caracter
personal (articulos 11 a 14), subsistente segun la disposicién transitoria tercera de la LOPD en
cuanto no se oponga a la misma y aclarado en la Instruccién 1/1998, de 19 de enero, de la AEPD
relativa al ejercicio de los derechos de acceso, rectificacion y cancelacion.

Este derecho, asi como los de rectificacién, cancelacion y oposicién a los que nos referiremos
en los puntos siguientes son personalisimos, por lo que el afectado, en el caso de querer ejercer
sus derechos, deberéa acreditar su identidad.

Cuando el afectado se encuentre en situation de incapacidad o minoria de edad, podria actuar
el representante legal, siempre que acredite su condicion.

Para ejercer sus derechos, el afectado debera realizarlo mediante solicitud al responsable del
fichero que deberé contener:
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e Nombre y apellidos del interesado.

e Fotocopia de su documento de identidad o de otro documento que acredite su identidad.
Cuando exista representante legal, debera también acompanar fotocopia de su documento
nacional de identidad asi como del documento acreditativo de tal representacion.

e Peticidn en que se concreta la solicitud.

e Domicilio a efectos de notificaciones, fecha y firma del solicitante.

¢ Documentos acreditativos de la peticion que formula, en su caso.

El afectado deberé utilizar cualquier medio que permita acreditar el envio y la recepcion de
la solicitud.

El responsable del fichero debera contestar dicha solicitud aun en el caso de que no figuren
datos personales del afectado en sus ficheros, debiendo utilizar cualquier medio que permita
acreditar el envio y la recepcién. Si la peticidon no reuniese los requisitos referidos anteriormente,
el responsable del fichero debera solicitar la subsanacién de aquellos.

Segin la norma primera, apartado 5 de la Instruccion:

«El responsable del fichero debera adoptar las medidas oportunas para garantizar que todas
las personas de su organizacion que tienen acceso a datos de caracter personal puedan informar
del procedimiento a seguir por el afectado para el ejercicio de sus derechos.».

Esta recomendacién es un tanto peligrosa dada la complejidad del tema. Parece muy dificil
que todo el personal que accede a estos datos, que en una institucién puede ser todo el mundo,
tenga los conocimientos necesarios para resolver una incidencia de este tipo.
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Creemos que es mejor centralizar en una unidad determinada de la empresa la resolucién de
todas las incidencias que tengan algo que ver con los datos de caracter personal.

Los requisitos y las actuaciones que hemos examinado hasta ahora afectan tanto al derecho
de acceso como al de rectificacién y cancelacién.

Cuando el afectado ejercite el derecho de acceso, puede optar por alguno de los sistemas
de consulta de ficheros que indicamos a continuacion, siempre que la configuracion del fichero lo
permita:

e Visualizacion en pantalla.

e Escrito, copia o fotocopia remitida por correo.

e Telecopia.

e Cualquier otro procedimiento que ofrezca el responsable del fichero.

Y la informacion que se facilite debe reunir las siguientes condiciones:

Legible e inteligible.

Comprensiéon de todos los datos del afectado que existan en la base.

Origen de los datos.

Cesionarios de dichos datos.

Especificacién de concretos usos y finalidades para los que se almacenaron los datos.

oo T

Si los datos provienen de diferentes origenes, deberédn especificarse identificando la
informacién que tiene su origen en cada uno de ellos.

El derecho de acceso sélo podré ser ejercido en intervalos, no inferiores a doce meses, salvo
que el interesado acredite un interés legitimo al efecto, en cuyo caso podran ejercitarlo antes (art.
15.3 LOPD).

Los responsables de los ficheros de titularidad
publica podréan denegar el acceso en los supuestos
siguientes:

Articulo 22. Ficheros de las Fuerzas y
Cuerpos de Seguridad

«1. Los ficheros creados por las Fuerzas y
Cuerpos de Seguridad que contengan datos de
caracter personal que, por haberse recogido para
fines administrativos, deban ser objeto de registro
permanente, estaran sujetos a régimen general de
la presente Ley.
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La recogida y tratamiento para fines policiales de datos de caracter personal por las Fuerzas
Yy Cuerpos de Seguridad sin consentimiento de las personas afectadas estaran limitados a aquellos
supuestos y categorias de datos que resulten necesarios para la prevencion de un peligro real para
la seguridad publica o para la represion de infracciones penales, debiendo ser almacenados en
ficheros especificos establecidos al efecto, que deberan clasificarse por categorias en funcién de su
grado de fiabilidad.

La recogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de los datos a que hacen
referencia los apartados 2 y 3 del articulo 73, podran realizarse exclusivamente en los supuestos
en que sea absolutamente necesario para los fines de una investigacion concreta, sin perjuicio del
control de legalidad de la actuacion administrativa o de la obligacion de resolver las pretensiones
formuladas, en su caso, por los interesados que corresponden a los érganos jurisdiccionales.

Los datos personales registrados con fines policiales se cancelaran cuando no sean necesarios
para las averiguaciones que motivaron su almacenamiento.».

A estos efectos, se considerara especialmente la edad del afectado y el caracter de los datos
almacenados, la necesidad de mantener los datos hasta la conclusién de una investigacion o
procedimiento concreto, la resolucién judicial firme, en especial la absolutoria, el indulto, la
rehabilitacién y la prescripcién de responsabilidad.

Articulo 23. Excepciones a los derechos de acceso, rectificaciéon y cancelaciéon

«1. Los responsables de los ficheros que contengan los datos a que se refieren los apartados
2, 3 y 4 del articulo anterior podran denegar el acceso, la rectificacion o cancelacion en funcion de
los peligros que pudieran derivarse para la defensa del Estado o la seguridad publica, la proteccion
de los derechos y libertades de terceros o las necesidades de las investigaciones que se estén
realizando...

Los responsables de los ficheros de la Hacienda Publica podran, igualmente, denegar el
ejercicio de los derechos a que se refiere el apartado anterior cuando el mismo obstaculice las
actuaciones administrativas tendentes a asegurar el cumplimiento de las obligaciones tributarias
Y, en todo caso, cuando el afectado esté siendo objeto de actuaciones inspectoras.

El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos mencionados
en los apartados anteriores, podra ponerlo en conocimiento del Director de la Agencia Espanola
de Proteccion de Datos o del organismo competente de cada Comunidad Auténoma en el caso de
ficheros mantenidos por Cuerpos de Policia propios de éstas, o por las Administraciones tributarias
autonomicas, quienes deberan asegurarse de la procedencia o improcedencia de la denegacion.».
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e Derecho personalisimo: por lo que hay que acreditar personalidad o
representacion legal.

* No se pide a la AEPD, sino al responsable del tratamiento.

e Se accede al dato en si.

e Solicitud con acuse de recibo.

e Plazo de solicitud: no inferior a 12 meses, salvo fuerza mayor.

e Exclusiones como los de las Fuerzas y Cuerpos de Seguridad del Estado.

En principio nos remitimos a lo que figura en el punto anterior respecto a los requisitos
generales para el ejercicio del derecho.

La Norma Tercera de la Instrucciéon 1/1998, de 19 de enero, de la AEPD a la que nos
estamos refiriendo especifica el procedimiento correspondiente para ejercicio de los derechos de
rectificacion y cancelacion.

Cuando los datos de caracter personal de un afectado o interesado que figuren en un fichero
o tratamiento sean inexactos o incompletos, este podria solicitar del responsable del fichero su
rectificacién o, en su caso, su cancelaciéon.

El plazo para hacer efectivos estos derechos, en un principio, era de cinco dias. Lo que se
demostré en la practica que era un plazo muy corto por lo que fue ampliado a diez dias.

Este plazo se contaré a partir del dia siguiente al de la recepcién.

En el caso de que los datos hubiesen sido cedidos, el responsable del fichero dispondria
de idéntico plazo para comunicérselo al cesionario que deberé efectuar la rectificacién o la
cancelacion, en su caso, en su fichero.

La solicitud de rectificacion debera incluir lo siguiente:

e Dato que es erréneo.

e Correccién que deba realizarse.
¢ Documentacién justificativa de la rectificacion solicitada.

Esta ultima no sera necesaria en el caso de que la rectificacion dependa exclusivamente del
consentimiento del interesado.
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La solicitud de cancelacién debera incluir:

e Sirevoca el consentimiento otorgado en los casos en que la revocacién proceda.
¢ Que se trate de un dato errébneo o inexacto en cuyo caso deberd acompanar la
documentacion justificativa.

«La cancelacion dara lugar al bloqueo de los datos, conservandose tinicamente a disposicion de
las Administraciones Publicas, Jueces y Tribunales parala atencion de las posibles responsabilidades
nacidas del tratamiento durante el plazo de prescripcion de éstas. Cumplido el citado plazo debera
procederse a la supresion» (articulo 16.3 LOPD).

El Real Decreto 1332/1994, de 20 de Junio, por el que se desarrollan determinados aspectos
de la Ley Orgénica 5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado de
los Datos de Caracter Personal, subsistente en cuanto no se oponga a la Ley Orgénica 15/1999,
de Protecciéon de Datos de Caracter Personal, en virtud de la disposicion transitoria tercera de la
misma, en su articulo 1 define bloqueo de datos como: «la identificacion y reserva de datos con el
fin de impedir su tratamiento».

Los datos de caracter personal deberan ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad
responsable del tratamiento y el interesado.

e Existe una solicitud formal de que hay un plazo de 10 dias desde la recepcién.

e Siestan cedidos, el responsable tiene el mismo plazo para cambiarlos
ante el encargado del tratamiento.

e Las opciones son rectificar el dato o cancelarlo, salvo los casos excluidos
en la Ley.

e En caso de cancelacion puede, bien revocarse el consentimiento, bien
cancelarlo por erréneo.

e En ese caso hay que demostrar el error.

En la LORTAD no aparece de forma explicita este derecho; sin embargo, de forma implicita,
podemos considerar que lo esta en el articulo 29.2 cuando reconoce el derecho de los afectados
«a conocer el origen de sus datos de caracter personal asi como a ser dados de baja de forma
inmediata del fichero automatizado, cancelandose las informaciones que sobre ellos figuren en
aquel, con su simple solicitud>.
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La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la Proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos, en su Considerando 25, contempla entre los
derechos otorgados a las personas cuyos datos de caracter personal sean objeto de tratamiento,
la posibilidad de oponerse a su tratamiento en determinadas circunstancias.

Asimismo, en el Considerando 45 se dice: «que cuando se pudiera efectuar licitamente un
tratamiento de datos por razones de interés publico o del ejercicio de la Autoridad Publica, o en
interés legitimo de una persona fisica, cualquier persona debera, sin embargo, tener derecho a
oponerse a que los datos que le conciernan sean objeto de un tratamiento, en virtud de motivos
fundados y legitimos relativos a su situacion concreta; los Estados miembros tienen, no obstante,
la posibilidad de establecer disposiciones nacionales contrarias».

El articulo 14 de la Directiva esta dedicado a este derecho.
Articulo 14. Derecho de oposicién del interesado

«Los Estados miembros reconoceran al interesado el derecho a:

a. Oponerse, al menos en los casos contemplados en las letras e) y f) del articulo 75, en
cualquier momento y por razones legitimas propias de su situacion particular, a que los
datos que le conciernan sean objeto de tratamiento, salvo cuando la legislacion nacional
disponga otra cosa. En caso de oposicion justificada, el tratamiento que efectue el
responsable no podra referirse ya a esos datos;

b. Oponerse, previa peticion y sin gastos, al tratamiento de los datos de caracter personal
que le conciernan respecto de los cuales el responsable prevea un tratamiento destinado
a la prospeccion; o ser informado antes de que los datos se comuniquen por primera vez
a terceros o se usen en nombre de estos a efectos de prospeccion, y a que se le ofrezca
expresamente el derecho de oponerse, sin gastos, a dicha comunicacion o utilizacion.

Los Estados miembros adoptaran todas las medidas necesarias para garantizar que los

interesados conozcan la existencia del derecho a que se refiere el parrafo primero de la letra b)».

Por otro lado, al igual que la LORTAD, la LOPD no dedica un articulo especifico a este derecho
pues el articulo 176, «Procedimiento de oposicion, acceso, rectificacion o cancelacion», nos remite a
la via reglamentaria para el desarrollo de estos procedimientos.

Dado que, a pesar del tiempo transcurrido, a la hora de redactar estas lineas no se ha efectuado
ningln desarrollo reglamentario y siguen subsistentes los anteriores reglamentos en virtud de la
Disposicion Transitoria Tercera de la LOPD, no esté del todo claro que pueda ejercer el afectado
este derecho.

Lo que si queda claro en el mencionado articulo es que no se exigira contraprestacién alguna
por el ejercicio del mismo.

A través de la LOPD vemos que en diferentes articulos se menciona la posibilidad de ejercer
este derecho.
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Asi, en el articulo 6.4, al referirse a los casos en los que no sea necesario consentimiento del
interesado para el tratamiento de sus datos de caracter personal, y mientras una ley no disponga lo
contrario, éste podré oponerse a su tratamiento, siempre que existan motivos fundados y legitimos
relativos a una concreta situacién personal. El responsable del fichero debera excluir esos datos
del tratamiento.

El articulo 18, referido a la tutela de los derechos, en su punto 2 contempla el derecho de
oposicién entre los derechos que deben ser tutelados por la AEPD.

Por ultimo, en el articulo 30, que contempla los tratamientos con fines de publicidad y
de prospeccion comercial, en su punto 4 recoge el derecho de los interesados a oponerse al
tratamiento de sus datos con dichos fines, previa peticién y de forma gratuita debiéndose, en ese
caso, cancelar las informaciones que sobre ellos se tengan.

Una vez mas contemplamos que, en cierto modo, la LOPD esta hecha a parches y que es
necesario, por lo menos, su desarrollo reglamentario, que es reclamado urgentemente en algunos
casos, como es el del tratamiento de los ficheros no automatizados, especialmente en sus medidas
de seguridad.

® Es un derecho difuso.
e Cuando se efectia, el responsable ha de abstenerse de someter a tratamiento
el dato.
e Solo se puede invocar en algunos casos marcados por la LOPD:
— DNo sea necesario el consentimiento y existan razones justificadas.
- Tutela.
— Fines publicitarios y comerciales.
e El gasto corre por cuenta del responsable del tratamiento.

La AEPD es el érgano garante previsto en la LORD para que se cumplan y apliquen las
previsiones contenidas en ésta.

En el articulo 18 de la LOPD se regula la tutela de los derechos de los afectados por la AEPD
y en el articulo 17 del Real Decreto 1332/1994, de 20 de junio, se desarrolla el procedimiento para
sustanciar las reclamaciones de los afectados.
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Segun el articulo 18, las actuaciones contrarias a lo dispuesto en la LOPD pueden ser objeto
de reclamacioén por los interesados ante la AEPD.

El afectado o interesado al que se deniegue total o parcialmente el ejercicio de sus derechos
podria ponerlo en conocimiento de la AEPD o, en su caso, del organismo competente de cada
Comunidad Auténoma, que debera asegurarse de la procedencia o improcedencia de la denegacion
sufrida por el afectado.

La resolucion expresa de tutela de derecho debera dictarse en un plazo maximo de seis
meses.

Contra esta resolucion procede recurso de reposicion ante la propia Agencia y, en su caso, el
correspondiente recurso contencioso-administrativo ante la Audiencia Nacional.

e Garantia de derechos.

e Se ejercen sobre las APD y AEPD.

e 6 meses para la resolucion.

e Cabe recurso de reposicion ante la AEPD y posterior recurso contencioso
administrativo si es necesario.

El articulo 19 de la LORD sintetiza en sus tres apartados el derecho a indemnizaciéon
manteniendo, en esencia, la misma regulacion que la antigua LORTAD salvo la inclusién de la
figura del encargado del tratamiento junto a la del responsable del fichero y la utilizacion del
término “interesado” en lugar de “afectado”.

Articulo 19. Derecho a indemnizacion

1. « Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la
presente Ley por el responsable o el encargado del tratamiento, sufran delito o lesion, en
sus bienes o derechos, tendran derecho a ser indemnizados.

2. Cuando se trate de ficheros de titularidad publica, la responsabilidad se exigira de acuerdo
con la legislacion reguladora del régimen de responsabilidad de las Administraciones
Publicas.

3. Enelcaso de los ficheros de titularidad privada, la accion se ejercitara ante los érganos de
la jurisdiccion ordinaria.».
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A primera vista, parece que la estructura loégica del
articulo responderia al establecimiento de un régimen
general en su primer apartado y a regimenes sectoriales
publicos en el segundo y privado en el tercero.

Sin embargo, no hay tal paralelismo, sustantivamente
hablando, pues el parrafo 2 remite a la legislacién
reguladora del régimen juridico de las Administraciones
Publicas en materia de responsabilidad, mientras que el 3
se refiere al ejercicio de la accion concretamente.

Elrégimenderesponsabilidad delas Administraciones
Publicas, aplicable a los Ayuntamientos, a tenor del
articulo 223 del Real Decreto 2568/1986, de 28 de
noviembre, por el que se aprueba el Reglamento de
Organizacién, Funcionamiento y Régimen Juridico de las
Entidades Locales, seréa el recogido en el Titulo X de la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de Administraciones Publicas y del Procedimiento
Administrativo Comun.

El Principio General de Responsabilidad de las
Administraciones Publicas regulado en el articulo 139
de la LRJPAC: «Los particulares tendran derecho a ser
indemnizados por las Administraciones Publicas correspondientes, de toda lesion que sufran en
cualquiera de sus bienes y derechos, salvo en los casos de fuerza mayor, siempre que la lesion sea
consecuencia del funcionamiento normal o anormal de los servicios publicos».

El articulo 139 es clarificador de cara a la consideracién de dano o lesion: «El delito alegado
habra de ser efectivo, evaluable econémicamente e individualizadamente relacionado a una
persona o grupo de personasb.

Por otro lado, y en lo que a los danos provenientes de la Administracion Publica se refiere,
so6lo seran indemnizables las lesiones producidas al particular provenientes de danos que éste no
tenga el deber juridico de soportar de acuerdo con la Ley.

Y, lo que es importante de cara a la materia que nos ocupa: «no seran indemnizables los danos
que se deriven de hechos o circunstancias que no se hubiesen podido prever o evitar, segtn el
estado de los conocimientos de la ciencia o de la técnica existentes en el momento de la produccion
de aquellos, todo ello sin perjuicio de las prestaciones asistenciales o econémicas que las leyes
puedan establecer pare estos casos». (articulo 141.1 LRJPAC).

El procedimiento se sustanciara de acuerdo con lo regulado en el Real Decreto 429/1993, de
26 de marzo, por el que se aprueba el Reglamento de los Procedimientos de las Administraciones
Publicas en materia de responsabilidad patrimonial.
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La citada LOPD y su Reglamento de medidas de seguridad imponen a los encargados y
empleados de una empresa u organizacion, a la vez que a su directiva, una serie de obligaciones
que, de no cumplirse, recibiran sanciones establecidas en estas Leyes.

El cumplimiento de los preceptos de proteccion y tratamiento impuestos por la Ley implica
un cambio en el modo de trabajar dia a dia de la empresa.

Es por ello que para cumplir la legislacion vigente y mejorar la imagen al cliente y el
funcionamiento interno, las empresas habran de implantar sistemas de gestiéon de la seguridad
cuyos principios se marcaran en una politica interna de seguridad elaborada por la propia
organizacién.

Algunas empresas limitaran esta politica al estricto cumplimiento normativo, pero otras, mas
sensibles en su negocio a la proteccion y tratamiento de datos, podran llegar a implantar sistemas
de seguridad (creados ad hoc o inspirados en normas ya existentes como la ISO 17799:2000).
Sea como fuere la estrategia seguida, resulta evidente la necesidad imperiosa de las empresas de
anadir a sus variables de gestion la seguridad de los datos que obtiene y trata, ya que de no hacerlo
tendra consecuencias negativas desde el punto de vista sancionador y desde el punto de vista del
marketing, ya que en la Sociedad de la Informacién en la que nos encontramos, la informaciéon es
cada dia un valor mas en alza y guardado cada dia con mas celo por sus propietarios.
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e La politica de seguridad de la empresa es necesaria para cumplir la legislacién
vigente y para implantar Sistemas de Gestién de la Seguridad.

* No es necesario implantar un Sistema de Gestién de Seguridad sélo para
cumplir la Ley.

El marco regulador de la seguridad se enmarca principalmente en el Real Decreto 994/1999,
de 11 de junio, por el que se aprueba el reglamento de medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal.

El objeto de este reglamento es el desarrollo de lo dispuesto en la LORTAD referente a la
seguridad de los ficheros automatizados que contienen datos de caracter personal y, hasta que no
sea modificado para aplicacién y desarrollo de la LOPD, continuaré en vigor, siempre que no se
oponga a esta Ultima. Se deduce pues, que sélo sera de aplicacién para aquellos tratamientos de
datos automatizados citados de forma comun, tanto en la LORTAD como en la LOPD.

Segun su articulo primero, establece medidas de naturaleza técnica y organizativa necesarias
para garantizar la seguridad que deben reunir:

e Los ficheros automatizados.

e Los centros de tratamiento y locales.

e Los equipos, sistemas y programas.

e Las personas que intervengan en el tratamiento automatizado de los datos de caracter
personal.

De modo que se pueda asegurar la confidencialidad e integridad de la informacién, la intimidad
personal y el pleno ejercicio de los derechos personales frente a su alteracion, pérdida, tratamiento
0 acceso no autorizado.

Dependiendo de la naturaleza de la informacion y del grado de necesidad de garantizar su
confidencialidad e integridad, las medidas de seguridad se pueden clasificar en tres niveles, que
son: basico, medio y alto. Estas medidas pueden ser técnicas u organizativas, pudiendo ser las
técnicas de tipo fisico o légico.
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Como veremos a continuacién de forma gréafica, todos los ficheros que contengan datos
de carécter personal han de cumplir unas medidas de seguridad béasicas, estableciéndose otras
adicionales para aquellos que, por la naturaleza de sus datos, exigen un grado de proteccién mas
alto.

NIVEL BASICO:
Todos los ficheros que NIVEL MEDIO:

con‘tengan datos de Ficheros que contengan NIVEL ALTO:
caréacter personal. dhiies relkiives as

Ficheros que contengan datos
e Comision

sobre:
de infracciones e Ideologia.
administrativas o e Religion.
penales. e Creencias.
* Hacienda publica. ¢ Origen racial.
e Servicios financieros. e Salud.
e Solvencia patrimonial y e Vida sexual.
crédito. .

Recabados para fines
policiales sin consentimiento
de las personas afectadas.

Cuando el acceso a los datos de caracter personal se haga a través de una red de
comunicaciones, o el tratamiento se haga fuera de los locales de ubicacién del fichero, o trabajemos
con ficheros temporales, se garantizara el nivel de seguridad correspondiente al tipo de fichero con
arreglo a los criterios establecidos anteriormente.

En funcién de cada nivel de seguridad de datos, existen diferentes medidas de seguridad y
salvaguarda de los mismos. Asi, el Responsable de seguridad deberéa saber qué tipo de datos trata
y en funcién de eso establecer cuantas medidas sean necesarias en funcién de los niveles de los
mismos.

Por lo tanto, podemos decir que existen medidas de seguridad de nivel:

e Basico
e Medio
e Alto

Y que son los tipos de datos del punto anterior los que marcan cuando hay que aplicarlas.

Previsiblemente, toda organizacién que trate datos de caracter personal va a tener que
implantar estas medidas:
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Documento de seguridad_

El responsable del fichero elaborara e implantara la normativa de seguridad mediante un
documento de obligado cumplimiento para el personal con acceso a los datos automatizados de
caréacter personal y a los sistemas de informacién.

El documento debera contener, como minimo, los siguientes aspectos:

e Ambito de aplicacion del documento con especificacion detallada de los recursos
protegidos.

* Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel
de seguridad exigido en este Reglamento.

* Funciones y obligaciones del personal.

e Estructura de los ficheros con datos de caracter personal y descripcién de los sistemas de
informacion que los tratan.

® Procedimiento de notificacion, gestion y respuesta ante las incidencias.

® Los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos.

El documento deberd mantenerse en todo momento actualizado y deberéa ser revisado
siempre que se produzcan cambios relevantes en el sistema de informacién o en la organizaciéon

del mismo.

El contenido del documento debera adecuarse, en todo momento, a las disposiciones vigentes
en materia de seguridad de los datos de caracter personal.

No nos adentramos en él debido a que el siguiente punto trata exclusivamente del mismo.
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Funciones y obligaciones del personal_
Las funciones y obligaciones de cada una de las personas con acceso a los datos de caracter
personal y a los sistemas de informacion estaran claramente definidas y documentadas.

El responsable del fichero adoptaré las medidas necesarias para que el personal conozca las
normas de seguridad que afecten al desarrollo de sus funciones asi como las consecuencias en
que pudiera incurrir en caso de incumplimiento.

Registro de incidencias_

El procedimiento de notificacion y gestion de incidencias contendréd necesariamente un
registro en el que se haga constar el tipo de incidencia, el momento en que se ha producido, la
persona que realiza la notificacién, a quién se le comunica y los efectos que se hubieran derivado
de la misma.

Identificacién y autenticacién_

El responsable del fichero se encargaréd de que exista una relaciéon actualizada de usuarios
que tengan acceso autorizado al sistema de informaciéon y de establecer procedimientos de
identificacion y autenticacién para dicho acceso.

Cuando el mecanismo de autenticacién se base en la existencia de contrasenas, existira un
procedimiento de asignacion, distribucién y almacenamiento que garantice su confidencialidad e
integridad.

Deberan realizarse copias de respaldo, al menos semanalmente, salvo que en dicho periodo
no se hubiera producido ninguna actualizacién de los datos.

Documento de seguridad_

El documento de seguridad debera contener, ademas de lo dispuesto en el punto anterior, la
identificacion del responsable o responsables de seguridad, los controles periédicos que se deban
realizar para verificar el cumplimiento de lo dispuesto en el propio documento y las medidas que
sean necesarias adoptar cuando un soporte vaya a ser desechado o reutilizado.

Responsable de seguridad_

El responsable del fichero designara uno o varios responsables de seguridad encargados de
coordinar y controlar las medidas definidas en el documento de seguridad. En ningin caso esta
designacion supone una delegacion de la responsabilidad, que corresponde al responsable del
fichero de acuerdo con este Reglamento.

Auditoria_
Los sistemas de informacién e instalaciones de tratamiento de datos se someteran a una
auditora interna o externa, que verifique el cumplimiento del presente Reglamento, de los
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procedimientos e instrucciones vigentes en materia de seguridad de datos, al menos, cada dos
anos.

El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y controles
al presente Reglamento, identificar sus deficiencias y proponer las medidas correctoras o
complementarias necesarias. Deberd, igualmente, incluir los datos, hechos y observaciones en
que se basen los dictdmenes alcanzados y recomendaciones propuestas.

Los informes de auditoria seran analizados por el responsable de seguridad competente,
que elevara las conclusiones al responsable del fichero para que adopte las medidas correctoras
adecuadas y quedaran a disposicion de la Agencia de Proteccion de Datos.

Identificaciéon y autenticaciéon_

El responsable del fichero establecera un mecanismo que permita la identificacion, de forma
inequivoca y personalizada, de todo usuario que intente acceder al sistema de informacién y la
verificacién de que esté autorizado.

Selimitaralaposibilidad de intentar, reiteradamente, DB00K 1§40 S00500G1 201 10001 10051 1001 | 1501045001001 1001 10
. . . ., 1101601 001001501 1060101504 101 1601001
el acceso no autorizado al sistema de informacion. 10016601001 10600

0 QoD 1 20000 RO
60 100 D001 0041 000 10001 005 1001
B0 DO0300E |5 50

Control de acceso fisico_ 021001100 |
. . ool FIeaana
Exclusivamente el personal autorizado en el 0110018

documento de seguridad podré tener acceso a los
locales donde se encuentren ubicados los sistemas de
informacion con datos de caréacter personal.

Gestion de soportes_

Debera establecerse un sistema de registro de \
entrada de soportes informéticos que permita, directa
o indirectamente, conocer el tipo de soporte, la fecha
y hora, el emisor, el nimero de soportes, el tipo de
informacion que contienen, la forma de envio y la
persona responsable de la recepcion, que debera estar
debidamente autorizada.

SCANNING FOR ACCESS
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Igualmente, se dispondréa de un sistema de registro
de salida de soportes informaticos que permita, directa
o indirectamente, conocer el tipo de soporte, la fecha
y hora, el destinatario, el nUmero de soportes, el tipo > > >
de informacién que contienen, la forma de envio y la
persona responsable de la entrega que debera estar E'EEEEEEN EEN EEEEEER
debidamente autorizada.
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Cuando un soporte vaya a ser desechado o
reutilizado, se adoptaran las medidas necesarias
para impedir cualquier recuperacion posterior de la
informacién almacenada en él, previamente a que se
proceda a su baja en el inventario.

Cuando los soportes vayan a salir fuera de los
locales en que se encuentren ubicados los ficheros
como consecuencia de operaciones de mantenimiento,
se adoptaran las medidas necesarias para impedir
cualquier recuperacién indebida de la informacién
almacenada en ellos.

Registro de incidencias_

En el registro regulado en el articulo 10 deberan
consignarse, ademas, los procedimientos realizados de
recuperacion de los datos, indicando la persona que
ejecuto el proceso, los datos restaurados y, en su caso,
qué datos ha sido necesario grabar manualmente en el
proceso de recuperacion.

Seré necesaria la autorizacién por escrito del
responsable del fichero para la ejecucion de los
procedimientos de recuperacion de los datos.

Pruebas con datos reales_

Las pruebas anteriores a la implantacion o
modificacion de los sistemas de informacion que traten ficheros con datos de caréacter personal no
se realizaran con datos reales, salvo que se asegure el nivel de seguridad correspondiente al tipo
de fichero tratado.

Distribucién de soportes_

La distribucién de los soportes que contengan datos de caracter personal se realizara cifrando
dichos datos, o bien utilizando cualquier otro mecanismo que garantice que dicha informacién no
sea inteligible ni manipulada durante su transporte.

Registro de accesos_
De cada acceso se guardaran, como minimo, la identificaciéon del usuario, la fecha y hora en
que se realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.
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En el caso de que el acceso haya sido autorizado, seré preciso guardar la informacién que
permitira identificar el registro accedido.

Los mecanismos que permiten el
registro de los datos detallados en los
péarrafos anteriores estaran bajo el control
directo del responsable de seguridad
competente sin que se deba permitir,
en ningun caso, la desactivacion de los
mismos.

El periodo minimo de conservacién
de los datos registrados sera de dos anos.

El responsable de seguridad com-
petente se encargard de revisar
periédicamente la informacién de control
registrada y elaborard un informe de las
revisiones realizadas y los problemas
detectados al menos una vez al mes.

Copias de respaldo y recuperacién_

Deberé conservarse una copia de respaldo y de los procedimientos de recuperacién de los
datos en un lugar diferente de aquel en que se encuentren los equipos informéaticos que los tratan
cumpliendo, en todo caso, las medidas de seguridad exigidas en este reglamento.

Telecomunicaciones_

La transmisién de datos de caracter personal a través de redes de telecomunicaciones se
realizara cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice que la
informacion no sea inteligible ni manipulada por terceros.

e 3 niveles de seguridad.

e Para cada nivel, una serie de medidas obligatorias.

e Algunas medidas son coincidentes, simplemente aumenta su
complejidad a medida que son mas altos los niveles de seguridad.
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Una cuestion esencial a la hora de adecuar una organizacion a la normativa sobre proteccion
de datos de caracter personal es la atribucion de responsabilidades y funciones dentro de la
organizacién, pues va a ser principalmente de las personas, y no de las medidas implantadas, de
quienes va a depender el mantenimiento y el cumplimiento, dia a dia, de la politica de proteccién
de datos implantada.

El Responsable de seguridad prevé, entre las medidas de seguridad de nivel medio, la
designacion de uno o varios responsables de seguridad, seleccionados por el responsable del
fichero, que se encargaran de coordinar y controlar las medidas definidas en el documento de
seguridad. A pesar de que la figura del responsable de seguridad no es obligatoria en aquellas
organizaciones que sean titulares unicamente de ficheros de nivel béasico, si es recomendable que
también, en éstas, exista una persona a la que se atribuyan esas funciones.

Sera competencia del responsable de seguridad:

e Supervisar la puesta en marcha de las medidas de seguridad.

e Colaborar con el responsable del fichero en la difusién del documento de seguridad.

e Mantener actualizado el documento de seguridad, realizando las modificaciones oportunas
siempre que se produzcan modificaciones que deban ser indicadas en el mismo, asi como
para adaptarlo a la normativa vigente en cada momento.

e Realizar controles periédicos de verificacion del cumplimiento de las medidas de seguridad.

e Controlar la existencia y el cumplimiento de los procedimientos de acceso establecidos.

e Habilitar y gestionar un inventario de soportes y un libro-registro de entradas y salidas de
soportes informaticos, que contengan datos de caracter personal fuera del ambito fisico
de las dependencias del responsable del fichero.

e \Verificar la definicidn y correcta aplicacién de los procedimientos de realizaciéon de copias
de respaldo y recuperacion de los datos.

e Habilitar y gestionar un registro de incidencias.
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Sin duda, la clave de una correcta adecuacién a la normativa sobre proteccién de datos
son las personas que, desde la organizacién, tienen encomendado el tratamiento de los datos
personales de los que aquella es responsable. De los empleados y personal interno de la
organizacién depende el éxito de la implantaciéon de una politica de proteccion de datos, pues
el «factor humano» es casi siempre el mas débil de cuantos integran una politica de seguridad.
Por tanto, no sélo se hace imprescindible atribuir funciones y competencias claras y delimitadas
entre los empleados, sino que también es necesaria una labor de formacién y sensibilizacién de
los empleados respecto a la normativa sobre proteccion de datos adoptada por la organizacion,
atendiendo a las responsabilidades que pueden derivarse para ésta en caso de un tratamiento no
adecuado a la Ley.

Las funciones de los trabajadores en relacién con los datos personales de los que es titular la
organizacién podrian ser las siguientes:

e Garantizar la confidencialidad e integridad de la informacién a la que acceden por razén
de su puesto de trabajo.

e Cumplir con las obligaciones que para ellos se deriven del documento de seguridad y con
los procedimientos que, en su caso, se recogieran en el mismo.

e (arantizar la confidencialidad de las contrasenas.

e (tilizar los soportes que contengan datos de caracter personal con la diligencia debida y
atendiendo al procedimiento aprobado al efecto en el documento de seguridad.

e Comunicar al administrador de sistemas o al responsable de seguridad cualquier incidencia
de la que tengan conocimiento.

e Engeneral, colaborar en todo aquello que se estime necesario para facilitar el cumplimiento
de lo establecido en la legislacion vigente en materia de proteccién de datos.

Ademas, dadas las responsabilidades que podrian derivarse para el responsable del fichero
en caso de incumplimiento, seria conveniente que los empleados recibieran formacién sobre los
siguientes extremos:

e Aspectos bésicos y directrices a tener en cuenta en relacién con la politica de proteccion
de datos de caracter personal implantada.

e Hechos y actividades que inciden en eventuales modificaciones de las medidas de
seguridad de caracter juridico y técnico implantadas en su sociedad.

¢ Informacién sobre normas de actuacion en relacién con los derechos de terceros derivados
de la normativa legal de proteccion de datos de caracter personal.
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e Es clave la actuacion de los empleados.

e La formacion es fundamental.

e FElresponsable de seguridad es necesario a partir de medidas de nivel medio.
* Funciones y responsabilidades del responsable de seguridad.

El Documento de Seguridad estéa regulado en el Reglamento de Medidas de Seguridad en el
articulo 8 de la LOPD para todos los niveles y en el articulo 15 de dicha Ley Orgénica para los
niveles medio y alto (ver apartados anteriores).

Se hacen unas consideraciones de lo que debe contener como minimo pero no se aclara
coémo debe ser -documento escrito o electrénico-, por lo que cualquier opcién, en principio, es
valida. Tampoco si debe estar referido a una ubicacion fisica o es vélido para todas las ubicaciones
de ordenadores que tenga la organizaciéon. O si tiene que haber un documento por fichero o por
tipos de niveles de fichero o uno Unico para todos.

oL LI}

Como facilmente se desprende de lo anterior, la eleccién queda para cada uno, que debe

estudiar el sistema mas favorable para su organizacion.
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Hemos de tener en cuenta que los documentos de seguridad deben estar actualizados por lo
que, cuantos menos existan, mejor. Quizés lo conveniente seria un cuerpo comun para todos los
ficheros de la organizacion y después, tantas partes especificas como sean necesarias.

El grado de vinculacién entre unas instalaciones y otras de una propia organizacion sera uno
de los indicativos de lo que tenemos que hacer.

En el caso de grupos de empresas hay que tener en cuenta siempre que cada empresa,
aunque pertenezca al grupo, se considera independiente de las demés y que, a estos efectos,
debera tener su propio Documento de seguridad.

Segun el articulo 8 del Reglamento, el Documento de seguridad, ya sea de una institucion
publica (patronato, empresa municipal, gerencia, instituto municipal...), como privada (empresa
mixta, fundacién, entidad sin animo de lucro, mercantil con mayoria de accionariado municipal),
deberéa contener, como minimo, la siguiente informacién:

e Ambito de aplicacién del documento con especificaciéon detallada de los recursos
protegidos.

e Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel
de seguridad exigido en este Reglamento.

* Funciones y obligaciones del personal.

e Estructura de los ficheros con datos de caracter personal y descripcién de los sistemas de
informaciéon que los tratan.

e Procedimiento de notificacion, gestion y respuesta ante las incidencias.

e Los procedimientos de realizacion de copias de respaldo y de recuperacién de los datos.

El articulo 15 amplia la obligacién de incorporar también la informacién siguiente cuando son
medidas de nivel superior:

e Identificacién del responsable de seguridad.

e Controles periédicos que se deban realizar para verificar el cumplimiento de lo dispuesto
en el propio documento.

®* Medidas que sea preciso adoptar cuando se vaya a desechar o reutilizar un soporte.

Para dar cumplimiento a todo lo anterior es necesario examinar escrupulosamente el
articulado del Reglamento para averiguar qué procedimientos se deben incluir, asi como qué
registros o listados tienen que incorporarse al Documento de seguridad.

1. Introduccién
1.1. Introduccién
1.2. Identificacién del responsable del fichero
1.3. Identificacion del responsable de seguridad
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Identificacion de los responsables propietarios de los ficheros

2. Ambito de aplicacién

3.

4.

5.

2.1.

Ambito de aplicacién del Documento de seguridad con especificacién detallada de

los recursos protegidos

2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.

Inventario de hardware

Inventario de software

Inventario de ficheros y bases de datos
Configuracion del sistema informatico
Organigrama de la organizacion
Prestacion de servicios

Estructura de los ficheros y bases de datos
Descripcion del sistema de informacién

Normas de seguridad

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.

Politicas

Politica general de seguridad de la informacién

Politica general de protecciéon de los datos de caracter personal

Clasificacién de la informacion

Politica de informacion al personal

Formacién del personal en materia de proteccion de datos de caracter personal

Procedimientos

4.1. Procedimiento de acceso, rectificacion, cancelaciéon y oposicién a datos de caracter
personal
4.2. Procedimiento de accesos légicos

4.3.
4.4.
4.5.
4.6.
4.7.
4.8.
4.9.

4.10.
4.11.
4.12.
4.13.
4.14.
4.15.
4.16.
4.17.
4.18.

Procedimiento de acceso a datos a través de redes de comunicaciones
Procedimiento del régimen de trabajo fuera de los locales de la ubicacion del fichero
Procedimiento que deben cumplir los ficheros temporales
Procedimiento de gestién de soportes

Procedimiento de desecho y reutilizacion

Procedimiento de notificaciéon, gestion y respuesta ante las incidencias
Procedimiento de control del cumplimiento

Procedimiento de auditoria de la seguridad

Procedimiento de control de accesos fisicos

Procedimiento de copias de respaldo

Procedimiento de recuperacion

Procedimiento de puesta al dia del Documento

Procedimiento de pruebas con datos reales

Procedimiento de registro de accesos

Procedimiento de cifrado

Procedimiento de almacenamiento de copias de seguridad

Relaciones de personal
Relacion de personal autorizado para acceder a datos de caracter personal

5.1.
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5.2. Relaciéon de personal administrador de accesos
5.3. Relacién de personal autorizado para acceder al almacén de soportes
5.4. Relacién de personal autorizado a accesos fisicos

6. Inventarios y registros
6.1. Inventario de soportes
6.2. Registro de entrada y salida de soportes
6.3. Registro de incidencias

7. Funciones y obligaciones del personal
7.1. Funciones y obligaciones en general
7.2. Responsable del fichero
7.3. Responsable de seguridad
7.4. Responsables propietarios de los ficheros
7.5. Director de Sistemas de Informaciéon
7.6. Personal informéatico
7.7. Usuarios de la organizaciéon

8. Documentacién con la AEPD
8.1. Notificaciones de altas, bajas y modificaciones
8.2. Oficios de inscripcion
8.3. Otras notificaciones
8.4. Publicacién en Diario Oficial
8.5. Actuacion ante el ejercicio de un derecho por el interesado
8.6. Actuacion ante una inspeccion de la AEPD

9. Anexos
9.1. Legislacién vigente sobre Proteccion de Datos de Caréacter Personal
9.2. Glosario de términos de protecciéon de datos

Entenderemos que un contenido de las caracteristicas de éste cumple con creces lo regulado
en el Reglamento y, a la vez, es valido para reforzar la seguridad de los sistemas informéaticos de
la organizacion.

Como vemos, en el articulo 15, incluido entre las medidas a adoptar en los ficheros de nivel
medio y alto, se encuentra determinar los controles peridédicos que se deban realizar para verificar
el cumplimiento de lo dispuesto en el propio documento.

De nada serviria disponer de un Documento de seguridad casi perfecto si no controlamos que,
efectivamente, lo que se indica en el mismo, por un lado, cumple lo que dispone el Reglamento
y, por otro, es lo que se viene realizando en la practica. Algo que, si no se llevasen a cabo dichos
controles, se averiguaria cada dos anos al efectuar la auditoria bienal.
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Si los controles se establecen correctamente, se convierten en un control interno y podriamos
decir que hasta en una auditoria continua, con las ventajas que esto conlleva.

El control del cumplimiento se puede establecer semestralmente de forma aleatoria de modo
que cada dos anos complementa la auditoria bienal.

La auditoria bienal que regula el Reglamento en su articulo 17 sélo es obligatoria para los
ficheros de nivel medio y alto, no siéndolo para el nivel basico.

La prevision de realizarla cada dos anos que establece el Reglamento debe ser considerada
como un minimo. Por lo tanto, no existe ningun inconveniente para acometer la auditoria con una
periodicidad inferior.

La auditoria, que es un hibrido entre auditoria informatica y auditoria juridica, podriamos
decir que se trata de auditoria juridica de sistemas de informacién con base informéatica, de ahi
el problema que existe a la hora de determinar quién esta autorizado a realizarla. Viene a ser un
complemento de los controles peridédicos que ha de realizar el responsable de seguridad para
verificar el cumplimiento de lo dispuesto en el Documento de seguridad.

Ahondando en lo dicho en el parrafo anterior respecto a quién puede realizar una auditoria de
datos de caracter personal, hemos de decir que no hay ningan profesional que monopolice esta
funcién, por lo que, en principio, cualquiera puede realizarla, ya sea la interna, con personal propio
y/o externo, o la externa, con personal externo al mismo.

En cuanto a la independencia, entendemos que es mas dificil que exista en el caso de una
auditoria interna pero, dado los casos que se han producido recientemente con alguna gran
auditora (Caso ENRON) relacionados con la auditoria de cuentas, no parece el momento mas
idéneo para exaltar la independencia de la auditoria externa.

En el informe, que quedaré a disposision de la Agencia de Proteccién de Datos, pues no es
necesario enviarselo, se dictaminaré sobre las medidas y controles establecidos; se identificaran
las deficiencias encontradas y se propondran las medidas correctoras o complementarias que se
consideren precisas. En él se incluiran también los datos, hechos y observaciones en que se basen
los dictdmenes alcanzados y recomendaciones propuestas.

Los informes deberan ser analizados por el responsable de seguridad competente, que enviara
las conclusiones al responsable del fichero que sera quien adopte las medidas correctoras que se
precisen.
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¢ No se indica nada en la norma sobre la forma.
e La clave es su actualizacién.
e Es util que exista un cuerpo comun para todos los ficheros.
e Contenido minimo del documento:
- Indice general.
— Conjunto de procedimientos de seguridad:
*  Auditoria continta.
*  Auditoria bienal obligatoria.

El objeto de la auditoria es verificar el cumplimiento en los sistemas de informacién
e instalaciones de tratamiento de datos, tanto en la organizacién del responsable como en la
del encargado del tratamiento, de las disposiciones del responsable de seguridad y de los
procedimientos vigentes en el mismo.

Ya hemos estudiado con anterioridad que existe en el Reglamento de medidas de seguridad
la obligatoriedad de realizar, en determinadas circunstancias, una auditoria bienal (al menos) de
las medidas de seguridad.

Veamos que esta obligatoriedad tiene dos ambitos distintos pero conjuntos:

Desde este punto de vista, el Reglamento de Medidas de Seguridad establece qué estéa sujeto
a una auditoria bienal de medidas de seguridad de los sistemas de informacién e instalaciones de
tratamiento de datos que se puedan encuadrar en los niveles medio y alto, como son los datos que
clasifica el propio Reglamento y que son relativos a:

e La Comisién de infracciones administrativas o penales.

e Hacienda publica.

e Servicios financieros.

e Prestacion de servicios de informacién sobre solvencia patrimonial y crédito.
e Ideologia.

e Religion.
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e Creencias.

e Afiliacion sindical.
¢ Origen social.

e Salud.

e Vida sexual.

Datos recabados para fines policiales sin
consentimiento de las personas afectadas.

Asimismo, todos aquellos ficheros y/o
tratamientos que contengan un conjunto de datos de
caracter personal suficiente como para obtener una
evaluacion de la personalidades del individuo.

Desde un punto de vista subjetivo, estan sujetos
a la obligacién de realizar la auditoria bienal tanto los
responsables como los encargados del tratamiento
de datos, considerdndose como responsable del
fichero o tratamiento (como ya se vio en la UD. II.)
a cualquier persona fisica o juridica, de naturaleza
privada o publica, u érgano administrativo, que
decida sobre la finalidad, contenido y uso del
tratamiento de datos y, como encargado del tratamiento, a cualquier persona fisica o juridica,
autoridad servicio o cualquier otro organismo que, solo o conjuntamente con otros, trate datos
personales por cuenta del responsable del tratamiento.

La obligatoriedad temporal de dos afos funciona como limite de tiempo maéaximo, sin
menoscabo de que una organizacién decida hacerlas en periodos mas cortos, por sensibilidad
de negocio, porque tenga un sistema de seguridad implantado o porque en ese periodo hayan
existido cambios significativos que merezcan el control de una auditoria.

Podré ser realizada por un auditor interno si estd formalmente constituido, profesionalmente
cualificado y es independiente del 6rgano responsable del tratamiento y gestiéon de datos, con la
recomendacién de que sea personal:

e Competente.
® Independiente de otros departamentos.
e Asegurarse que se cumplen los requisitos de imparcialidad, objetividad e independencia.
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Podra ser realizada por un auditor externo profesionalmente cualificado e independiente del
responsable o encargado del tratamiento (no vale un consultor que haya participado en alguna
fase de la implantacion del sistema), y que igualmente actie con los criterios de:

® Independencia.
* Imparcialidad.
e Objetividad.

Seguidamente se enumeran de forma somera las fases de una auditoria de medidas de
seguridad:

1. Suscripcién entre el auditor y el responsable del tratamiento de un contrato de acceso a
datos para la prestacién de servicios.
2. ldentificacion de interlocutores: creacion de una comisién y nombramiento de responsables
por ambas partes.
3. Recogida de informacion:
e Entrevistas y reuniones.
e Teléfono.
e Fax.
e E-mail
¢ Internet.
e Intranet.
e Archivos.
e Apreciacion directa.
e Fuentes: registros publicos, interlocutores de la entidad auditada, terceros, etc.
4. Elaboracion, por parte del auditor, de un inventario exhaustivo de la informacién.
5. Control, por parte de la entidad auditada, de la informacién que se suministra.
6. Andlisis de la informacion:
¢ Cruce de la informacion obtenida por el auditor.
e Analisis de conformidad de la informacién con el responsable de seguridad.
e Procedimientos e instrucciones vigentes.
Aclaraciones con el comité de trabajo y con los distintos interlocutores.
Informe provisional.
9. Informe definitivo.

o N

Se trata del producto final de las auditorias. Son documentos que reflejan las conclusiones y
recomendaciones del equipo auditor y han de estar a disposicién de la AEPD en caso de inspeccion.
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e Obligatoriedad de 2 anos, pero se puede hacer antes.

e Para niveles de seguridad medio y alto.

¢ [nterna y externa.

e Senecesita firmar un contrato antes del inicio de la auditoria para salvaguardar
la confidencialidad de los datos inspeccionados.

¢ Resultado: Informe.

Al menos habréa que considerar los siguientes puntos:

® Adecuacién de los procedimientos para todos los niveles de seguridad
® Adecuacién de los controles para:
— Nivel basico
- Nivel medio
— Nivel alto
¢ Adecuacién de las medidas:
— Caracter general
- Nivel basico
- Nivel medio
- Nivel alto
e Propuesta de medidas correctoras (sobre las medidas de seguridad, controles,
procedimientos u organizacién). Son fruto del estudio de la empresa y de la experiencia
del auditor.
® Propuesta de medidas complementarias.
e Enumeracion y descripcion de datos, hechos y observaciones.
e Recomendaciones del auditor (no es obligatorio pero si habitual).

La LOPD atribuye a la Agencia Espanola de Proteccion de Datos una facultad de inspeccién
sobre los ficheros de caracter personal con objeto de controlar el cumplimiento de la Ley por parte
de sus responsables, pudiendo recabar cuantas informaciones precisen para el cumplimiento de
sus cometidos. Los inspectores pueden solicitar la exhibiciéon o el envio de documentos y datos
y examinarlos en el lugar en que se encuentren depositados, asi como inspeccionar los equipos
fisicos y logicos utilizados para el tratamiento de los datos, accediendo a los locales donde se
hallen instalados.
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La Ley atribuye, asimismo, a los inspectores de
la Agencia, la condiciéon de autoridad publica y, como
es logico, estan obligados a guardar secreto sobre la
informacién a la que acceden en el desempeno de sus
funciones.

Existen dos tipos de inspecciones de la Agencia
Espanola de Proteccion de Datos:

¢ Inspecciones sectoriales. Como vimos en su

momento, las inspecciones sectoriales son
aquellas que tienen un caracter eminentemente
preventivo.
La Agencia Espanola de Protecciéon de Datos
audita a todo un sector, detecta las carencias
que se producen en él en cuanto al tratamiento
de datos de caracter personal y emite
recomendaciones. Aunque no cabe excluirlas,
en la préactica muy dificilmente se imponen
sanciones en el marco de las inspecciones
sectoriales.

e Inspecciones de oficio. Tienen lugar previa
denuncia de un tercero ante la Agencia
Espanola de Proteccion de Datos. En el caso de
que la inspeccioén traiga causa de una denuncia
presentada por un particular ante la Agencia
Espanola de Proteccion de Datos en defensa
de sus derechos, la Agencia siempre actuara,
al menos, con la apertura de un expediente
informativo.

Iniciadas las actuaciones previas, ya sea de oficio, ya sea a instancias de un reclamante, si se
detectaran por parte de la Agencia indicios de infraccién, el Director de la Agencia podria iniciar
contra el responsable del fichero un procedimiento administrativo sancionador.

En el marco de este procedimiento, el presunto infractor podria hacer las alegaciones y
proponer los medios de prueba que estime oportunas para su defensa.

La duracién de los procedimientos sancionadores tramitados por la AEPD tendra una duraciéon
maxima de seis meses.




Medidas de Seguridad en la Empresa

La resoluciéon que dicte la Agencia Espanola de Proteccion de Datos en el marco del
procedimiento sancionador agota la via administrativa, con lo que la empresa sancionada deberéa
presentar su recurso contencioso administrativo ante la Sala de lo Contencioso Administrativo de
la Audiencia Nacional, érgano al que corresponde actualmente la competencia revisora de las
resoluciones de la Agencia.

Las resoluciones de la Agencia Espanola de Protecciéon de Datos se haran publicas tras
su notificacion a los interesados. Aunque los términos de la publicidad de las resoluciones a la
Agencia han de ser aun objeto de desarrollo reglamentario, la misma se realizara preferentemente
a través de medios informaticos o telematicos, a cuyo objeto el sitio web de la Agencia resulta un
medio idoneo.

Uno de los aspectos que hacen especial la regulacién espanola de proteccién de datos de
caracter personal es el importe de las sanciones. El importe de las sanciones contempladas en la
LORD es el més alto de los establecidos por las legislaciones de la Unién Europea y posiblemente
de todo el mundo. No es de esperar una revision a la baja del importe de estas sanciones. La
Agencia Espanola de Proteccién de Datos ha expresado en numerosas ocasiones que su elevada
cuantia cumple un papel disuasorio muy importante, papel que pretende impulsar con rapidez la
adecuacién a la LOPD.

Sin embargo, la LOPD reserva a la Agencia la posibilidad de aplicar la cuantia de la sancién
correspondiente a la escala de infraccién, inmediatamente menos grave, cuando, en atencién de
las circunstancias concurrentes, se aprecie una cualificada disminuciéon de la antijuricidad del
hecho o de la culpabilidad del imputado.

Por otra parte, las sanciones pecuniarias no son las Unicas medidas disuasorias con las que
cuenta la Agencia para garantizar el cumplimiento de la legislacién. La LOPD atribuye al Director
de la Agencia la facultad de adoptar otras medidas, como la cesacién de los tratamientos y
cancelacion de los ficheros.

Las infracciones tipificadas en la Ley y su Reglamento pueden ser: muy graves, graves y
leves. Cada una de ellas tiene distintas sanciones y prescripciones.

¢ No atender, por motivos formales, la solicitud del interesado rectificaciéon o cancelacién
de los datos personales objeto tratamiento cuando legalmente proceda.

¢ No proporcionar la informacion que solicite la Agencia Espanola de Proteccién de Datos
en el ejercicio de las competencias que tiene legalmente atribuidas, en relacion con
aspectos no sustantivos de la proteccién de datos.
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e No solicitar la inscripcién del fichero de
datos de caracter personal en el Registro
General de Proteccién de Datos, cuando
no sea constitutivo de infraccién grave.

® Proceder a la recogida de datos de
caracter personal delos propios afectados
sin proporcionarles la informaciéon que
se ha comentado.

® Incumplir el deber de secreto establecido
con anterioridad, salvo que constituya
infracciéon grave.

e Proceder a la creacion de ficheros de titularidad publica o iniciar la recogida de datos de
caracter personal para los mismos, sin autorizacién de disposicién general, publicada en
el BOE o Diario oficial correspondiente.

e Proceder a la creacién de ficheros de titularidad privada o iniciar la recogida de datos
de caracter personal para los mismos con finalidades distintas de las que constituyen el
objeto legitimo de la empresa o entidad.

e Proceder alarecogida de datos de caracter personal sin recabar el consentimiento expreso
de las personas afectadas, en los casos en que éste sea exigible.

e Tratar los datos de caracter personal o usarlos posteriormente con conculcaciéon de los
principios y garantias establecidos en la Ley Orgénica 15/1999 o con incumplimiento de
los preceptos de proteccion que impongan las disposiciones reglamentarias de desarrollo,
cuando no constituya infraccién muy grave.

e El impedimento o la obstaculizacién del ejercicio de los derechos de acceso y oposicion
y la negativa a facilitar la informacion que sea solicitada.

e Mantener datos de caracter personal inexactos o no efectuar las rectificaciones o
cancelaciones de los mismos que legalmente procedan cuando resulten afectados los
derechos de las personas que la Ley Organica 15/1999 ampara.

e La vulneracion del deber de guardar secreto sobre los datos de caracter personal
incorporados a ficheros que contengan datos relativos a la comisién de infracciones
administrativas o penales, Hacienda Publica, servicios financieros, prestaciéon de servicios
de solvencia patrimonial y crédito, asi como aquellos otros ficheros que contengan un
conjunto de datos de caracter personal suficientes para obtener una evaluacion de la
personalidad del individuo.

e Mantener los ficheros, locales, pro-gramas o equipos que contengan datos de caracter
personal sin las debidas condiciones de seguridad que por via reglamentaria se determinen.

¢ Noremitir a la Agencia Espanola de Proteccion de Datos las notificaciones previstas en la
Ley Orgénica 15/1999 o en sus disposiciones de desarrollo, asi como no proporcionar en
plazo, a la misma, cuantos documentos e informaciones deba recibir o sean requeridos
por aquel a tales efectos.

e La obstruccion al ejercicio de la funcion del inspector.
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No inscribir el fichero de datos de caréacter personal en el Registro General de Proteccién
de Datos cuando haya sido requerido para ello por el Director de la Agencia Esparola de
Proteccion de Datos.

Incumplir el deber de informacién que se establece en los articulos 5, 28 y 29 de la
Ley Orgénica 15/1999, cuando los datos hayan sido recabados de persona distinta del
afectado.

La recogida de datos en forma enganosa y fraudulenta.

La comunicacién o cesion de los datos de caracter personal, fuera de los casos en que
estén permitidas.

Recabar y tratar los datos de caracter personal cuando no medie el consentimiento
expreso del afectado; recabar y tratar los datos referidos en el apartado 3 del articulo
7 cuando no lo disponga una ley o el afectado no haya consentido expresamente, o
violentar la prohibicion contenida en la ley.

No cesar en el uso ilegitimo de los tratamientos de datos de caréacter personal cuando sea
requerido para ello por el Director de la Agencia Esparnola de Proteccién de Datos o por
las personas titulares del derecho de acceso.

La transferencia temporal o definitiva de datos de caréacter personal que hayan sido objeto
de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento, con destino
a paises que no proporcionen un nivel de proteccion equiparable sin autorizacién del
Director de la Agencia Espanola de Proteccién de Datos.

Tratar los datos de caracter personal de forma ilegitima o con menosprecio de los
principios y garantias que les sean de aplicacion, cuando con ello se impida o se atente
contra el ejercicio de los derechos fundamentales.

La vulneracion del deber de guardar secreto sobre los datos de caréacter personal a que
hacen referencia los apartados 2 y 3 del articulo 7, asi como los que hayan sido recabados
para fines policiales sin consentimiento de las personas afectadas.

No atender u obstaculizar de forma sistematica el ejercicio de los derechos de acceso,
rectificacién, cancelacion u oposicion.

No atender de forma sistematica el deber legal de notificacién de la inclusion de datos de
caracter personal en un fichero.

LEVES GRAVES MUY GRAVES
1 ano 2 anos 3 anos
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LEVES GRAVES MUY GRAVES

e Multa de 300.506,05
a601.012,10 €

¢ [nmovilizacién de
ficheros en el caso
de utilizacién o
cesioén ilicita de
datos que atenten
contra los derechos
fundamentales

Multa de 601,01 € a|Multa de 60.101,21 € a
60.101,21 € 300.506,05 €

La norma ISO/IEC 17799:2000 nace como respuesta estandarizada a la cada vez mayor
demanda de seguridad en el trato dado a la informacién en su mas amplia acepcién, para poder
crear un entorno comun y conocido que proteja a la informacion de la gran cantidad de amenazas
a que se ve expuesta, de manera que se puedan reducir al méaximo los datos a la organizacién y a
la vez maximizar la rentabilidad de las inversiones y oportunidades de negocio.

La gestion de la seguridad de la informaciéon requiere que los medios técnicos estén apoyados
en una gestion y unos procesos adecuados.

Para poder aplicar cualquier Sistema de Gestién de Seguridad se deberén establecer, en
primer lugar, los requisitos de seguridad, obtenidos a partir de tres fuentes principales:

e La identificaciéon de los requisitos de seguridad de la informaciéon que realice la propia
organizacién, que comprendera la identificaciéon de amenazas a sus activos, la evaluaciéon
de la vulnerabilidad y probabilidad de su ocurrencia y realizar estimaciones de su impacto
en los diferentes ambitos de la organizacion.

e FEl compendio de requisitos legales, estatutarios y regulatorios que deberé satisfacer la
organizacién con sus socios comerciales, los contratistas, los proveedores de servicios y
los terceros interesados, en general.
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e Por ultimo, el marco comun constituido por los principios, politicas, objetivos y requisitos
que haya adoptado, con caracter interno, la organizacion, para el tratamiento de la
informacion en el desarrollo de sus operaciones.

Los requisitos de seguridad se identifican mediante una evaluacién periédica de los riesgos,
manteniendo un equilibrio entre los costes generados por la implantacién de controles de seguridad
con el impacto econémico de posibles fallos en dicha seguridad.

Estas técnicas de diagndstico se podran aplicar en la organizacion en su conducta, como un
todo, o bien circunscribirse a partes o, incluso, sistemas individualizados de ella, siempre y cuando
esto resulte factible, realista y, sobre todo, util.

Los dos factores fundamentales para la evaluacién del riesgo son:

¢ La determinacién del impacto econémico que resulte probable por un fallo de seguridad
teniendo en cuenta las posibles consecuencias en los parametros mencionados de
confidencialidad, integridad y disponibilidad.

e El estudio probabilistico realista de que estos sucesos ocurran en virtud de las amenazas
previstas y los controles implantados.

El resultado de esta evaluacién permitira discernir un escenario ajustado de la realidad en
seguridad de la organizacién y permitira desarrollar una prelaciéon de riesgos y acciones para su
gestion, asi como la implantacién de controles adecuados para la proteccion frente a dichos riesgos.
El proceso debe ser concebido como un sistema dindmico que permita la revision periddica del
mismo y el establecimiento de evaluaciones sobre aspectos més concretos para enfocar riesgos
mas especificos.

Los controles deben permitir la reduccién de los riesgos a unos umbrales de tolerancia
conforme a los requisitos de seguridad identificados.

El aspecto fundamental y méas complejo para la implantaciéon de un Sistema de Gestion de
la seguridad es la elaboracién de un analisis de riesgos especifico, acorde con los requisitos y el
estado de la tecnologia, que nos permita identificar las amenazas, priorizar acciones y establecer
controles para garantizar un nivel de seguridad adecuado a las necesidades de cada organizacién.

La determinacién de los controles de seguridad apropiados, maximizando la eficacia de sus
costes, es a menudo compleja y tratada como hechos subjetivos, de manera que la premisa inicial
sera dotar a este proceso de seleccion de unas bases lo mas objetivas posible.

Existen numerosos sistemas para aproximarse al anélisis de riesgos, sin embargo, todos ellos
se pueden englobar en dos grandes raices: el andlisis cuantitativo y el cualitativo.
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Requiere Unicamente el empleo de las dos premisas fundamentales: la probabilidad de que
cierto suceso ocurra y los costes estimados que conllevara. Este analisis, denominado expectativa
anual de pérdidas o coste anual estimado (CAE), se obtiene mediante la simple multiplicacién
de sus elementos fundamentales, de manera que se nos posibilita para realizar una prelacién de
hechos segun el parametro CAE asociado al riesgo, para adoptar las medidas oportunas sobre
esta relacion ordenada.

El mayor problema que presentan estos estudios se asocia a la falta de fiabilidad o incorreccién
de los datos manejados para su elaboracion, ya que las posibilidades rara vez son absolutamente
precisas, y ademas, los controles y medidas de correccion pueden ofrecer informacién diferenciada
de varios elementos que, a su vez, pueden tener una relacién entre si, situacion que no siempre
se contempla.

Pese a estos inconvenientes, el anélisis cuantitativo ha sido adoptado con éxito por numerosas
organizaciones.

Es, con diferencia, el enfoque de andlisis de riesgos mas frecuentemente adoptado por
las organizaciones de todo el mundo, basando su metodologia en el estudio de tres elementos
interrelacionados:

e Amenazas. Todo aquel proceso lesivo que implique mal funcionamiento del sistema o
ataque al mismo, donde se engloban, entre otros, los actos delictivos y los desastres
naturales. Debemos tener presente en todo
momento que siempre existen amenazas en
cualquier sistema.

e Vulnerabilidades. El estudio de los puntos
mas vulnerables del sistema debe ser
adecuado pues son los elementos sobre los
que una amenaza tiene mas capacidad para
generar danos al sistema y a la organizacion.
Debemos detectar los eslabones débiles en
relacion con las amenazas que hayamos
establecido.

e (Controles. Son acciones tomadas para
evaluar y evitar la vulnerabilidad del
sistema a través de sus puntos débiles.
Estos controles podran obedecer a alguna
de las cuatro naturalezas siguientes:
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— DISUASORIA: orientados a dificultar los ataques antes de su comision.

- PREVENTIVA: protegen los puntos débiles impidiendo el éxito del ataque o
reduciendo su impacto.

— CORRECTIVA: corrigen el efecto de la vulneracién y tratan de neutralizar su causa.

- DE INVESTIGACION: mediante el estudio del entorno del sistema, se trata de
descubrir nuevas amenazas para disefiar e implantar acciones preventivas y
correctivas.

La norma ISO 17799:2000 pretende ser una guia, no exclusiva ni excluyente, de las practicas
de aplicacién de controles de seguridad y, ademas, al nacer con una vocacioén universalista,
contiene controles que podrian resultar inadecuados o, al menos, excesivos e ineficientes segin
el objeto, alcance, naturaleza o dimensiéon de los sistemas u organizaciones en donde se pretenda
implantar, por lo que abre la posibilidad a excluir parte de ella en la implantacion del sistema,
siempre y cuando esas salvedades estén claramente identificadas y registradas, justificando de
manera suficiente la adopciéon de estas exclusiones.

La norma ISO/IEC 17799:2000 nace como un cédigo de buenos usos para la implantaciéon
de un sistema de gestién de la seguridad de la informacién, es decir, unas recomendaciones
o directrices que permiten constituir el marco abstracto del proceso de gestion, dejando la
realizacién especifica del mismo a las mejores practicas de las organizaciones. Este sistema,
aunque crea un marco de actuacion definido, no llega a concretar una estructura de controles
determinada comun, lo que imposibilita la comparacién por estandares para la certificacion. Por
ello, debemos mencionar que en este momento se esta elaborando en Espana una norma interna,
bajo la denominacién de UNE 71502, de especificaciones para estos sistemas, que intenta
armonizar la experiencia certificadora desarrollada en Gran Bretana sobre gestioén de la seguridad
de informacién basada en sus normas BS 779 1 y 2, con el espiritu y objetivos manifestados por la
asociacion internacional ISO, en la norma ISO/IEC 17799:2000 que estamos exponiendo.

En este punto, y dada la inmediatez de la aprobacién de esta segunda norma en Espana
y la apertura del correspondiente proceso certificador, se estudiaré la norma y sus eventuales
relaciones con nuestro derecho desde una doble perspectiva, que incluiré el analisis del cédigo de
buenas précticas, asi como una aproximacion a las probables especificaciones que se introduciran
en la norma de desarrollo que se promulgara y sobre la que se realizara, en su caso, la certificacion
por entidades acreditadas para ello.

La norma ISO 17799:2000 se vertebra en diez contenidos primarios, que son:

1. Politica de seguridad
2. Aspectos organizativos para la seguridad
3. Control de accesos
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4.
5.
6.
7.
8.
9

1

Clasificacién y control de activos

Seguridad ligada al personal

Seguridad fisica y del entorno

Gestion de las comunicaciones y operaciones
Desarrollo y mantenimiento de sistemas

. Gestién de continuidad del negocio

0. Conformidad

La norma ISO 17799:2000 intenta crear una incipiente corriente de sistemas de
gestion de la seguridad, en la linea de los sistemas de gestion de la calidad de la ISO
9001.
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(Cambio denominacién por articulo 79 Ley 62/2003, de 30 de noviembre: Las referencias a la
Agencia de Proteccion de Datos deberan entenderse realizadas a la Agencia Espanola de Proteccion
de Datos).

DISPOSICIONES GENERALES

La presente Ley Orgénica tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor e intimidad personal y familiar.

1. La presente Ley Organica sera de aplicacién a los datos de caréacter personal registrados
en soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de
estos datos por los sectores publico y privado.

Se regiré por la presente Ley Orgénica todo tratamiento de datos de caracter personal:

a. Cuando el tratamiento sea efectuado en territorio espanol en el marco de las actividades
de un establecimiento del responsable del tratamiento.

b. Cuando al responsable del tratamiento no establecido en territorio espanol, le sea de
aplicacién la legislacién espanola en aplicacion de normas de Derecho Internacional
publico.

c. Cuando el responsable del tratamiento no esté establecido en territorio de la Unién
Europea y utilice en el tratamiento de datos medios situados en territorio espanol, salvo
que tales medios se utilicen inicamente con fines de transito.

2. El régimen de proteccién de los datos de caracter personal que se establece en la presente
Ley Orgéanica no sera de aplicacion:

a. Alosficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.

b. A los ficheros sometidos a la normativa sobre proteccién de materias clasificadas.

c. A los ficheros establecidos para la investigacién del terrorismo y de formas graves de
delincuencia organizada. No obstante, en estos supuestos el responsable del fichero
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comunicara previamente la existencia del mismo, sus caracteristicas generales y su
finalidad a la Agencia de Proteccion de Datos.

3. Se regiran por sus disposiciones especificas, y por lo especialmente previsto, en su caso,
por esta Ley Organica los siguientes tratamientos de datos personales:

a.
b.

Los ficheros regulados por la legislacion de régimen electoral.

Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la legislacién
estatal o autonémica sobre la funcion estadistica publica.

Los que tengan por objeto el almacenamiento de los datos contenidos en los informes
personales de calificacion a que se refiere la legislacién del Régimen del personal de las
Fuerzas Armadas.

Los derivados del Registro Civil y del Registro Central de penados y rebeldes.

Los procedentes de imégenes y sonidos obtenidos mediante la utilizacién de videocadmaras
por las Fuerzas y Cuerpos de Seguridad, de conformidad con la legislacién sobre la
materia.

A los efectos de la presente Ley Orgénica se entenderé por:

Datos de caracter personal: Cualquier informacién concerniente a personas fisicas
identificadas o identificables.

Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera que fuere la
forma o modalidad de su creaciéon, almacenamiento, organizacién y acceso.
Tratamiento de datos: Operaciones y procedimientos técnicos de caracter automatizado
0 no, que permitan la recogida, grabacién, conservacién, elaboracién, modificacién,
bloqueo y cancelacién, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.

Responsable del fichero o tratamiento: Persona fisica o juridica, de naturaleza publica
o privada, u érgano administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento.

Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento
a que se refiere el apartado c¢) del presente articulo.

Procedimiento de disociacion: Todo tratamiento de datos personales de modo que la
informacion que se obtenga no pueda asociarse a persona identificada o identificable.

Encargado del tratamiento: La persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, solo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento.

Consentimiento del interesado: Toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen.

Cesion o comunicacién de datos: Toda revelacion de datos realizada a una persona
distinta del interesado.
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a. Fuentes accesibles al publico: Aquellos ficheros cuya consulta puede ser realizada por
cualquier persona, no impedida por una norma limitativa, o sin mas exigencia que, en
su caso, el abono de una contraprestaciéon. Tienen la consideracion de fuentes de acceso
publico, exclusivamente, el censo promocional, los repertorios teleféonicos en los términos
previstos por su normativa especifica y las listas de personas pertenecientes a grupos de
profesionales que contengan Ginicamente los datos de nombre, titulo, profesion, actividad,
grado académico, direccion e indicacion de su pertenencia al grupo. Asimismo, tienen
el caracter de fuentes de acceso publico, los Diarios y Boletines oficiales y los medios de
comunicacion.

PRINCIPIOS DE LA PROTECCION DE DATOS

1. Los datos de caracter personal s6lo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion
con el ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.

2. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se considerara
incompatible el tratamiento posterior de éstos con fines histéricos, estadisticos o cientificos.

3. Los datos de caréacter personal seran exactos y puestos al dia de forma que respondan con
veracidad a la situacién actual del afectado.

4. Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en parte,
o incompletos, seran cancelados y sustituidos de oficio por

los correspondientes datos rectificados o completados, sin perjuicio de las facultades que a
los afectados reconoce el articulo 16.

5. Los datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacién del interesado durante un periodo
superior al necesario para los fines en base a los cuales hubieran sido recabados o registrados.
Reglamentariamente se determinara el procedimiento por el que, por excepciéon, atendidos los
valores histéricos, estadisticos o cientificos de acuerdo con la legislacién especifica, se decida el
mantenimiento integro de determinados datos.

6. Los datos de caréacter personal seran almacenados de forma que permitan el ejercicio del
derecho de acceso, salvo que sean legalmente cancelados.

7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.
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1. Los interesados a los que se soliciten datos personales deberéan ser previamente informados
de modo expreso, preciso e inequivoco:

a. De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad
de la recogida de éstos y de los destinatarios de la informacion.

b. Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

c. De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacién y oposicién.

e. De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.

o

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea
y utilice en el tratamiento de datos medios situados en territorio espanol, debera designar, salvo
que tales medios se utilicen con fines de transito, un representante en Espana, sin perjuicio de las
acciones que pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos,
en forma claramente legible, las advertencias a que se refiere el apartado anterior.

3. No seré necesaria la informaciéon a que se refieren las letras b), c¢) y d) del apartado 1 si el
contenido de ella se deduce claramente de la naturaleza de los datos personales que se solicitan o
de las circunstancias en que se recaban.

4. Cuando los datos de caracter personal no hayan sido recabados del interesado, éste
debera ser informado de forma expresa, precisa e inequivoca, por el responsable del fichero o
su representante, dentro de los tres meses siguientes al momento del registro de los datos, salvo
que ya hubiera sido informado con anterioridad, del contenido del tratamiento, de la procedencia
de los datos, asi como de lo previsto en las letras a), d) y e) del apartado 1 del presente articulo.

5. No sera de aplicacion lo dispuesto en el apartado anterior cuando expresamente una
Ley lo prevea, cuando el tratamiento tenga fines historicos, estadisticos o cientificos, o cuando
la informacién al interesado resulte imposible o exija esfuerzos desproporcionados, a criterio de
la Agencia de Proteccién de Datos o del organismo autonémico equivalente, en consideracién al
numero de interesados, a la antigliedad de los datos y a las posibles medidas compensatorias.
Asimismo, tampoco regiré lo dispuesto en el apartado anterior cuando los datos procedan de
fuentes accesibles al publico y se destinen a la actividad de publicidad o prospecciéon comercial,
en cuyo caso, en cada comunicacion que se dirija al interesado se le informaré del origen de los
datos y de la identidad del responsable del tratamiento asi como de los derechos que le asisten.

1. El tratamiento de los datos de caracter personal requerira el consentimiento inequivoco del
afectado, salvo que la Ley disponga otra cosa.
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2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan para el
ejercicio delas funciones propias de las Administraciones Publicas en el &mbito de sus competencias;
cuando se refieran a las partes de un contrato o precontrato de una relaciéon negocial, laboral o
administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando el tratamiento
de los datos tenga por finalidad proteger un interés vital del interesado en los términos del articulo
7 apartado 6 de la presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el responsable
del fichero o por el del tercero a quien se comuniquen los datos, siempre que no se vulneren los
derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podré ser revocado cuando exista causa
justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento
de los datos de caracter personal, y siempre que una Ley no disponga lo contrario, éste podra
oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos a una concreta
situacion personal. En tal supuesto, el responsable del fichero excluird del tratamiento los datos
relativos al afectado.

1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucién, nadie
podra ser obligado a declarar sobre su ideologia, religién o creencias.

Cuando en relacién con estos datos se proceda a recabar el consentimiento a que se refiere el
apartado siguiente, se advertira al interesado acerca de su derecho a no prestarlo.

2. Solo con el consentimiento expreso y por escrito del afectado podran ser objeto de
tratamiento los datos de caracter personal que revelen la ideologia, afiliacion sindical, religion y
creencias. Se exceptian los ficheros mantenidos por los partidos politicos, sindicatos, iglesias,
confesiones o comunidades religiosas y asociaciones, fundaciones y otras entidades sin &nimo
de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, en cuanto a los datos relativos
a sus asociados o miembros, sin perjuicio de que la cesién de dichos datos precisara siempre el
previo consentimiento del afectado.

3. Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida
sexual sélo podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi
lo disponga una Ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de
caracter personal que revelen la ideologia, afiliaciéon sindical, religion, creencias, origen racial o
étnico, o vida sexual.

5. Los datos de caracter personal relativos a la comision de infracciones penales o
administrativas sélo podran ser incluidos en ficheros de las Administraciones Publicas competentes
en los supuestos previstos en las respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados anteriores podran ser objeto de tratamiento los
datos de caracter personal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho
tratamiento resulte necesario para la prevencion o para el diagnéstico médicos, la prestacion de
asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre que dicho
tratamiento de datos se realice por un profesional sanitario sujeto al secreto profesional o por otra
persona sujeta asimismo a una obligacion equivalente de secreto.
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También podrén ser objeto de tratamiento los datos a que se refiere el parrafo anterior cuando
el tratamiento sea necesario para salvaguardar el interés vital del afectado o de otra persona, en el
supuesto de que el afectado esté fisica o juridicamente incapacitado para dar su consentimiento.

Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesién, las instituciones y
los centros sanitarios publicos y privados y los profesionales correspondientes podran proceder
al tratamiento de los datos de caracter personal relativos a la salud de las personas que a ellos
acudan o hayan de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacién
estatal o autonémica sobre sanidad .

1. El responsable del fichero, y, en su caso, el encargado del tratamiento, deberan adoptar
las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los datos
de caracter personal y eviten su alteracién, pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estén expuestos, ya provengan de la accién humana o del medio fisico o natural.

2. No se registraran datos de caréacter personal en ficheros que no retinan las condiciones que
se determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los
ficheros y las personas que intervengan en el tratamiento de los datos a que se refiere el articulo
7 de esta Ley.

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los
datos de caréacter personal estan obligados al secreto profesional respecto de los mismos y al
deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones con el
titular del fichero o, en su caso, con el responsable del mismo.

1. Los datos de caracter personal objeto del tratamiento sélo podran ser comunicados a un
tercero para el cumplimiento de fines directamente relacionados con las funciones legitimas del
cedente y del cesionario con el previo consentimiento del interesado.

2. El consentimiento exigido en el apartado anterior no seréa preciso:

a. Cuando la cesidon esté autorizada en una Ley.

Cuando se trate de datos recogidos de fuentes accesibles al publico.

c. Cuando el tratamiento responda a la libre y legitima aceptaciéon de una relacion juridica
cuyo desarrollo, cumplimiento y control implique necesariamente la conexién de dicho

v
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a. tratamiento con ficheros de terceros. En este caso la comunicacién solo seré legitima en
cuanto se limite a la finalidad que la justifique.

b. Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del
Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el
ejercicio de las funciones que tiene atribuidas. Tampoco sera preciso el consentimiento
cuando la comunicaciéon tenga como destinatario a instituciones autondémicas con
funciones anéalogas al Defensor del Pueblo o al Tribunal de Cuentas.

c. Cuando la cesion se produzca entre Administraciones Publicas y tenga por objeto el
tratamiento posterior de los datos con fines histéricos, estadisticos o cientificos.

d. Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria para
solucionar una urgencia que requiera acceder a un fichero o para realizar los estudios
epidemiolégicos en los términos establecidos en la legislacion sobre sanidad estatal o
autondémica.

3. Seréa nulo el consentimiento para la comunicacién de los datos de caracter personal a un
tercero cuando la informaciéon que se facilite al interesado no le permita conocer la finalidad a
que destinaran los datos cuya comunicacion se autoriza o el tipo de actividad de aquél a quien se
pretenden comunicar.

4. El consentimiento para la comunicacién de los datos de caracter personal tiene también
un caracter de revocable.

5. Aquél a quien se comuniquen los datos de caracter personal se obliga, por el solo hecho
de la comunicacién, a la observancia de las disposiciones de la presente Ley.

6. Si la comunicacion se efectiia previo procedimiento de disociacién, no sera aplicable lo
establecido en los apartados anteriores.

1. No se considerara comunicacion de datos el acceso de un tercero a los datos cuando dicho
acceso sea necesario para la prestaciéon de un servicio al responsable del tratamiento.

2. La realizacion de tratamientos por cuenta de terceros deberé estar regulada en un contrato
que deberé constar por escrito o en alguna otra forma que permita acreditar su celebracion y
contenido, estableciéndose expresamente que el encargado del tratamiento Gnicamente tratara los
datos conforme a las instrucciones del responsable del tratamiento, que no los aplicaréa o utilizara
con fin distinto al que figure en dicho contrato, ni los comunicar4, ni siquiera para su conservacion,
a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9 de
esta Ley que el encargado del tratamiento esta obligado a implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o documentos
en que conste algun dato de caracter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, serd considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.
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DERECHOS DE LAS PERSONAS

1. Los ciudadanos tienen derecho a no verse sometidos a una decision con efectos juridicos,
sobre ellos o que les afecte de manera significativa, que se base inicamente en un tratamiento de
datos destinados a evaluar determinados aspectos de su personalidad.

2. El afectado podré impugnar los actos administrativos o decisiones privadas que impliquen
una valoracién de su comportamiento, cuyo unico

fundamento sea un tratamiento de datos de caracter personal que ofrezca una definicién de
sus caracteristicas o personalidad.

3. En este caso, el afectado tendra derecho a obtener informacién del responsable del fichero
sobre los criterios de valoraciéon y el programa utilizados en el tratamiento que sirvié para adoptar
la decisién en que consisti6 el acto.

4. La valoracién sobre el comportamiento de los ciudadanos basada en un tratamiento de
datos, Unicamente podra tener valor probatorio a peticién del afectado.

Cualquier persona podra conocer, recabando a tal fin la informaciéon oportuna del Registro
General de Proteccion de Datos, la existencia de tratamientos de datos de caracter personal, sus
finalidades y la identidad del responsable del tratamiento. El Registro General serd de consulta
publica y gratuita.

1. El interesado tendra derecho a solicitar y obtener gratuitamente informacion de sus datos de
caracter personal sometidos a tratamiento, el origen de dichos datos asi como las comunicaciones
realizadas o que se prevén hacer de los mismos.

2. La informacién podréa obtenerse mediante la mera consulta de los datos por medio de su
visualizacion, o la indicacion de los datos que son objeto de tratamiento mediante escrito, copia,
telecopia o fotocopia, certificada o no, en forma legible e inteligible, sin utilizar claves o c6digos
que requieran el uso de dispositivos mecanicos especificos.

3. El derecho de acceso a que se refiere este articulo sélo podré ser ejercitado a intervalos
no inferiores a doce meses, salvo que el interesado acredite un interés legitimo al efecto, en cuyo
caso podra ejercitarlo antes.

1. El responsable del tratamiento tendréa la obligacion de hacer efectivo el derecho de
rectificacion o cancelaciéon del interesado en el plazo de diez dias.
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2. Seréan rectificados o cancelados, en su caso, los datos de caracter personal cuyo tratamiento
no se ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales datos resulten inexactos
o incompletos.

3. La cancelacién dara lugar al bloqueo de los datos, conservandose Unicamente a
disposicién de las Administraciones Publicas, Jueces y Tribunales, para la atencién de las posibles
responsabilidades nacidas del tratamiento, durante el plazo de prescripcién de éstas. Cumplido el
citado plazo debera procederse a la supresion.

4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el
responsable del tratamiento deberéa notificar la rectificacién o cancelacién efectuada a quien se
hayan comunicado, en el caso de que se mantenga el tratamiento por este ultimo, que deberéa
también proceder a la cancelacion.

5. Los datos de caracter personal deberan ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad
responsable del tratamiento y el interesado.

1. Los procedimientos para ejercitar el derecho de oposicién, acceso, asi como los de
rectificacién y cancelacion seran establecidos reglamentariamente.

2. No se exigira contraprestacion alguna por el ejercicio de los derechos de oposicion, acceso,
rectificaciéon o cancelacion.

1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de reclamacion
por los interesados ante la Agencia de Proteccion de Datos, en la forma que reglamentariamente
se determine.

2. El interesado al que se deniegue, total o parcialmente, el ejercicio de los derechos de
oposicién, acceso, rectificacion o cancelacion, podré ponerlo en conocimiento de la Agencia de
Proteccion de Datos o, en su caso, del Organismo competente de cada Comunidad Auténoma,
que debera asegurarse de la procedencia o improcedencia de la denegacion.

3. El plazo méaximo en que debe dictarse la resolucién expresa de tutela de derechos sera de
seis meses.

4. Contra las resoluciones de la Agencia de Proteccién de Datos procederéd recurso
contencioso-administrativo.

1. Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la presente
Ley por el responsable o el encargado del tratamiento, sufran dafo o lesién en sus bienes o
derechos tendran derecho a ser indemnizados.

2. Cuando se trate de ficheros de titularidad publica, la responsabilidad se exigira de acuerdo
con la legislacion reguladora del régimen de responsabilidad de las Administraciones Publicas.

3. En el caso de los ficheros de titularidad privada, la accién se ejercitara ante los 6rganos de
la jurisdiccion ordinaria.
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DISPOSICIONES SECTORIALES

Capitulo 1
Ficheros de titularidad publica

1. La creaciéon, modificacién o supresion de los ficheros de las Administraciones Publicas
s6lo podrén hacerse por medio de disposicién general publicada en el “Boletin Oficial del Estado”
o diario oficial correspondiente.

2. Las disposiciones de creacién o de modificacién de ficheros deberan indicar:

a. La finalidad del fichero y los usos previstos para el mismo.

b. Las personas o colectivos sobre los que se pretenda obtener datos de caracter personal o
que resulten obligados a suministrarlos.

c. El procedimiento de recogida de los datos de caréacter personal.

d. La estructura béasica del fichero y la descripcion de los tipos de datos de caréacter personal
incluidos en el mismo.

e. Las cesiones de datos de caracter personal y, en su caso, las transferencias de datos que
se prevean a paises terceros.

f. Los érganos de las Administraciones responsables del fichero.

g. Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelacién y oposicion.

h. h) Las medidas de seguridad con indicacién del nivel basico, medio o alto exigible.

3. En las disposiciones que se dicten para la supresiéon de los ficheros se estableceréa el
destino de los mismos o, en su caso, las previsiones que se adopten para su destruccion.

1. Los datos de caracter personal recogidos o elaborados por las Administraciones Publicas
para el desempeno de sus atribuciones no seran comunicados a otras Administraciones Publicas
para el ejercicio de competencias diferentes o de competencias que versen sobre materias
distintas, salvo cuando la comunicacion tenga por objeto el tratamiento posterior de los datos con
fines histéricos, estadisticos o cientificos. (Resultado STC 292/2000, de 30 de noviembre).

2. Podrén, en todo caso, ser objeto de comunicacién los datos de caréacter personal que una
Administracién Pablica obtenga o elabore con destino a otra.

3. No obstante lo establecido en el articulo 11.2 b), la comunicacién de datos recogidos de
fuentes accesibles al publico no podra efectuarse a ficheros de titularidad privada, sino con el
consentimiento del interesado o cuando una Ley prevea otra cosa.
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4. En los supuestos previstos en los apartados 1 y 2 del presente articulo no seré necesario
el consentimiento del afectado a que se refiere el articulo 11 de la presente Ley.

1. Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que contengan datos de
caracter personal que, por haberse recogido para fines administrativos, deban ser objeto de registro
permanente, estaran sujetos al régimen general de la presente Ley.

2. Larecogida y tratamiento para fines policiales de datos de caracter personal por las Fuerzas
y Cuerpos de Seguridad sin consentimiento de las personas afectadas estan limitados a aquellos
supuestos y categorias de datos que resulten necesarios para la prevencion de un peligro real para
la seguridad publica o para la represién de infracciones penales, debiendo ser almacenados en
ficheros especificos establecidos al efecto, que deberan clasificarse por categorias en funciéon de
su grado de fiabilidad.

3. Larecogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de los datos a que hacen
referencia los apartados 2 y 3 del articulo 7, podrén realizarse exclusivamente en los supuestos
en que sea absolutamente necesario para los fines de una investigacion concreta, sin perjuicio del
control de legalidad de la actuaciéon administrativa o de la obligacién de resolver las pretensiones
formuladas en su caso por los interesados que corresponden a los érganos jurisdiccionales.

4. Los datos personales registrados con fines policiales se cancelaran cuando no sean

necesarios para las averiguaciones que motivaron su almacenamiento.
A estos efectos, se considerard especialmente la edad del afectado y el caracter de los datos
almacenados, la necesidad de mantener los datos hasta la conclusién de una investigaciéon o
procedimiento concreto, la resolucién judicial firme, en especial la absolutoria, el indulto, la
rehabilitacion y la prescripcion de responsabilidad.

1. Los responsables de los ficheros que contengan los datos a que se refieren los apartados
2, 3y 4 del articulo anterior podran denegar el acceso, la rectificacién o cancelacién en funcién de
los peligros que pudieran derivarse para la defensa del Estado o la seguridad publica, la proteccion
de los derechos y libertades de terceros o las necesidades de las investigaciones que se estén
realizando.

2. Los responsables de los ficheros de la Hacienda Publica podrén, igualmente, denegar el
ejercicio de los derechos a que se refiere el apartado anterior cuando el mismo obstaculice las
actuaciones administrativas tendentes a asegurar el cumplimiento de las obligaciones tributarias
y, en todo caso, cuando el afectado esté siendo objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos
mencionados en los apartados anteriores podré ponerlo en conocimiento del Director de la
Agencia de Proteccién de Datos o del Organismo competente de cada Comunidad Auténoma en
el caso de ficheros mantenidos por Cuerpos de Policia propios de éstas, o por las Administraciones
Tributarias Autonémicas, quienes deberan asegurarse de la procedencia o improcedencia de la
denegacion.
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1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no seré aplicable a la recogida de datos
cuando la informacioén al afectado impida o dificulte gravemente el cumplimiento de las funciones
de control y verificaciéon de las Administraciones Publicas o cuando afecte a la Defensa Nacional,
a la seguridad publica o a la persecuciéon de infracciones penales. (Resultado STC 292/2000, de
30 de noviembre).

Capitulo 2
Ficheros de titularidad privada

Podran crearse ficheros de titularidad privada que contengan datos de caracter personal
cuando resulte necesario para el logro de la actividad u objeto legitimos de la persona, empresa
o entidad titular y se respeten las garantias que esta Ley establece para la proteccién de las
personas.

1. Toda persona o entidad que proceda a la creacion de ficheros de datos de caracter personal
lo notificaré previamente a la Agencia de Proteccion de Datos.

2. Por via reglamentaria se procedera a la regulacién detallada de los distintos extremos
que debe contener la notificacién, entre los cuales figuraran necesariamente el responsable del
fichero, la finalidad del mismo, su ubicacioén, el tipo de datos de caracter personal que contiene,
las medidas de seguridad, con indicacién del nivel béasico, medio o alto exigible y las cesiones de
datos de caracter personal que se prevean realizar y, en su caso, las transferencias de datos que
se prevean a paises terceros.

3. Deberan comunicarse a la Agencia de Proteccion de Datos los cambios que se produzcan
en la finalidad del fichero automatizado, en su responsable y en la direcciéon de su ubicacion.

4. El Registro General de Proteccion de Datos inscribira el fichero si la notificacién se ajusta
a los requisitos exigibles.

En caso contrario podra pedir que se completen los datos que falten o se proceda a su subsanacion.

5. Transcurrido un mes desde la presentacion de la solicitud de inscripcion sin que la
Agencia de Proteccion de Datos hubiera resuelto sobre la misma, se entenderé inscrito el fichero
automatizado a todos los efectos.
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1. El responsable del fichero, en el momento en que se efectie la primera cesiéon de datos,
debera informar de ello a los afectados, indicando, asimismo, la finalidad del fichero, la naturaleza
de los datos que han sido cedidos y el nombre y direccién del cesionario.

2. La obligacion establecida en el apartado anterior no existird en el supuesto previsto en los
apartados 2, letras c), d), e) y 6 del articulo 11, ni cuando la cesién venga impuesta por Ley.

1. Los datos personales que figuren en el censo promocional o las listas de personas
pertenecientes a grupos de profesionales a que se refiere el articulo 3 j) de esta Ley deberan
limitarse a los que sean estrictamente necesarios para cumplir la finalidad a que se destina cada
listado. La inclusién de datos adicionales por las entidades responsables del mantenimiento de
dichas fuentes requerira el consentimiento del interesado, que podréa ser revocado en cualquier
momento.

2. Los interesados tendran derecho a que la entidad responsable del mantenimiento de los
listados de los Colegios profesionales indique gratuitamente que sus datos personales no pueden
utilizarse para fines de publicidad o prospecciéon comercial.

Los interesados tendran derecho a exigir gratuitamente la exclusion de la totalidad de sus datos
personales que consten en el censo promocional por las entidades encargadas del mantenimiento
de dichas fuentes.

La atencién a la solicitud de exclusién de la informaciéon innecesaria o de inclusién de la objecién
al uso de los datos para fines de publicidad o venta a distancia debera realizarse en el plazo de diez
dias respecto de las informaciones que se realicen mediante consulta o comunicacién telematica
y en la siguiente edicion del listado cualquiera que sea el soporte en que se edite.

3. Las fuentes de acceso publico que se editen en forma de libro o algin otro soporte fisico,
perderén el caracter de fuente accesible con la nueva edicién que se publique.

En el caso de que se obtenga telematicamente una copia de la lista en formato electronico, ésta
perdera el caracter de fuente de acceso publico en el plazo de un ano, contado desde el momento
de su obtencion.

4. Los datos que figuren en las guias de servicios de telecomunicaciones disponibles al
publico se regiran por su normativa especifica.

1. Quienes se dediquen a la prestacién de servicios de informacién sobre la solvencia
patrimonial y el crédito sélo podréan tratar datos de caracter personal obtenidos de los registros y
las fuentes accesibles al publico establecidos al efecto o procedentes de informaciones facilitadas
por el interesado o con su consentimiento.

2. Podréan tratarse también datos de caracter personal relativos al cumplimiento o
incumplimiento de obligaciones dinerarias facilitados por el creedor o por quien actie por su cuenta
o interés. En estos casos se notificaréa a los interesados respecto de los que hayan registrado datos
de caracter personal en ficheros, en el plazo de treinta dias desde dicho registro, una referencia
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de los que hubiesen sido incluidos y se les informara de su derecho a recabar informacién de la
totalidad de ellos, en los términos establecidos por la presente Ley.

3. En los supuestos a que se refieren los dos apartados anteriores cuando el interesado
lo solicite, el responsable del tratamiento le comunicara los datos, asi como las evaluaciones y
apreciaciones que sobre el mismo hayan sido comunicadas durante los Gltimos seis meses y el
nombre y direccién de la persona o entidad a quien se hayan revelado los datos.

4. S6lo se podran registrar y ceder los datos de caracter personal que sean determinantes para
enjuiciar la solvencia econémica de los interesados y que no se refieran, cuando sean adversos, a
mas de seis anos, siempre que respondan con veracidad a la situacion actual de aquellos.

1. Quienes se dediquen a la recopilacion de direcciones, reparto de documentos, publicidad,
venta a distancia, prospeccion comercial y otras actividades analogas, utilizaran nombres y
direcciones u otros datos de caréacter personal cuando los mismos figuren en fuentes accesibles
al publico o cuando hayan sido facilitados por los propios interesados u obtenidos con su
consentimiento.

2. Cuando los datos procedan de fuentes accesibles al publico, de conformidad con lo
establecido en el parrafo segundo del articulo 5.5 de esta Ley, en cada comunicacién que se dirija
al interesado se informaré del origen de los datos y de la identidad del responsable del tratamiento,
asi como de los derechos que le asisten.

3. En el ejercicio del derecho de acceso los interesados tendran derecho a conocer el origen
de sus datos de caracter personal, asi como del resto de informacién a que se refiere el articulo 15.

4. Los interesados tendran derecho a oponerse, previa peticion y sin gastos, al tratamiento de
los datos que les conciernan, en cuyo caso seran dados de baja del tratamiento, cancelandose las
informaciones que sobre ellos figuren en aquél, a su simple solicitud.

1. Quienes pretendan realizar permanente o esporadicamente la actividad de recopilacién
de direcciones, reparto de documentos, publicidad, venta a distancia, prospeccién comercial u
otras actividades analogas, podran solicitar del Instituto Nacional de Estadistica o de los érganos
equivalentes de las Comunidades Auténomas una copia del censo promocional, formado con los
datos de nombre, apellidos y domicilio que constan en el censo electoral.

2. El uso de cada lista de censo promocional tendréa un plazo de vigencia de un ano.
Transcurrido el plazo citado, la lista perdera su caréacter de fuente de acceso publico.

3. Los procedimientos mediante los que los interesados podran solicitar no aparecer en el
censo promocional se regularan reglamentariamente. Entre estos procedimientos, que seran
gratuitos para los interesados, se incluira el documento de empadronamiento. Trimestralmente se
editara una lista actualizada del censo promocional, excluyendo los nombres y domicilios de los
que asi lo hayan solicitado.

4. Se podra exigir una contraprestacion por la facilitacién de la citada lista en soporte
informatico.
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1. Mediante acuerdos sectoriales, convenios administrativos o decisiones de empresa, los
responsables de tratamientos de titularidad publica y privada asi como las organizaciones en que se
agrupen, podran formular cédigos tipo que establezcan las condiciones de organizacién, régimen
de funcionamiento, procedimientos aplicables, normas de seguridad del entorno, programas o
equipos, obligaciones de los implicados en el tratamiento y uso de la informacién personal, asi
como las garantias, en su ambito, para el ejercicio de los derechos de las personas con pleno
respeto a los principios y disposiciones de la presente Ley y sus normas de desarrollo.

2. Los citados cddigos podran contener o no reglas operacionales detalladas de cada sistema
particular y estandares técnicos de aplicacion.

En el supuesto de que tales reglas o estandares no se incorporen directamente al cédigo, las
instrucciones u 6rdenes que los establecieran deberéan respetar los principios fijados en aquél.

3. Los coédigos tipo tendréan el caracter de cédigos deontolégicos o de buena practica
profesional, debiendo ser depositados o inscritos en el Registro General de Proteccion de Datos vy,
cuando corresponda, en los creados a estos efectos por las Comunidades Auténomas, de acuerdo
con el articulo 41. El Registro General de Proteccién de Datos podré denegar la inscripcion cuando
considere que no se ajusta a las disposiciones legales y reglamentarias sobre la materia, debiendo,
en este caso, el Director de la Agencia de Proteccion de Datos requerir a los solicitantes para que
efectien las correcciones oportunas.

MOVIMIENTO INTERNACIONAL DE DATOS

1. No podréan realizarse transferencias temporales ni definitivas de datos de caracter personal
que hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento
con destino a paises que no proporcionen un nivel de proteccion equiparable al que presta la
presente Ley, salvo que, ademas de haberse observado lo dispuesto en ésta, se obtenga autorizacién
previa del Director de la Agencia de Proteccion de Datos, que s6lo podra otorgarla si se obtienen
garantias adecuadas.

2. El caréacter adecuado del nivel de proteccién que ofrece el pais de destino se evaluara
por la Agencia de Proteccién de Datos atendiendo a todas las circunstancias que concurran en la
transferencia o categoria de transferencia de datos. En particular, se tomaré en consideracion la
naturaleza de los datos de finalidad y la duracién del tratamiento o de los tratamientos previstos, el
pais de origen y el pais de destino final, las normas de Derecho, generales o sectoriales, vigentes
en el pais tercero de que se trate, el contenido de los informes de la Comision de la Unién Europea,
asi como las normas profesionales y las medidas de seguridad en vigor en dichos paises.
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Lo dispuesto en el articulo anterior no sera de aplicacion:

a. Cuando la transferencia internacional de datos de caracter personal resulte de la aplicacién
de tratados o convenios en los que sea parte Espana.

b. Cuando latransferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

c. Cuando la transferencia sea necesaria para la prevencién o para el diagnéstico médicos,
la prestacién de asistencia sanitaria o tratamiento médicos o la gestion de servicios
sanitarios.

d. Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica.
Cuando el afectado haya dado su consentimiento inequivoco a la transferencia prevista.

f. Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el afectado
y el responsable del fichero o para la adopciéon de medidas precontractuales adoptadas a
peticiéon del afectado.

g. Cuando la transferencia sea necesaria para la celebracion o ejecucién de un contrato
celebrado o por celebrar, en interés del afectado, por el responsable del fichero y un
tercero.

h. Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda
de un interés publico. Tendré esta consideracién la transferencia solicitada por una
Administracion fiscal o aduanera para el cumplimiento de sus competencias.

i. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial.

j. Cuando la transferencia se efectte, a peticion de persona con interés legitimo, desde un
Registro Publico y aquélla sea acorde con la finalidad del mismo.

k. Cuando la transferencia tenga como destino un Estado miembro de la Unién Europea, o
un Estado respecto del cual la Comisién de las Comunidades Europeas, en el ejercicio de
sus competencias, haya declarado que garantiza un nivel de protecciéon adecuado.

AGENCIA DE PROTECCION DE DATOS

1. La Agencia de Proteccion de Datos es un Ente de Derecho publico, con personalidad
juridica propia y plena capacidad publica y privada, que actiia con plena independencia de las
Administraciones Publicas en el ejercicio de sus funciones. Se regiré por lo dispuesto en la presente
Ley y en un Estatuto propio, que sera aprobado por el Gobierno.
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2. En el ejercicio de sus funciones publicas, y en defecto de lo que disponga la presente Ley
y sus disposiciones de desarrollo, la Agencia de Proteccion de Datos actuara de conformidad con
la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun. En sus adquisiciones patrimoniales y contratacion estara
sujeta al Derecho privado.

3. Los puestos de trabajo de los érganos y servicios que integren la Agencia de Proteccion
de Datos seran desempenados por funcionarios de las Administraciones Pablicas y por personal
contratado al efecto, segiin la naturaleza de las funciones asignadas a cada puesto de trabajo. Este
personal estéd obligado a guardar secreto de los datos de caracter personal de que conozca en el
desarrollo de su funcién.

4. La Agencia de Proteccion de Datos contara, para el cumplimiento de sus fines, con los
siguientes bienes y medios econémicos:

a. Las asignaciones que se establezcan anualmente con cargo a los Presupuestos Generales
del Estado.

b. Los bienes y valores que constituyan su patrimonio, asi como los productos y rentas del
mismo.

c. Cualesquiera otros que legalmente puedan serle atribuidos.

5. La Agencia de Proteccion de Datos elaborard y aprobard con caracter anual el
correspondiente anteproyecto de presupuesto y lo remitira al Gobierno para que sea integrado,
con la debida independencia, en los Presupuestos Generales del Estado.

1. ElDirector de la Agencia de Proteccién de Datos dirige la Agencia y ostenta surepresentacion.
Sera nombrado, de entre quienes componen el Consejo Consultivo, mediante Real Decreto, por un
periodo de cuatro anos.

2. Ejercerd sus funciones con plena independencia y objetividad, y no estard sujeto a
instruccion alguna en el desempeno de aquéllas.

En todo caso, el Director deberé oir al Consejo Consultivo en aquéllas propuestas que éste le
realice en el ejercicio de sus funciones.

3. El Director de la Agencia de Protecciéon de Datos sélo cesard antes de la expiracion del
periodo a que se refiere el apartado 1 a peticion propia o por separacion acordada por el Gobierno,
previa instruccion de expediente, en el que necesariamente seran oidos los restantes miembros del
Consejo Consultivo, por incumplimiento grave de sus obligaciones, incapacidad sobrevenida para
el ejercicio de su funcién, incompatibilidad o condena por delito doloso.

4. El Director de la Agencia de Proteccion de Datos tendra la consideraciéon de alto cargo y
quedaré en la situacién de servicios especiales si con anterioridad estuviera desempenando una
funcion publica. En el supuesto de que sea nombrado para el cargo algdn miembro de la carrera
judicial o fiscal, pasaréa asimismo a la situacion administrativa de servicios especiales.
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n.

. Son funciones de la Agencia de Proteccién de Datos:

Velar por el cumplimiento de la legislacién sobre proteccién de datos y controlar su
aplicacion, en especial en lo relativo a los derechos de informacion, acceso, rectificacion,
oposicién y cancelacién de datos.

Emitir las autorizaciones previstas en la Ley o en sus disposiciones reglamentarias.
Dictar, en su caso y sin perjuicio de las competencias de otros 6érganos, las instrucciones
precisas para adecuar los tratamientos a los principios de la presente Ley.

Atender las peticiones y reclamaciones formuladas por las personas afectadas.
Proporcionar informacion a las personas acerca de sus derechos en materia de tratamiento
de los datos de caracter personal.

Requerir a los responsables y los encargados de los tratamientos, previa audiencia de
éstos, la adopcién de las medidas necesarias para la adecuacién del tratamiento de datos
a las disposiciones de esta Ley y, en su caso, ordenar la cesacion de los tratamientos y la
cancelacion de los ficheros, cuando no se ajuste a sus disposiciones.

Ejercer la potestad sancionadora en los términos previstos por el Titulo VII de la presente
Ley.

Informar, con caracter preceptivo, los proyectos de disposiciones generales que desarrollen
esta Ley.

Recabar de los responsables de los ficheros cuanta ayuda e informacién estime necesaria
para el desempefo de sus funciones.

Velar por la publicidad de la existencia de los ficheros de datos con caréacter personal, a
cuyo efecto publicaré periédicamente una relaciéon de dichos ficheros con la informacién
adicional que el Director de la Agencia determine.

Redactar una memoria anual y remitirla al Ministerio de Justicia.

Ejercer el control y adoptar las autorizaciones que procedan en relacién con los
movimientos internacionales de datos, asi como desempenar las funciones de cooperacion
internacional en materia de proteccion de datos personales.

Velar por el cumplimiento de las disposiciones que la Ley de la Funcion Estadistica
Publica establece respecto a la recogida de datos estadisticos y al secreto estadistico, asi
como dictar las instrucciones precisas, dictaminar sobre las condiciones de seguridad de
los ficheros constituidos con fines exclusivamente estadisticos y ejercer la potestad a la
que se refiere el articulo 46.

Cuantas otras le sean atribuidas por normas legales o reglamentarias.

2. Las resoluciones de la Agencia de Protecciéon de Datos se haran publicas, una vez hayan
sido notificadas a los interesados. La publicacion se realizaré preferentemente a través de medios
informaticos o telematicos.

Reglamentariamente podrén establecerse los términos en que se lleve a cabo la publicidad de las
citadas resoluciones.
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Lo establecido en los parrafos anteriores no sera aplicable a las resoluciones referentes a la
inscripcion de un fichero o tratamiento en el Registro General de Proteccién de Datos ni a aquéllas
por las que se resuelva la inscripcién en el mismo de los Cédigos tipo, regulados por el articulo 32
de esta Ley Organica. (Articulo 82.1 Ley 62/2003, de 30 de diciembre)

El Director de la Agencia de Proteccién de Datos estaréa asesorado por un Consejo Consultivo
compuesto por los siguientes miembros:

e Un Diputado, propuesto por el Congreso de los Diputados.

e (Un Senador, propuesto por el Senado.

¢ (Un representante de la Administracién Central, designado por el Gobierno.

¢ Un representante de la Administracién Local, propuesto por la Federaciéon Espanola de
Municipios y Provincias.

e (Un miembro de la Real Academia de la Historia, propuesto por la misma.

e Un experto en la materia, propuesto por el Consejo Superior de Universidades.

e (Un representante de los usuarios y consumidores, seleccionado del modo que se prevea
reglamentariamente.

¢ Un representante de cada Comunidad Auténoma que haya creado una Agencia de
Proteccion de Datos en su ambito territorial, propuesto de acuerdo con el procedimiento
que establezca la respectiva Comunidad Autbnoma.

e Un representante del sector de ficheros privados, para cuya propuesta se seguira el
procedimiento que se regule reglamentariamente.

El funcionamiento del Consejo Consultivo se regird por las normas reglamentarias que al
efecto se establezcan.

1. El Registro General de Proteccion de Datos es un oérgano integrado en la Agencia de
Proteccion de Datos.

2. Seréan objeto de inscripciéon en el Registro General de Protecciéon de Datos

Los ficheros de que sean titulares las Administraciones Publicas.

Los ficheros de titularidad privada.

Las autorizaciones a que se refiere la presente Ley.

Los codigos tipo a que se refiere el articulo 32 de la presente Ley.

Los datos relativos a los ficheros que sean necesarios para el ejercicio de los derechos de
informacién, acceso, rectificacion, cancelacién y oposicion.

® o0 T
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3. Por via reglamentaria se regularéa el procedimiento de inscripcion de los ficheros, tanto de
titularidad publica como de titularidad privada, en el Registro General de Proteccién de Datos, el
contenido de la inscripcién , su modificacién, cancelacién, reclamaciones y recursos contra las
resoluciones correspondientes y demas extremos pertinentes.

1. Las autoridades de control podran inspeccionar los ficheros a que hace referencia la
presente Ley, recabando cuantas informaciones precisen para el cumplimiento de sus cometidos.
A tal efecto, podrén solicitar la exhibicién o el envio de documentos y datos y examinarlos en
el lugar en que se encuentren depositados, asi como inspeccionar los equipos fisicos y légicos
utilizados para el tratamiento de los datos, accediendo a los locales donde se hallen instalados.

2. Los funcionarios que ejerzan la inspeccion a que se refiere el apartado anterior tendréan la
consideracién de autoridad publica en el desempeno de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conozcan en el ejercicio de las
mencionadas funciones, incluso después de haber cesado en las mismas.

1. Las funciones de la Agencia de Proteccién de Datos reguladas en el articulo 37, a excepcion
de las mencionadas en los apartados j), k) y 1), y en los apartados f) y g) en lo que se refiere a
las transferencias internacionales de datos, asi como en los articulos 46 y 49, en relacién con
sus especificas competencias seran ejercidas, cuando afecten a ficheros de datos de carécter
personal creados o gestionados por las Comunidades Autébnomas y por la Administraciéon local
de su ambito territorial, por los 6rganos correspondientes de cada Comunidad, que tendran la
consideracién de autoridades de control, a los que garantizaran plena independencia y objetividad
en el ejercicio de su cometido.

2. Las Comunidades Auténomas podran crear y mantener sus propios registros de ficheros
para el ejercicio de las competencias que se les reconoce sobre los mismos.

3. El Director de la Agencia de Proteccién de Datos podra convocar regularmente a los
érganos correspondientes de las Comunidades Auténomas a efectos de cooperacion institucional
y coordinacién de criterios o procedimientos de actuacién. El Director de la Agencia de Proteccion
de Datos y los oérganos correspondientes de las Comunidades Auténomas podran solicitarse
mutuamente la informacién necesaria para el cumplimiento de sus funciones.

1. Cuando el Director de la Agencia de Proteccién de Datos constate que el mantenimiento o
uso de un determinado fichero de las Comunidades Autbnomas contraviene algin precepto de esta
Ley en materia de su exclusiva competencia podré requerir a la Administracién correspondiente
que se adopten las medidas correctoras que determine en el plazo que expresamente se fije en el
requerimiento.
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2. Si la Administracion Publica correspondiente no cumpliera el requerimiento formulado, el
Director de la Agencia de Proteccion de Datos podra impugnar la resolucién adoptada por aquella
Administracion.

INFRACCIONES Y SANCIONES

1. Los responsables de los ficheros y los encargados de los tratamientos estaran sujetos al
régimen sancionador establecido en la presente Ley.

2. Cuando se trate de ficheros de los que sean responsables las Administraciones Publicas se
estard, en cuanto al procedimiento y a las sanciones, a lo dispuesto en el articulo 46, apartado 2.

(o=

. Las infracciones se calificaran como leves, graves o muy graves.
. Son infracciones leves:

N

a. No atender, por motivos formales, la solicitud del interesado de rectificaciéon o cancelaciéon
de los datos personales objeto de tratamiento cuando legalmente proceda.

b. No proporcionar la informaciéon que solicite la Agencia de Proteccién de Datos en el
ejercicio de las competencias que tiene legalmente atribuidas, en relacién con aspectos
no sustantivos de la proteccion de datos.

c. No solicitar la inscripcién del fichero de datos de caracter personal en el Registro General
de Proteccién de Datos, cuando no sea constitutivo de infraccién grave.

d. Proceder a la recogida de datos de caracter personal de los propios afectados sin
proporcionarles la informaciéon que senala el articulo 5 de la presente Ley.

e. Incumplir el deber de secreto establecido en el articulo 10 de esta Ley, salvo que constituya
infraccién grave.

3. Son infracciones graves:

a. Proceder a la creacion de ficheros de titularidad publica o iniciar la recogida de datos de
caracter personal para los mismos, sin autorizacién de disposicién general, publicada en
el “Boletin Oficial del Estado” o diario oficial correspondiente.

b. b) Proceder a la creacién de ficheros de titularidad privada o iniciar la recogida de datos
de caracter personal para los mismos con finalidades distintas de las que constituyen el
objeto legitimo de la empresa o entidad.

c. Proceder a la recogida de datos de caracter personal sin recabar el consentimiento
expreso de las personas afectadas, en los casos en que éste sea exigible. d) Tratar los
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datos de caracter personal o usarlos posteriormente con conculcacion de los principios
y darantias establecidos en la presente Ley o con incumplimiento de los preceptos de
proteccion que impongan las disposiciones reglamentarias de desarrollo, cuando no
constituya infraccion muy grave.

d. El impedimento o la obstaculizacién del ejercicio de los derechos de acceso y oposicion
y la negativa a facilitar la informacién que sea solicitada.

e. Mantener datos de caracter personal inexactos o no efectuar las rectificaciones o
cancelaciones de los mismos que legalmente procedan cuando resulten afectados los
derechos de las personas que la presente Ley ampara.

f. La vulneracién del deber de guardar secreto sobre los datos de caracter personal
incorporados a ficheros que contengan datos relativos a la comisién de infracciones
administrativas o penales, Hacienda Publica, servicios financieros, prestaciéon de servicios
de solvencia patrimonial y crédito, asi como aquellos otros ficheros que contengan un
conjunto de datos de caracter personal suficientes para obtener una evaluacion de la
personalidad del individuo.

g. Mantener los ficheros, locales, programas o equipos que contengan datos de caracter
personal sin las debidas condiciones de seguridad que por via reglamentaria se determinen.

h. No remitir a la Agencia de Proteccion de Datos las notificaciones previstas en esta Ley o
en sus disposiciones de desarrollo, asi como no proporcionar en plazo a la misma cuantos
documentos e informaciones deba recibir o sean requeridos por aquél a tales efectos.

i. La obstruccioén al ejercicio de la funcién inspectora.

j. No inscribir el fichero de datos de caréacter personal en el Registro General de Proteccién
de Datos, cuando haya sido requerido para ello por el Director de la Agencia de Proteccion
de Datos.

k. Incumplir el deber de informacién que se establece en los articulos 5, 28 y 29 de esta Ley,
cuando los datos hayan sido recabados de persona distinta del afectado.

4. Son infracciones muy graves:

a. Larecogida de datos en forma enganosa y fraudulenta.

b. La comunicacién o cesion de los datos de caracter personal, fuera de los casos en que
estén permitidas.

c. Recabar y tratar los datos de caracter personal a los que se refiere el apartado 2 del
articulo 7 cuando no medie el consentimiento expreso del afectado; recabar y tratar los
datos referidos en el apartado 3 del articulo 7 cuando no lo disponga una Ley o el afectado
no haya consentido expresamente, o violentar la prohibicién contenida en el apartado 4
del articulo 7.

d. No cesar en el uso ilegitimo de los tratamientos de datos de caracter personal cuando
sea requerido para ello por el Director de la Agencia de Protecciéon de Datos o por las
personas titulares del derecho de acceso.

e. Latransferencia temporal o definitiva de datos de caracter personal que hayan sido objeto
de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento, con destino
a paises que no proporcionen un nivel de proteccion equiparable sin autorizacion del
Director de la Agencia de Proteccion de Datos.
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a. Tratar los datos de caracter personal de forma ilegitima o con menosprecio de los
principios y garantias que les sean de aplicacion, cuando

b. con ello se impida o se atente contra el ejercicio de los derechos fundamentales.

c. La vulneracion del deber de guardar secreto sobre los datos de caracter personal a que
hacen referencia los apartados 2 y 3 del articulo 7, asi como los que hayan sido recabados
para fines policiales sin consentimiento de las personas afectadas.

d. No atender, u obstaculizar de forma sistematica el ejercicio de los derechos de acceso,
rectificacién, cancelacion u oposicion.

e. No atender de forma sistematica el deber legal de notificaciéon de la inclusiéon de datos de
caracter personal en un fichero.

1. Las infracciones leves seran sancionadas con multa de 100.000 a 10.000.000 de pesetas.

2. Las infracciones graves seran sancionadas con multa de 10.000.000 a 50.000.000 de
pesetas.

3. Las infracciones muy graves seran sancionadas con multa de 50.000.000 a 100.000.000
de pesetas.

4.l.acuantia de las sanciones se graduaréa atendiendo a la naturaleza de los derechos personales
afectados, al volumen de los tratamientos efectuados, a los beneficios obtenidos, al grado de
intencionalidad, a la reincidencia, a los danos y perjuicios causados a las personas interesadas y a
terceras personas, y a cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuaciéon infractora.

5. Si, en razoén de las circunstancias concurrentes, se apreciara una cualificada disminucién
de la culpabilidad del imputado o de la antijuridicidad del hecho, el érgano sancionador establecera
la cuantia de la sancién aplicando la escala relativa a la clase de infracciones que preceda
inmediantamente en gravedad a aquella en que se integra la considerada en el caso de que se
trate.

6. En ningun caso podra imponerse una sanciéon mas grave que la fijada en la Ley para la
clase de infraccion en la que se integre la que se pretenda sancionar.

7. El Gobierno actualizaré periédicamente la cuantia de las sanciones de acuerdo con las
variaciones que experimenten los indices de precios.

1. Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en ficheros de los
que sean responsables las Administraciones Publicas, el Director de la Agencia de Proteccién de
Datos dictara una resolucién estableciendo las medidas que procede adoptar para que cesen o
se corrijan los efectos de la infraccion. Esta resolucion se notificaréa al responsable del fichero, al
organo del que dependa jerarquicamente y a los afectados si los hubiera.

2. El Director de la Agencia podra proponer también la iniciacién de actuaciones disciplinarias,
si procedieran. El procedimiento y las sanciones a aplicar seran las establecidas en la legislacion
sobre régimen disciplinario de las Administraciones Publicas.
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3. Se deberan comunicar a la Adgencia las resoluciones que recaigan en relacién con las
medidas y actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicara al Defensor del Pueblo las actuaciones que efectie
y las resoluciones que dicte al amparo de los apartados anteriores.

1. Las infracciones muy graves prescribiran a los tres anos, las graves a los dos afnos y las
leves al ano.

2. El plazo de prescripcion comenzara a contarse desde el dia en que la infraccion se hubiera
cometido.

3. Interrumpird la prescripciéon la iniciacién, con conocimiento del interesado, del
procedimiento sancionador, reanudandose el plazo de prescripcién si el expediente sancionador
estuviere paralizado durante mas de seis meses por causas no imputables al presunto infractor.

4. Las sanciones impuestas por faltas muy graves prescribiran a los tres anos, las impuestas
por faltas graves a los dos anos y las impuestas por faltas leves al ano.

5. El plazo de prescripcién de las sanciones comenzara a contarse desde el dia siguiente a
aquel en que adquiera firmeza la resolucién por la que se impone la sancion.

6. La prescripcién se interrumpiréd por la iniciaciéon, con conocimiento del interesado, del
procedimiento de ejecucién, volviendo a transcurrir el plazo si el mismo esté paralizado durante
mas de seis meses por causa no imputable al infractor.

1. Por via reglamentaria se establecera el procedimiento a seguir para la determinacién de las
infracciones y la imposicién de las sanciones a que hace referencia el presente Titulo.

2. Las resoluciones de la Agencia de Proteccion de Datos u érgano correspondiente de la
Comunidad Autbnoma agotan la via administrativa.

3. Los procedimientos sancionadores tramitados por la Agencia de Proteccién de Datos,
en ejercicio de las potestades que a la misma atribuyan esta u otras Leyes, salvo los referidos a
infracciones de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, tendran una
duraciéon méaxima de seis meses. (Articulo 82.2 Ley 62/2003, de 30 de diciembre)

En los supuestos, constitutivos de infraccién muy grave, de utilizaciéon o cesién ilicita de los
datos de caracter personal en que se impida gravemente o se atente de igual modo contra el ejercicio
de los derechos de los ciudadanos y el libre desarrollo de la personalidad que la Constitucion y
las leyes garantizan, el Director de la Agencia de Proteccién de Datos podra, ademas de ejercer la
potestad sancionadora, requerir a los responsables de ficheros de datos de caracter personal, tanto
de titularidad publica como privada, la cesacién en la utilizacion o cesion ilicita de los datos. Si el
requerimiento fuera desatendido, la Agencia de Proteccion de Datos podra, mediante resolucion
motivada, inmovilizar tales ficheros a los solos efectos de restaurar los derechos de las personas
afectadas.
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DISPOSICIONES ADICIONALES

Los ficheros y tratamientos automatizados, inscritos o no en el Registro General de Proteccién
de Datos deberan adecuarse a la presente Ley Orgéanica dentro del plazo de tres afios, a contar desde
su entrada en vigor. En dicho plazo, los ficheros de titularidad privada deberan ser comunicados
a la Agencia de Protecciéon de Datos y las Administraciones Publicas, responsables de ficheros de
titularidad publica, deberéan aprobar la pertinente disposicién de regulaciéon del fichero o adaptar
la existente.

En el supuesto de ficheros y tratamientos no automatizados, su adecuacién a la presente Ley
Organica y la obligacién prevista en el parrafo anterior deberd cumplimentarse en el plazo de doce
anos a contar desde el 24 de octubre de 1995, sin perjuicio del ejercicio de los derechos de acceso,
rectificacion y cancelaciéon por parte de los afectados.

1. La Administracién General del Estado y las Administraciones de las Comunidades
Auténomas podran solicitar al Instituto Nacional de Estadistica, sin consentimiento del interesado,
una copia actualizada del fichero formado con los datos del nombre, apellidos, domicilio, sexo y
fecha de nacimiento que constan en los padrones municipales de habitantes y en el censo electoral
correspondientes a los territorios donde ejerzan sus competencias, para la creacion de ficheros o
registros de poblacion.

2. Los ficheros o registros de poblaciéon tendran como finalidad la comunicacién de los
distintos 6rganos de cada administracion publica con los interesados residentes en los respectivos
territorios, respecto a las relaciones juridico administrativas derivadas de las competencias
respectivas de las Administraciones Publicas.

Los expedientes especificamente instruidos al amparo de las derogadas Leyes de Vagos y
Maleantes, y de Peligrosidad y Rehabilitacién Social, que contengan datos de cualquier indole
susceptibles de afectar a la seguridad, al honor, a la intimidad o a la imagen de las personas,
no podran ser consultados sin que medie consentimiento expreso de los afectados, o hayan
transcurrido 50 anos desde la fecha de aquéllos.

En este ultimo supuesto, la Administracion General del Estado, salvo que haya constancia
expresa del fallecimiento de los afectados, pondra a disposicion del solicitante la documentacion,
suprimiendo de la misma los datos aludidos en el parrafo anterior, mediante la utilizacién de los
procedimientos técnicos pertinentes en cada caso.




ANEXO |

El apartado cuarto del articulo 112 de la Ley General Tributaria pasa a tener la siguiente
redaccion:

4. La cesion de aquellos datos de caracter personal, objeto de tratamiento que se debe
efectuar a la Administracion tributaria conforme a lo dispuesto en el articulo 111, en los apartados
anteriores de este articulo o en otra norma de rango legal, no requeriré el consentimiento del
afectado. En este ambito tampoco serd de aplicacién lo que respecto a las Administraciones
Publicas establece el apartado 1 del articulo 21 de la Ley Orgénica de Proteccion de Datos de
caracter personal.

Lo dispuesto en la presente Ley Organica se entiende sin perjuicio de las competencias del
Defensor del Pueblo y de los 6rganos analogos de las Comunidades Auténomas.

Se modifica el articulo 24.3, parrafo 22 de la Ley 30/1995, de 8 de noviembre, de Ordenacién
y Supervisién de los Seguros Privados con la siguiente redaccion:

“Las entidades aseguradoras podrén establecer ficheros comunes que contengan datos de
caracter personal para la liquidacién de siniestros y la colaboracion estadistico actuarial con la
finalidad de permitir la tarificacién y seleccion de riesgos y la elaboraciéon de estudios de técnica
asedguradora. La cesién de datos a los citados ficheros no requeriré el consentimiento previo del
afectado, pero si la comunicacién al mismo de la posible cesién de sus datos personales a ficheros
comunes para los fines senalados con expresa indicacion del responsable para que se puedan
ejercitar los derechos de acceso, rectificacién y cancelacion previstos en la Ley.

También podrén establecerse ficheros comunes cuya finalidad sea prevenir el fraude en el
seguro sin que sea necesario el consentimiento del afectado. No obstante, sera necesaria en estos
casos la comunicacién al afectado, en la primera introduccién de sus datos, de quién sea el
responsable del fichero y de las formas de ejercicio de los derechos de acceso, rectificacion y
cancelacion.

En todo caso, los datos relativos a la salud sélo podran ser objeto de tratamiento con el
consentimiento expreso del afectado”.




Ley Organica 15/1999 (LOPD)

DISPOSICIONES TRANSITORIAS

La Agencia de Proteccién de Datos seréa el organismo competente para la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos de caracter personal respecto de
los tratamientos establecidos en cualquier Convenio Internacional del que sea parte Espana que
atribuya a una autoridad nacional de control esta competencia, mientras no se cree una autoridad
diferente para este cometido en desarrollo del Convenio.

Reglamentariamente se desarrollaran los procedimientos de formacién del Censo Promocional,
de oposicién a aparecer en el mismo, de puesta a disposicién de sus solicitantes, y de control de
las listas difundidas. El Reglamento establecera los plazos para la puesta en operaciéon del Censo
Promocional.

Hasta tanto se lleven a efecto las previsiones de la Disposicion Final Primera de esta Ley,
continuaran en vigor, con su propio rango, las normas reglamentarias existentes y, en especial,
los Reales Decretos 428/1993, de 26 de marzo, 1332/1994, de 20 de junio y 994/1999, de 11 de
junio, en cuanto no se opongan a la presente Ley.

DISPOSICION DEROGATORIA

Queda derogada la Ley Organica 5/1992, de 29 de octubre, de regulacién del tratamiento
automatizado de los datos de caracter personal.

DISPOSICIONES FINALES

El Gobierno aprobara, o modificara, las disposiciones reglamentarias necesarias para la
aplicacion y desarrollo de la presente Ley.
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Los titulos IV, VI excepto el tltimo inciso del parrafo 4 del articulo 36 y VII de la presente Ley,
la Disposicion Adicional Cuarta, la Disposicién Transitoria Primera y la Final Primera, tienen el
caracter de Ley Ordinaria.

La presente Ley entrara en vigor en el plazo de un mes, contado desde su publicacion en el
Boletin Oficial del Estado.

Palacio del Congreso de los Diputados, a 25 de noviembre de 1999.

Federico Trillo-Figueroa Martinez-Conde
PRESIDENTE DEL CONGRESO DE LOS DIPUTADOS
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B.O.E. num. 17
19 de enero 2008

PUBLICIDAD DEL REGISTRO

1. El Registro es publico.

2. La publicidad se haréa efectiva por certificaciéon del contenido de los asientos expedida
por el Encargado del Registro, por nota simple informativa o por copia de los asientos y de los
documentos depositados en el Registro preferentemente por medios telematicos. En todo caso, la
publicidad formal se ajustaréa a los requisitos establecidos en la normativa vigente en materia de
proteccion de datos de caracter personal y en la especifica sobre acceso a registros administrativos.

3. La informacién obtenida del Registro no podra tratarse para fines que resulten incompatibles
con el principio de publicidad formal que justificé su obtenciéon. El Encargado del Registro velara
por el cumplimiento de las normas vigentes en las solicitudes de publicidad en masa o que afecten
a los datos personales resenados en los asientos.

1. Corresponderéa exclusivamente al Encargado del Registro la facultad de certificar los
asientos del Registro y de los documentos archivados o depositados en el mismo.

2. Las certificaciones constituyen el inico medio de acreditar fehacientemente el contenido
de los asientos del Registro. En ningin caso podréan expedirse certificaciones sobre datos de
fundaciones inscritas en otros registros de fundaciones.

3. Las certificaciones podran solicitarse por cualquier medio que permita la constancia de la
solicitud realizada y la identidad del solicitante.

4. Las certificaciones, debidamente firmadas por el Encargado del Registro, se expediran en
el plazo de cinco dias contados desde la fecha en que se presente su solicitud.

Tanto la certificacién como la nota podran ser literales o en extracto, y referirse a todos los
asientos relativos a una fundacién o sélo a alguno o algunos de ellos. Podran expedirse en formato
electrénico. Las notas se expediran en el plazo de tres dias desde su solicitud.
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PRINCIPIO DE COLABORACION

1. Las relaciones entre el Registro y los registros de fundaciones de las comunidades
autébnomas se regiran por el principio de lealtad institucional. En consecuencia, ambos registros
deberan:

a. Facilitar a los otros registros de fundaciones cuantos datos, documentos o medios
probatorios se hallen a su disposiciéon y se precisen para el ejercicio de sus propias
competencias.

b. Prestar la cooperacion y asistencia activas que los otros registros pudieran recabar para
el eficaz ejercicio de sus competencias.

2. Los intercambios de documentaciéon y datos entre los registros de fundaciones deberan
realizarse por medios telematicos. A estos efectos, la Comision de Cooperacion e Informacion
Registral establecerd las condiciones generales, requisitos y caracteristicas técnicas de las
comunicaciones y de los distintos documentos.

A efectos de dar cumplimiento a lo dispuesto en el capitulo V de este Reglamento, se
asegurara el flujo de informacién entre los registros de las comunidades autébnomas y el Registro y
entre éste y aquéllos, en relacién con denominaciones utilizadas o meramente reservadas por las
fundaciones inscritas en dichos registros.

1. El Registro comunicaré de oficio al Protectorado todas las inscripciones de cada fundacion,
cuando se trate de actos que requieran la previa intervencion de aquél.

2. Siempre que sea conveniente, el Registro podra solicitar informacién a los protectorados
ministeriales y a los protectorados de las comunidades auténomas.

3. Se estableceran los procedimientos por los que los Protectorados puedan tener acceso a
la publicidad del Registro.

1. El Registro y los departamentos que ejerzan los protectorados de las fundaciones facilitaran
al Consejo Superior de Fundaciones cuanta documentacién e informacion relativa a éstas sea
necesaria para el debido ejercicio de sus funciones.
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2. El Registro podra solicitar informe al Consejo Superior de Fundaciones. La consulta versara
sobre aquellos aspectos relacionados con las funciones que el Registro tiene normativamente
atribuidas.

979 REAL DECRETO 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal.

La actual Ley Orgénica 15/1999, de 13 de diciembre de Proteccién de datos de caracter
personal adapté nuestro ordenamiento a lo dispuesto por la Directiva 95/46/CE del Parlamento
Europeo y del Consejo de 24 de octubre de 1995, relativa a la protecciéon de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos
datos, derogando a su vez la hasta entonces vigente Ley Orgéanica 5/1992, de 29 de octubre,
de Regulacién del tratamiento automatizado de datos de caréacter personal. La nueva ley, que
ha nacido con una amplia vocacién de generalidad, prevé en su articulo 1 que «tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de su honor e
intimidad personal». Comprende por tanto el tratamiento automatizado y el no automatizado de
los datos de caracter personal.

A fin de garantizar la necesaria seguridad juridica en un ambito tan sensible para los derechos
fundamentales como el de la proteccion de datos, el legislador declar6 subsistentes las normas
reglamentarias existentes y, en especial, los reales decretos 428/1993, de 26 de marzo, por el
que se aprueba el Estatuto de la Agencia de Protecciéon de Datos, 1332/1994, de 20 de junio,
por el que se desarrollan determinados aspectos de la Ley Orgéanica 5/1992, de 29 de octubre de
Regulacién del tratamiento automatizado de los datos de caréacter personal y 994/1999, de 11 de
junio, por el que se aprueba el Reglamento de Medidas de seguridad de los ficheros automatizados
que contengan datos de caracter personal, a la vez que habilité al Gobierno para la aprobaciéon o
modificacion de las disposiciones reglamentarias necesarias para la aplicacién y desarrollo de la
Ley Orgénica 15/1999.

Por otra parte, la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacién
y de comercio electrénico y la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones
atribuyen competencias en materia sancionadora a la Agencia Espanola de Proteccién de Datos.
Estas requieren de desarrollo reglamentario con la peculiaridad de que ambas normas se ordenan
a la tutela no so6lo de los derechos de las personas fisicas, sino también de las juridicas.

I

Este Reglamento comparte con la Ley Orgénica la finalidad de hacer frente a los riesgos que
para los derechos de la personalidad pueden suponer el acopio y tratamiento de datos personales.
Por ello, ha de destacarse que esta norma reglamentaria nace con la vocacién de no reiterar los
contenidos de la norma superior y de desarrollar, no sélo los mandatos contenidos en la Ley
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Organica de acuerdo con los principios que emanan de la Directiva, sino también aquellos que en
estos anos de vigencia de la Ley se ha demostrado que precisan de un mayor desarrollo normativo.

Por tanto, se aprueba este Reglamento partiendo de la necesidad de dotar de coherencia a la
regulacién reglamentaria en todo lo relacionado con la transposicion de la Directiva y de desarrollar
los aspectos novedosos de la Ley Orgénica 15/1999, junto con aquellos en los que la experiencia
ha aconsejado un cierto de grado de precision que dote de seguridad juridica al sistema.

||

El reglamento viene a abarcar el ambito tutelado anteriormente por los reales decretos
1332/1994, de 20 de junio, y 994/1999, de 11 de junio, teniendo en cuenta la necesidad de
fijar criterios aplicables a los ficheros y tratamientos de datos personales no automatizados. Por
otra parte, la atribucién de funciones a la Agencia Espanola de Proteccion de Datos por la Ley
34/2002, de 11 de julio, de Servicios de la sociedad de la informacién y de comercio electrénico y
la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones obliga a desarrollar también
los procedimientos para el ejercicio de la potestad sancionadora por la Agencia.

El reglamento se estructura en nueve titulos cuyo contenido desarrolla los aspectos esenciales
en esta materia. El titulo | contempla el objeto y ambito de aplicacién del reglamento. A lo largo
de la vigencia de la Ley Organica 15/1999, se ha advertido la conveniencia de desarrollar el
apartado 2 de su articulo 2 para aclarar qué se entiende por ficheros y tratamientos relacionados
con actividades personales o domésticas, aspecto muy relevante dado que estan excluidos de la
normativa sobre proteccion de datos de caracter personal.

Por otra parte, el presente reglamento no contiene previsiones para los tratamientos de datos
personales a los que se refiere el apartado 3 del articulo 2 de la ley organica, dado que se rigen
por sus disposiciones especificas y por lo especialmente previsto, en su caso, por la propia Ley
Orgénica 15/1999. En consecuencia, se mantiene el régimen juridico propio de estos tratamientos
y ficheros.

Ademads, en este titulo se aporta un conjunto de definiciones que ayudan al correcto
entendimiento de la norma, lo que resulta particularmente necesario en un ambito tan tecnificado
como el de la proteccién de datos personales.

Por otra parte, fija el criterio a seguir en materia de cémputo de plazos con el fin de
homogeneizar esta cuestion evitando distinciones que suponen diferencias de trato de los ficheros
publicos respecto de los privados.

El titulo II, se refiere a los principios de la proteccion de datos. Reviste particular importancia
la regulaciéon del modo de captacion del consentimiento atendiendo a aspectos muy especificos
como el caso de los servicios de comunicaciones electrénicas y, muy particularmente, la captacion
de datos de los menores. Asimismo, se ofrece lo que no puede definirse sino como un estatuto
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del encargado del tratamiento, que sin duda contribuira a clarificar todo lo relacionado con
esta figura. Las previsiones en este ambito se completan con lo dispuesto en el titulo VIII en
materia de seguridad dotando de un marco coherente a la actuacion del encargado.

El titulo Il se ocupa de una cuestion tan esencial como los derechos de las personas en
este ambito. Estos derechos de acceso, rectificacion, cancelacién y oposicion al tratamiento,
segun ha afirmado el Tribunal Constitucional en su sentencia niumero 292/2000, constituyen el
haz de facultades que emanan del derecho fundamental a la proteccién de datos y «sirven a la
capital funcién que desempena este derecho fundamental: garantizar a la persona un poder de
control sobre sus datos personales, lo que sélo es posible y efectivo imponiendo a terceros los
mencionados deberes de hacer».

A continuacion, los titulos IV a VII permiten clarificar aspectos importantes para el trafico
ordinario, como la aplicacién de criterios especificos a determinado tipo de ficheros de titularidad
privada que por su trascendencia lo requerian —los relativos a la solvencia patrimonial y crédito y
los utilizados en actividades de publicidad y prospecciéon comercial-, el conjunto de obligaciones
materiales y formales que deben conducir a los responsables a la creacién e inscripcién de los
ficheros, los criterios y procedimientos para la realizacién de las transferencias internacionales
de datos, y, finalmente, la regulacion de un instrumento, el cédigo tipo, llamado a jugar cada vez
un papel mas relevante como elemento dinamizador del derecho fundamental a la protecciéon de
datos.

El titulo VIII regula un aspecto esencial para la tutela del derecho fundamental a la proteccién
de datos, la seguridad, que repercute sobre multiples aspectos organizativos, de gestion y aun de
inversiéon, en todas las organizaciones que traten datos personales. La repercusion del deber de
seguridad obligaba a un particular rigor ya que en esta materia han confluido distintos elementos
muy relevantes. Por una parte, la experiencia dimanante de la aplicacién del Real Decreto 994/1999
permitia conocer las dificultades que habian enfrentado los responsables e identificar los puntos
débiles y fuertes de la regulacion.

Por otra, se reclamaba la adaptacién de la regulacién en distintos aspectos. En este sentido,
el reglamento trata de ser particularmente riguroso en la atribucién de los niveles de seguridad, en
la fijacion de las medidas que corresponda adoptar en cada caso y en la revision de las mismas
cuando ello resulte necesario. Por otra parte, ordena con mayor precisién el contenido y las
obligaciones vinculadas al mantenimiento del documento de seguridad.

Ademas, se ha pretendido regular la materia de modo que contemple las multiples formas de
organizacién material y personal de la seguridad que se dan en la practica. Por ultimo, se regula
un conjunto de medidas destinadas a los ficheros y tratamientos estructurados y no automatizados
que ofrezca a los responsables un marco claro de actuacion.

Finalmente en el titulo IX, dedicado a los procedimientos tramitados por la Agencia Espanola
de Proteccién de Datos, se ha optado por normar exclusivamente aquellas especialidades que
diferencian a los distintos procedimientos tramitados por la Agencia de las normas generales
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previstas para los procedimientos en la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo.

Comun, cuya aplicacién se declara supletoria al presente reglamento.

En su virtud, a propuesta del Ministro de Justicia, con la aprobacion previa de la Ministra de
Administraciones Publicas, de acuerdo con el Consejo de Estado y previa deliberacion del Consejo
de Ministros en su reunién del dia 21 de diciembre de 2007.

DISPONGO:

Se aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de
Proteccion de datos de caracter personal, cuyo texto se incluye a continuacion.

Disposicion transitoria primera. Adaptacion de los cédigos tipo inscritos en el Registro General
de Proteccion de Datos.

En el plazo de un afo desde la entrada en vigor del presente real decreto deberan notificarse
a la Agencia Espanola de Proteccion de Datos las modificaciones que resulten necesarias en los
cbdigos tipo inscritos en el Registro General de Proteccion de Datos para adaptar su contenido a
lo dispuesto en el titulo VII del mismo.

Disposicion transitoria segunda. Plazos de implantacion de las medidas de seguridad.

La implantacion de las medidas de seguridad previstas en el presente real decreto debera
producirse con arreglo a las siguientes reglas:

12. Respecto de los ficheros automatizados que existieran en la fecha de entrada en vigor del
presente real decreto:
a. En el plazo de un ano desde su entrada en vigor, deberan implantarse las medidas de
seguridad de nivel medio exigibles a los siguientes ficheros:

e Agquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes
de la Seguridad Social y se relacionen con el ejercicio de sus competencias.

e Aquéllos de los que sean responsables las mutuas de accidentes de trabajo y
enfermedades profesionales de la Seguridad Social.

e Agquéllos que contengan un conjunto de datos de caréacter personal que ofrezcan
una definiciéon de las caracteristicas o de la personalidad de los ciudadanos y que
permitan evaluar determinados aspectos de la personalidad o del comportamiento de
los mismos, respecto delas medidas de este nivel que no fueran exigibles conforme a
lo previsto en el articulo 4.4 del Reglamento de Medidas de seguridad de los ficheros
automatizados de datos de caréacter personal, aprobado por Real Decreto 994/1999,
de 11 de junio.
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a. En el plazo de un ano desde su entrada en vigor deberan implantarse las medidas de
seguridad de nivel medio y en el de dieciocho meses desde aquella fecha, las de nivel alto
exigibles a los siguientes ficheros:

e Agquéllos que contengan datos derivados de actos de violencia de género.

e Aquéllos de los que sean responsables los operadores que presten servicios de
comunicaciones electréonicas disponibles al publico o exploten redes publicas de
comunicaciones electronicas respecto a los datos de trafico y a los datos de localizacion.

b. En los demas supuestos, cuando el presente reglamento exija la implantacion de una
medida adicional, no prevista en el Reglamento de Medidas de seguridad de los ficheros
automatizados de datos de caracter personal, aprobado por Real Decreto 994/1999, de
11 de junio, dicha medida debera implantarse en el plazo de un afno desde la entrada en
vigor del presente real decreto.

22, Respecto de los ficheros no automatizados que existieran en la fecha de entrada en vigor
del presente real decreto:

a. Las medidas de seguridad de nivel basico deberan implantarse en el plazo de un ano
desde su entrada en vigor.

b. Las medidas de seguridad de nivel medio deberan implantarse en el plazo de dieciocho
meses desde su entrada en vigor.

c. Las medidas de seguridad de nivel alto deberan implantarse en el plazo de dos anos desde
su entrada en vigor.

32, Los ficheros, tanto automatizados como no automatizados, creados con posterioridad a la
fecha de entrada en vigor del presente real decreto deberan tener implantadas, desde el momento

de su creacion la totalidad de las medidas de seguridad reguladas en el mismo.

Disposicién transitoria tercera. Régimen transitorio de las solicitudes para el ejercicio de los
derechos de las personas.

A las solicitudes para el ejercicio de los derechos de acceso, oposiciéon, rectificacion y
cancelaciéon que hayan sido efectuadas antes de la entrada en vigor del presente real decreto, no
les sera de aplicacion el mismo, rigiéndose por la normativa anterior.

Disposicion transitoria cuarta. Régimen transitorio de los procedimientos.

A los procedimientos ya iniciados antes de la entrada en vigor del presente real decreto, no
les sera de aplicacion el mismo, rigiéndose por la normativa anterior.

Disposicién transitoria quinta. Régimen transitorio de las actuaciones previas.

A las actuaciones previas iniciadas con anterioridad a la entrada en vigor del presente real
decreto, no les sera de aplicacion el mismo, rigiéndose por la normativa anterior.
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El presente real decreto se aplicara a las actuaciones previas que se inicien después de su
entrada en vigor.

Disposicion derogatoria Gnica. Derogaciéon normativa.

Quedan derogados el Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan
determinados aspectos de la Ley Orgénica 5/1992, de 29 de octubre, de Regulacion del tratamiento
automatizado de los datos de caracter personal, el Real Decreto 994/1999, de 11 de junio, por
el que se aprueba el Reglamento de Medidas de seguridad de los ficheros automatizados que
contengan datos de caracter personal y todas las normas de igual o inferior

rango que contradigan o se opongan a lo dispuesto en el presente real decreto.

Disposicién final primera. Titulo competencial.

El titulo I, con excepcion del apartado c¢) del articulo 4, los titulos II, Ill, VIl y VIII, asi como
los articulos 52, 53.3, 53.4, 54, 55.1, 55.3, 56, 57, 58 y 63.3 del reglamento se dictan al amparo
de lo dispuesto en el articulo 149.1.1.2 de la Constitucion, que atribuye al Estado la competencia
exclusiva para la regulacion de las condiciones basicas que garanticen la igualdad de todos los
espanoles en el ejercicio de los derechos y en el cumplimiento de los deberes constitucionales.

Disposicién final segunda. Entrada en vigor.

El presente real decreto entrard en vigor a los tres meses de su integra publicacion en el
«Boletin Oficial del Estadon».

Dado en Madrid, el 21 de diciembre de 2007.

JUAN CARLOS R.
El Ministro de Justicia,
MARIANO FERNANDEZ BERMEJO
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DISPOSICIONES GENERALES

1. El presente reglamento tiene por objeto el desarrollo de la Ley Orgénica 15/1999, de 13
de diciembre, de Proteccion de datos de caracter personal.

2. Asimismo, el capitulo Ill del titulo IX de este reglamento desarrolla las disposiciones relativas
al ejercicio por la Agencia Espanola de Proteccion de Datos de la potestad sancionadora, en
aplicacién de lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, en el titulo VIl de la Ley
34/2002, de 11 de julio, de Servicios de la sociedad de la informacién y de comercio electrénico,
y en el titulo VIIl de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.
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1. El presente reglamento sera de aplicacién a los datos de caracter personal registrados en
soporte fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de
estos datos por los sectores publico y privado.

2. Este reglamento no seré aplicable a los tratamientos de datos referidos a personas juridicas,
ni a los ficheros que se limiten a incorporar los datos de las personas fisicas que presten sus
servicios en aquéllas, consistentes inicamente en su nombre y apellidos, las funciones o puestos
desempenados, asi como la direccién postal o electrénica, teléfono y nimero de fax profesionales.

3. Asimismo, los datos relativos a empresarios individuales, cuando hagan referencia a
ellos en su calidad de comerciantes, industriales o navieros, también se entenderan excluidos del
régimen de aplicacion de la proteccion de datos de caracter personal.

4. Este reglamento no seréd de aplicacién a los datos referidos a personas fallecidas. No
obstante, las personas vinculadas al fallecido, por razones familiares o anéalogas, podran dirigirse
a los responsables de los ficheros o tratamientos que contengan datos de éste con la finalidad de
notificar el 6bito, aportando acreditacion suficiente del mismo, y solicitar, cuando hubiere lugar a
ello, la cancelacién de los datos.

1. Se regiré por el presente reglamento todo tratamiento de datos de caracter personal:

a. Cuando el tratamiento sea efectuado en el marco de las actividades de un establecimiento
del responsable del tratamiento, siempre que dicho establecimiento se encuentre ubicado
en territorio espanol.

Cuando no resulte de aplicacién lo dispuesto en el parrafo anterior, pero exista un
encargado del tratamiento ubicado en Espana, seran de aplicacion al mismo las normas
contenidas en el titulo VIII del presente reglamento.

b. Cuando al responsable del tratamiento no establecido en territorio espanol, le sea de
aplicacion la legislacion espanola, segin las normas de Derecho internacionalpublico.

c. Cuando el responsable del tratamiento no esté establecido en territorio de la Unién
Europea y utilice en el tratamiento de datos medios situados en territorio espanol, salvo
que tales medios se utilicen Unicamente con fines de transito.

En este supuesto, el responsable del tratamiento deberéa designar un representante establecido

en territorio espanol.

2. A los efectos previstos en los apartados anteriores, se entendera por establecimiento, con
independencia de su forma juridica, cualquier instalacion estable que permita el ejercicio efectivo
y real de una actividad.

El régimen de proteccién de los datos de caracter personal que se establece en el presente
reglamento no seréa de aplicacién a los siguientes ficheros y tratamientos:
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a.

A los realizados o mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas.

Soélo se consideraran relacionados con actividades personales o domésticas los
tratamientos relativos a las actividades que se inscriben en el marco de la vida privada o
familiar de los particulares.

A los sometidos a la normativa sobre protecciéon de materias clasificadas.

A los establecidos para la investigacion del terrorismo y de formas graves de delincuencia
organizada. No obstante el responsable del fichero comunicaréa previamente la existencia
del mismo, sus caracteristicas generales y su finalidad a la Agencia Espafola de Proteccién
de Datos.

1. A los efectos previstos en este reglamento, se entendera por:

Afectado o interesado: Persona fisica titular de los datos que sean objeto del tratamiento.
Cancelaciéon: Procedimiento en virtud del cual el responsable cesa en el uso de los
datos. La cancelacién implicaréa el bloqueo de los datos, consistente en la identificacion
y reserva de los mismos con el fin de impedir su tratamiento excepto para su puesta a
disposicion de las Administraciones publicas, Jueces y Tribunales, para la atencién de las
posibles responsabilidades nacidas del tratamiento y sélo durante el plazo de prescripcion
de dichas responsabilidades. Transcurrido ese plazo deberé procederse a la supresién de
los datos.

Cesién o comunicacién de datos: Tratamiento de datos que supone su revelacion a una
persona distinta del interesado.

Consentimiento del interesado: Toda manifestaciéon de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos
personales que le conciernen.

Dato disociado: aquél que no permite la identificaciéon de un afectado o interesado.
Datos de caracter personal: Cualquier informacién numérica, alfabética, grafica,
fotogréfica, acustica o de cualquier otro tipo concerniente a personas fisicas identificadas
o identificables.

Datos de carécter personal relacionados con la salud: las informaciones concernientes
a la salud pasada, presente y futura, fisica o mental, de un individuo. En particular, se
consideran datos relacionados con la salud de las personas los referidos a su porcentaje
de discapacidad y a su informacion genética.

Destinatario o cesionario: la persona fisica o juridica, publica o privada u oérgano
administrativo, al que se revelen los datos.

Podran ser también destinatarios los entes sin personalidad juridica que actien en el
trafico como sujetos diferenciados.

Encargado del tratamiento: La persona fisica o juridica, publica o privada, u érgano
administrativo que, solo o conjuntamente con otros, trate datos personales por cuenta
del responsable del tratamiento o del responsable del fichero, como consecuencia de la
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existencia de una relacion juridica que le vincula con el mismo y delimita el ambito de su
actuacioéon para la prestacion de un servicio.

Podran ser también encargados del tratamiento los entes sin personalidad juridica que
actien en el tréfico como sujetos diferenciados.

Exportador de datos personales: la persona fisica o juridica, publica o privada, u érgano
administrativo situado en territorio espanol que realice, conforme a lo dispuesto en el
presente Reglamento, una transferencia de datos de caracter personal a un pais tercero.
Fichero: Todo conjunto organizado de datos de caracter personal, que permita el acceso a
los datos con arreglo a criterios determinados, cualquiera que fuere la forma o modalidad
de su creacién, almacenamiento, organizacién y acceso.

Ficheros de titularidad privada: los ficheros de los que sean responsables las personas,
empresas o entidades de derecho privado, con independencia de quien ostente la
titularidad de su capital o de la procedencia de sus recursos econémicos, asi como los
ficheros de los que sean responsables las corporaciones de derecho publico, en cuanto
dichos ficheros no se encuentren estrictamente vinculados al ejercicio de potestades de
derecho publico que a las mismas atribuye su normativa especifica.

Ficheros de titularidad publica: los ficheros de los que sean responsables los 6rganos
constitucionales o con relevancia constitucional del Estado o las instituciones autonémicas
con funciones analogas a los mismos, las Administraciones publicas territoriales, asi como
las entidades u organismos vinculados o dependientes de las mismas y las Corporaciones
de derecho publico siempre que su finalidad sea el ejercicio de potestades de derecho
publico.

Fichero no automatizado: todo conjunto de datos de caréacter personal organizado de
forma no automatizada y estructurado conforme a criterios especificos relativos a personas
fisicas, que permitan acceder sin esfuerzos desproporcionados a sus datos personales,
ya sea aquél centralizado, descentralizado o repartido de forma funcional o geogréafica.
Importador de datos personales: la persona fisica o juridica, publica o privada, u érgano
administrativo receptor de los datos en caso de transferencia internacional de los mismos
a un tercer pais, ya sea responsable del tratamiento, encargada del tratamiento o tercero.
Persona identificable: toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacién referida a su identidad fisica, fisiolégica,
psiquica, econdémica, cultural o social.

Una persona fisica no se considerara identificable si dicha identificacién requiere plazos o
actividades desproporcionados.

Procedimiento de disociacién: Todo tratamiento de datos personales que permita la
obtencién de datos disociados.

Responsable del fichero o del tratamiento: Persona fisica o juridica, de naturaleza publica
o privada, u érgano administrativo, que sélo o conjuntamente con otros decida sobre la
finalidad, contenido y uso del tratamiento, aunque no lo realizase materialmente.

Podrén ser también responsables del fichero o del tratamiento los entes sin personalidad
juridica que actuen en el trafico como sujetos diferenciados.

Tercero: la persona fisica o juridica, publica o privada u érgano administrativo distinta
del afectado o interesado, del responsable del tratamiento, del responsable del fichero,
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del encargado del tratamiento y de las personas autorizadas para tratar los datos bajo la
autoridad directa del responsable del tratamiento o del encargado del tratamiento.
Podran ser también terceros los entes sin personalidad juridica que actien en el trafico
como sujetos diferenciados.

. Transferencia internacional de datos: Tratamiento de datos que supone una transmisién
de los mismos fuera del territorio del Espacio Econémico Europeo, bien constituya una
cesién o comunicacién de datos, bien tenga por objeto la realizacion de un tratamiento de
datos por cuenta del responsable del fichero establecido en territorio espanol.

m. Tratamiento de datos: cualquier operacién o procedimiento técnico, sea o no automatizado,
que permita la recogida, grabacién, conservacion, elaboracién, modificaciéon,consulta,
utilizacién, modificacién, cancelacion, bloqueo o supresién, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

2. En particular, en relacién con lo dispuesto en el titulo VIII de este reglamento se entenderé por:

a. Accesos autorizados: autorizaciones concedidas a un usuario para la utilizacién de los
diversos recursos. En su caso, incluiran las autorizaciones o funciones que tenga atribuidas
un usuario por delegacion del responsable del fichero o tratamiento o del responsable de
seguridad.

b. Autenticacion: procedimiento de comprobaciéon de la identidad de un usuario.

c. Contrasena: informaciéon confidencial, frecuentemente constituida por una cadena de
caracteres, que puede ser usada en la autenticacién de un usuario o en el acceso a un
recurso.

d. Control de acceso: mecanismo que en funcién de la identificacion ya autenticada permite
acceder a datos o recursos.

e. Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que
posibilite su recuperacion.

f. Documento: todo escrito, gréafico, sonido, imagen o cualquier otra clase de informacién
que puede ser tratada en un sistema de informacién como una unidad diferenciada.

g. Ficheros temporales: ficheros de trabajo creados por usuarios o procesos que son
necesarios para un tratamiento ocasional o como paso intermedio durante la realizaciéon
de un tratamiento.

h. Identificacion: procedimiento de reconocimiento de la identidad de un usuario.

i. Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

j.  Perfil de usuario: accesos autorizados a un grupo de usuarios.

k. Recurso: cualquier parte componente de un sistema de informacién.

l. Responsable de seguridad: persona o personas a las que el responsable del fichero ha
asignado formalmente la funcién de coordinar y controlar las medidas de seguridad
aplicables.

m. Sistema de informaciéon: conjunto de ficheros, tratamientos, programas, soportes y en su
caso, equipos empleados para el tratamiento de datos de caracter personal.

n. Sistema de tratamiento: modo en que se organiza o utiliza un sistema de informacién.
Atendiendo al sistema de tratamiento, los sistemas de informacién podrén ser
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a. automatizados, no automatizados o parcialmente automatizados.

b. Soporte: objeto fisico que almacena o contiene datos o documentos, u objeto susceptible
de ser tratado en un sistema de informacion y sobre el cual se pueden grabar y recuperar
datos.

c. Transmision de documentos: cualquier traslado, comunicacién, envio, entrega o
divulgacién de la informacién contenida en el mismo.

d. dsuario: sujeto o proceso autorizado para acceder a datos o recursos. Tendran la
consideracién de usuarios los procesos que permitan acceder a datos o recursos sin
identificacion de un usuario fisico.

En los supuestos en que este reglamento sefale un plazo por dias se computaran unicamente
los habiles.

Cuando el plazo sea por meses, se computaran de fecha a fecha.

1. A efectos del articulo 3, parrafo j) de la Ley Orgéanica 15/1999, se entenderéa que soélo
tendran el caracter de fuentes accesibles al publico:

a. El censo promocional, regulado conforme a lo dispuesto en la Ley Orgéanica 15/1999, de
13 de diciembre.

b. Las guias de servicios de comunicaciones electrénicas, en los términos previstos por su
normativa especifica.

c. Laslistas de personas pertenecientes a grupos de profesionales que contengan Gnicamente
los datos de nombre, titulo, profesion, actividad, grado académico, direccién profesional
e indicacioén de su pertenencia al grupo. La direccién profesional podréa incluir los datos
del domicilio postal completo, nimero telefénico, nimero de fax y direccion electronica.
En el caso de Colegios profesionales, podran indicarse BOE nim. 17 Sédbado 19 enero
2008 4111 como datos de pertenencia al grupo los de nimero de colegiado, fecha de
incorporacién y situacion de ejercicio profesional.

d. Los diarios y boletines oficiales.

e. Los medios de comunicacion social.

2. En todo caso, para que los supuestos enumerados en el apartado anterior puedan ser
considerados fuentes accesibles al publico, sera preciso que su consulta pueda ser realizada por
cualquier persona, no impedida por una norma limitativa, o sin mas exigencia que, en su caso, el
abono de una contraprestacion.
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PRINCIPIOS DE PROTECCION DE DATOS

Capitulo 1
Calidad de los datos

1. Los datos de caracter personal deberan ser tratados de forma leal y licita. Se prohibe la
recogida de datos por medios fraudulentos, desleales o ilicitos.

2. Los datos de caracter personal sélo podréan ser recogidos para el cumplimiento de
finalidades determinadas, explicitas y legitimas del responsable del tratamiento.

3. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos.

4. Solo podréan ser objeto de tratamiento los datos que sean adecuados, pertinentes y no
excesivos en relacién con las finalidades determinadas, explicitas y legitimas para las que se
hayan obtenido.

5. Los datos de caracter personal seran exactos y puestos al dia de forma que respondan
con veracidad a la situacion actual del afectado. Si los datos fueran recogidos directamente del
afectado, se consideraran exactos los facilitados por éste.

Si los datos de caracter personal sometidos a tratamiento resultaran ser inexactos, en todo o
en parte, o incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos
rectificados o completados en el plazo de diez dias desde que se tuviese conocimiento de la
inexactitud, salvo que la legislacién aplicable al fichero establezca un procedimiento o un plazo
especifico para ello.

Cuando los datos hubieran sido comunicados previamente, el responsable del fichero o
tratamiento debera notificar al cesionario, en el plazo de diez dias, la rectificacién o cancelacion
efectuada, siempre que el cesionario sea conocido.

En el plazo de diez dias desde la recepcion de la notificacion, el cesionario que mantuviera el
tratamiento de los datos, debera proceder a la rectificaciéon y cancelacién notificada.

Esta actualizacién de los datos de caracter personal no requerird comunicacién alguna al
interesado, sin perjuicio del ejercicio de los derechos por parte de los interesados reconocidos en
la Ley Orgénica 15/1999, de 13 de diciembre.

Lo dispuesto en este apartado se entiende sin perjuicio de las facultades que a los afectados
reconoce el titulo Il de este reglamento.
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6. Los datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No obstante, podran conservarse durante el tiempo en que pueda exigirse algun tipo de
responsabilidad derivada de una relacion u obligacion juridica o de la ejecucién de un contrato o
de la aplicacién de medidas precontractuales solicitadas por el interesado.

Una vez cumplido el periodo al que se refieren los parrafos anteriores, los datos s6lo podran ser
conservados previa disociacion de los mismos, sin perjuicio de la obligaciéon de bloqueo prevista
en la Ley Orgéanica 15/1999, de 13 de diciembre, y en el presente reglamento.

7. Los datos de caréacter personal seran tratados de forma que permitan el ejercicio del
derecho de acceso, en tanto no proceda su cancelacion.

1. No se considerara incompatible, a los efectos previstos en el apartado 3 del articulo anterior,
el tratamiento de los datos de caracter personal con fines histéricos, estadisticos o cientificos.

Para la determinacién de los fines a los que se refiere el parrafo anterior se estara a la
legislacion que en cada caso resulte aplicable y, en particular, a lo dispuesto en la Ley 12/1989,
de 9 de mayo, Reguladora de la funciéon estadistica publica, la Ley 16/1985, de 25 junio, del
Patrimonio histérico esparniol y la Ley 13/1986, de 14 de abril de Fomento y coordinacién general
de la investigacion cientifica y técnica, y sus respectivas disposiciones de desarrollo, asi como a
la normativa autonémica en estas materias.

2. Por via de excepcién a lo dispuesto en el apartado 6 del articulo anterior, la Agencia
Espanola de Protecciéon de Datos o, en su caso, las autoridades de control de las comunidades
auténomas podran, previa solicitud del responsable del tratamiento y conforme al procedimiento
establecido en la secciéon segunda del capitulo VII del titulo IX del presente reglamento, acordar
el mantenimiento integro de determinados datos, atendidos sus valores histéricos, estadisticos o
cientificos de acuerdo con las normas a las que se refiere el apartado anterior.

1. Los datos de caréacter personal inicamente podran ser objeto de tratamiento o cesion si el
interesado hubiera prestado previamente su consentimiento para ello.

2. No obstante, sera posible el tratamiento o la cesién de los datos de caracter personal sin
necesidad del consentimiento del interesado cuando:

a. Lo autorice una norma con rango de ley o una norma de derecho comunitario y, en
particular, cuando concurra uno de los supuestos siguientes:

e El tratamiento o la cesién tengan por objeto la satisfaccion de un interés legitimo
del responsable del tratamiento o del cesionario amparado por dichas normas,
siempre que no prevalezca el interés o los derechos y libertades fundamentales de los
interesados previstos en el articulo 1 de la Ley Orgénica 15/1999, de 13 de diciembre.
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e FEl tratamiento o la cesion de los datos sean necesarios para que el responsable del
tratamiento cumpla un deber que le imponga una de dichas normas.

b. Los datos objeto de tratamiento o de cesién figuren en fuentes accesibles al publico y el

responsable del fichero, o el tercero a quien se comuniquen los datos, tenga un interés
legitimo para su tratamiento o conocimiento, siempre que no se vulneren los derechos y
libertadesfundamentales del interesado.
No obstante, las Administraciones publicas sélo podran comunicar al amparo de este
apartado los datos recogidos de fuentes accesibles al publico a responsables de ficheros
de titularidad privada cuando se encuentren autorizadas para ello por una norma con
rango de ley.

3. Los datos de caréacter personal podran tratarse sin necesidad del consentimiento del
interesado cuando:

a. Se recojan para el ejercicio de las funciones propias de las Administraciones publicas en
el ambito de las competencias que les atribuya una norma con rango de ley o una norma
de derecho comunitario.

b. Se recaben por el responsable del tratamiento con ocasién de la celebracién de un
contrato o precontrato o de la existencia de una relacién negocial, laboral o administrativa
de la que sea parte el afectado y sean necesarios para su mantenimiento o cumplimiento.

c. El tratamiento de los datos tenga por finalidad proteger un interés vital del interesado
en los términos del apartado 6 del articulo 7 de la Ley Orgénica 15/1999, de 13 de
diciembre.

4. Sera posible la cesién de los datos de caracter personal sin contar con el consentimiento
del interesado cuando:

a. La cesion responda a la libre y legitima aceptacién de una relacion juridica cuyo
desarrollo, cumplimiento y control comporte la comunicacion de los datos. En este caso
la comunicacion sélo seréa legitima en cuanto se limite a la finalidad que la justifique.

b. La comunicacién que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas o a las instituciones
autondémicas con funciones anéalogas al Defensor del Pueblo o al Tribunal de Cuentas y se
realice en el ambito de las funciones que la ley les atribuya expresamente.

c. La cesién entre Administraciones publicas cuando concurra uno de los siguientes

supuestos:
e Tenga por objeto el tratamiento de los datos con fines histéricos, estadisticos o
cientificos.

e Los datos de caracter personal hayan sido recogidos o elaborados por una
Administracién publica con destino a otra.

e La comunicacion se realice para el ejercicio de competencias idénticas o que versen
sobre las mismas materias.
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5. Los datos especialmente protegidos podran tratarse y cederse en los términos previstos en
los articulos 7 y 8 de la Ley Orgénica 15/1999, de 13 de diciembre.

En particular, no serd necesario el consentimiento del interesado para la comunicacién
de datos personales sobre la salud, incluso a través de medios electrénicos, entre organismos,
centros y servicios del Sistema Nacional de Salud cuando se realice para la atencién sanitaria
de las personas, conforme a lo dispuesto en el Capitulo V de la Ley 16/2003, de 28 de mayo, de
cohesién y calidad del Sistema Nacional de Salud.

Cuando se formulen solicitudes por medios electrénicos en las que el interesado declare
datos personales que obren en poder de las Administraciones publicas, el érgano destinatario de
la solicitud podra efectuar en el ejercicio de sus competencias las verificaciones necesarias para
comprobar la autenticidad de los datos.

Capitulo 2
Consentimiento para el tratamiento de los datos y deber de informacién

1. El responsable del tratamiento debera obtener el consentimiento del interesado para el
tratamiento de sus datos de caracter personal salvo en aquellos supuestos en que el mismo no sea
exigible con arreglo a lo dispuesto en las leyes.

La solicitud del consentimiento deberé ir referida a un tratamiento o serie de tratamientos
concretos, con delimitaciéon de la finalidad para los que se recaba, asi como de las restantes
condiciones que concurran en el tratamiento o serie de tratamientos.

2. Cuando se solicite el consentimiento del afectado para la cesion de sus datos, éste debera
ser informado de forma que conozca inequivocamente la finalidad a la que se destinaran los datos
respecto de cuya comunicacion se solicita el consentimiento y el tipo de actividad desarrollada por
el cesionario. En caso contrario, el consentimiento sera nulo.

3. Correspondera al responsable del tratamiento la prueba de la existencia del consentimiento
del afectado por cualquier medio de prueba admisible en derecho.
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1. Podréa procederse al tratamiento de los datos de los mayores de catorce anos con su
consentimiento, salvo en aquellos casos en los que la Ley exija para su prestacion la asistencia de
los titulares de la patria potestad o tutela. En el caso de los menores de catorce anos se requerira
el consentimiento de los padres o tutores.

2. En ninglin caso podran recabarse del menor datos que permitan obtener informacién sobre
los deméas miembros del grupo familiar, o sobre las caracteristicas del mismo, como los datos
relativos a la actividad profesional de los progenitores, informacién econémica, datos sociolégicos
o cualesquiera otros, sin el consentimiento de los titulares de tales datos. No obstante, podran
recabarse los datos de identidad y direccién del padre, madre o tutor con la Unica finalidad de
recabar la autorizacion prevista en el apartado anterior.

3. Cuando el tratamiento se refiera a datos de menores de edad, la informacién dirigida a
los mismos deberé expresarse en un lenguaje que sea facilmente comprensible por aquéllos, con
expresa indicacién de lo dispuesto en este articulo.

4. Correspondera al responsable del fichero o tratamiento articular los procedimientos que
garanticen que se ha comprobado de modo efectivo la edad del menor y la autenticidad del
consentimiento prestado en su caso, por los padres, tutores o representantes legales.

1. El responsable del tratamiento podra solicitar el consentimiento del interesado a través del
procedimiento establecido en este articulo, salvo cuando la Ley exija al mismo la obtencion del
consentimiento expreso para el tratamiento de los datos.

2. El responsable podré dirigirse al afectado, informéndole en los términos previstos en los
articulos 5 de la Ley Orgénica 15/1999, de 13 de diciembre y 12.2 de este reglamento y deberéa
concederle un plazo de treinta dias para manifestar su negativa al tratamiento, advirtiéndole de
que en caso de no pronunciarse a tal efecto se entenderé que consiente el tratamiento de sus datos
de caréacter personal.

En particular, cuando se trate de responsables que presten al afectado un servicio que genere
informacion periddica o reiterada, o facturacion periédica, la comunicacion podra llevarse a cabo
de forma conjunta a esta informacién o a la facturacién del servicio prestado, siempre que se
realice de forma claramente visible.

3. En todo caso, sera necesario que el responsable del tratamiento pueda conocer si la
comunicacién ha sido BOE nim. 17 Sabado 19 enero 2008 4113 objeto de devolucion por
cualquier causa, en cuyo caso no podra proceder al tratamiento de los datos referidos a ese
interesado.
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4. Debera facilitarse al interesado un medio sencillo y gratuito para manifestar su negativa
al tratamiento de los datos. En particular, se considerarda ajustado al presente reglamento
los procedimientos en el que tal negativa pueda efectuarse, entre otros, mediante un envio
prefranqueado al responsable del tratamiento, la llamada a un nimero telefénico gratuito o a los
servicios de atencién al publico que el mismo hubiera establecido.

5. Cuando se solicite el consentimiento del interesado a través del procedimiento establecido
en este articulo, no sera posible solicitarlo nuevamente respecto de los mismos tratamientos y
para las mismas finalidades en el plazo de un ano a contar de la fecha de la anterior solicitud.

Si el responsable del tratamiento solicitase el consentimiento del afectado durante el
proceso de formaciéon de un contrato para finalidades que no guarden relacién directa con el
mantenimiento, desarrollo o control de la relacion contractual, deberd permitir al afectado que
manifieste expresamente su negativa al tratamiento o comunicacién de datos.

En particular, se entenderd cumplido tal deber cuando se permita al afectado la marcaciéon
de una casilla claramente visible y que no se encuentre ya marcada en el documento que se le
entregue para la celebracién del contrato o se establezca un procedimiento equivalente que le
permita manifestar su negativa al tratamiento.

La solicitud del consentimiento para el tratamiento o cesién de los datos de trafico, facturacion
y localizacién por parte de los sujetos obligados, o en su caso la revocacion de aquél, segun la
legislacién reguladora de las telecomunicaciones se sometera a lo establecido en su normativa
especifica y, en lo que no resulte contrario a la misma, a lo establecido en la presente seccion.

1. El afectado podra revocar su consentimiento a través de un medio sencillo, gratuito y que
no implique ingreso alguno para el responsable del fichero o tratamiento.

En particular, se considerara ajustado al presente reglamento el procedimiento en el que
tal negativa pueda efectuarse, entre otros, mediante un envio prefranqueado al responsable del
tratamiento o la llamada a un namero telefénico gratuito o a los servicios de atencién al publico
que el mismo hubiera establecido. No se consideraran conformes a lo dispuesto en la Ley Orgénica
15/1999, de 13 de diciembre, los supuestos en que el responsable establezca como medio para
que el interesado pueda manifestar su negativa al tratamiento el envio de cartas certificadas o
envios semejantes, la utilizacién de servicios de telecomunicaciones que implique una tarificacion
adicional al afectado o cualesquiera otros medios que impliquen un coste adicional al interesado.
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2. El responsable cesara en el tratamiento de los datos en el plazo méaximo de diez dias a
contar desde el de la recepcion de la revocacién del consentimiento, sin perjuicio de su obligacién
de bloquear los datos conforme a lo dispuesto en el articulo 16.3 de la Ley Organica 15/1999, de
13 de diciembre.

3. Cuando el interesado hubiera solicitado del responsable del tratamiento la confirmacion del
cese en el tratamiento de sus datos, éste debera responder expresamente a la solicitud.

4. Si los datos hubieran sido cedidos previamente, el responsable del tratamiento, una vez
revocado el consentimiento, deberd comunicarlo a los cesionarios, en el plazo previsto en el
apartado 2, para que éstos, cesen en el tratamiento de los datos en caso de que aun lo mantuvieran,
conforme al articulo 16.4 de la Ley Organica 15/1999, de 13 de diciembre.

1. El deber de informacién al que se refiere el articulo 5 de la Ley Organica 15/1999, de 13
de diciembre, deberé llevarse a cabo a través de un medio que permita acreditar su cumplimiento,
debiendo conservarse mientras persista el tratamiento de los datos del afectado.

2. El responsable del fichero o tratamiento deberé conservar el soporte en el que conste
el cumplimiento del deber de informar. Para el almacenamiento de los soportes, el responsable
del fichero o tratamiento podra utilizar medios informaticos o teleméticos. En particular podré
proceder al escaneado de la documentacion en soporte papel, siempre y cuando se garantice que
en dicha automatizacion no ha mediado alteracién alguna de los soportes originales.

En los supuestos en que se produzca una modificacién del responsable del fichero como
consecuencia de una operacion de fusion, escision, cesion global de activos y pasivos, aportacién o
transmisién de negocio o rama de actividad empresarial, o cualquier operacion de reestructuracion
societaria de analoga naturaleza, contemplada por la normativa mercantil, no se produciré cesion
de datos, sin perjuicio del cumplimiento por el responsable de lo dispuesto en el articulo 5 de la
Ley Orgénica 15/1999, de 13 de diciembre.
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Capitulo 3
Encargado del tratamiento

1. El acceso a los datos por parte de un encargado del tratamiento que resulte necesario para
la prestacion de un servicio al responsable no se considerard comunicacién de datos, siempre y
cuando se cumpla lo establecido en la Ley Orgénica 15/1999, de 13 de diciembre y en el presente
capitulo.

El servicio prestado por el encargado del tratamiento podréa tener o no caracter remunerado
y ser temporal o indefinido.

No obstante, se considerara que existe comunicacion de datos cuando el acceso tenga por
objeto el establecimiento de un nuevo vinculo entre quien accede a los datos y el afectado.

2. Cuando el responsable del tratamiento contrate la prestacion de un servicio que comporte
un tratamiento de datos personales sometido a lo dispuesto en este capitulo debera velar por que
el encargado del tratamiento retina las garantias para el cumplimiento de lo dispuesto en este
Reglamento.

3. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato al que se refiere el
apartado 2 del articulo 12 de la Ley Orgéanica 15/1999, de 13 de diciembre, serd considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente.

No obstante, el encargado del tratamiento no incurrird en responsabilidad cuando, previa
indicacién expresa del responsable, comunique los datos a un tercero designado por aquél, al que
hubiera encomendado la prestacién de un servicio conforme a lo previsto en el presente capitulo.

1. El encargado del tratamiento no podra subcontratar con un tercero la realizacién de
ningun tratamiento que le hubiera encomendado el responsable del tratamiento, salvo que hubiera
obtenido de éste autorizacién para ello. En este caso, la contratacién se efectuard siempre en
nombre y por cuenta del responsable del tratamiento.

2. No obstante lo dispuesto en el apartado anterior, sera posible la subcontratacion sin
necesidad de autorizacién siempre y cuando se cumplan los siguientes requisitos:

a. Que se especifiquen en el contrato los servicios que puedan ser objeto de subcontratacién
y, si ello fuera posible, la empresa con la que se vaya a subcontratar.
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Cuando no se identificase en el contrato la empresa con la que se vaya a subcontratar,
sera preciso que el encargado del tratamiento comunique al responsable los datos que la
identifiquen antes de proceder a la subcontratacion.

b. Que el tratamiento de datos de caracter personal por parte del subcontratista se ajuste a
las instrucciones del responsable del fichero.

c. Que el encargado del tratamiento y la empresa subcontratista formalicen el contrato, en
los términos previstos en el articulo anterior.

En este caso, el subcontratista sera considerado encargado del tratamiento, siéndole de
aplicacién lo previsto en el articulo 20.3 de este reglamento.

3. Si durante la prestacién del servicio resultase necesario subcontratar una parte del mismo
y dicha circunstancia no hubiera sido prevista en el contrato, deberan someterse al responsable
del tratamiento los extremos senalados en el apartado anterior.

1. Una vez cumplida la prestacién contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento o al encargado que éste hubiese designado,
al igual que cualquier soporte o documentos en que conste algun dato de caracter personal objeto
del tratamiento.

No procedera la destruccion de los datos cuando exista una prevision legal que exija su
conservaciéon, en cuyo caso debera procederse a la devolucién de los mismos garantizando el
responsable del fichero dicha conservacion.

2. El encargado del tratamiento conservara, debidamente bloqueados, los datos en tanto
pudieran derivarse responsabilidades de su relacién con el responsable del tratamiento.

DERECHOS DE ACCESO, RECTIFICACION, CANCELACION Y OPOSICION

Capitulo 1
Disposiciones generales

1. Los derechos de acceso, rectificacion, cancelacién y oposicién son personalisimos y seran
ejercidos por el afectado.
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2. Tales derechos se ejercitaran:

a. Por el afectado, acreditando su identidad, del modo previsto en el articulo siguiente.

b. Cuando el afectado se encuentre en situaciéon de incapacidad o minoria de edad que le
imposibilite el ejercicio personal de estos derechos, podréan ejercitarse por su representante
legal, en cuyo caso sera necesario que acredite tal condicion.

c. Los derechos también podran ejercitarse a través de representante voluntario,
expresamente designado para el ejercicio del derecho. En ese caso, debera constar
claramente acreditada la identidad del representado, mediante la aportacién de copia
de su Documento Nacional de Identidad o documento equivalente, y la representaciéon
conferida por aquél.

Cuando el responsable del fichero sea un érgano de las Administraciones publicas o de la
Administracion de Justicia, podré acreditarse la representacion por cualquier medio valido en
derecho que deje constancia fidedigna, o mediante declaracién en comparecencia personal del
interesado.

3. Los derechos seran denegados cuando la solicitud sea formulada por persona distinta del
afectado y no se acreditase que la misma actta en representacion de aquél.

1. Los derechos de acceso, rectificaciéon, cancelacion y oposicion son derechos independientes,
de tal forma que no puede entenderse que el ejercicio de ninguno de ellos sea requisito previo para
el ejercicio de otro.

2. Deberéa concederse al interesado un medio sencillo y gratuito para el ejercicio de los
derechos de acceso, rectificacién, cancelacién y oposicion.

3. El ejercicio por el afectado de sus derechos de acceso, rectificaciéon, cancelacién y
oposicién sera gratuito y en ningin caso podra suponer un ingreso adicional para el responsable
del tratamiento ante el que se ejercitan.

No se consideraran conformes a lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, y en el presente Reglamento los supuestos en que el responsable del tratamiento
establezca como medio para que el interesado pueda ejercitar sus derechos el envio de cartas
certificadas o semejantes, la utilizacién de servicios de telecomunicaciones que implique una
tarificacion adicional al afectado o cualesquiera otros medios que impliquen un coste excesivo
para el interesado.

4. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier indole
para la atencién a su publico o el ejercicio de reclamaciones relacionadas con el servicio prestado
o los productos ofertados al mismo, podréa concederse la posibilidad al afectado de ejercer sus
derechos de acceso, rectificaciéon, cancelacién y oposicién a través de dichos servicios. En tal
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caso, la identidad del interesado se consideraréd acreditada por los medios establecidos para la
identificacion de los clientes del responsable en la prestacién de sus servicios o contratacién de
sus productos.

5. El responsable del fichero o tratamiento deberéa atender la solicitud de acceso, rectificacion,
cancelacion u oposicién ejercida por el afectado atin cuando el mismo no hubiese utilizado el
procedimiento establecido especificamente al efecto por aquél, siempre que el interesado haya
utilizado un medio que permita acreditar el envio y la recepcion de la solicitud, y que ésta contenga
los elementos referidos en el parrafo 1 del articulo siguiente.

1. Salvo en el supuesto referido en el parrafo 4 del articulo anterior, el ejercicio de los derechos
debera llevarse a cabo mediante comunicacion dirigida al responsable del fichero, que contendré:

a. Nombre y apellidos del interesado; fotocopia de su documento nacional de identidad, o
de su pasaporte u otro documento vélido que lo identifique y, en su caso, de la persona
que lo represente, o instrumentos electronicos equivalentes; asi como el documento
o instrumento electrénico acreditativo de tal representacion. La utilizacion de firma
electrénica identificativa del afectado eximira de la presentacién de las fotocopias del
DNI o documento equivalente.

El péarrafo anterior se entenderé sin perjuicio de la normativa especifica aplicable
a la comprobaciéon de datos de identidad por las Administraciones Publicas en los
procedimientos administrativos.

b. Peticion en que se concreta la solicitud.

Direccion a efectos de notificaciones, fecha y firma del solicitante.

d. Documentos acreditativos de la peticion que formula, en su caso.

N

2. El responsable del tratamiento debera contestar la solicitud que se le dirija en todo caso,
con independencia de que figuren o no datos personales del afectado en sus ficheros.

3. En el caso de que la solicitud no retina los requisitos especificados en el apartado primero,
el responsable del fichero debera solicitar la subsanaciéon de los mismos.

4. Larespuesta debera ser conforme con los requisitos previstos para cada caso en el presente
titulo.

5. Correspondera al responsable del tratamiento la prueba del cumplimiento del deber de
respuesta al que se refiere el apartado 2, debiendo conservar la acreditacion del cumplimiento del
mencionado deber.

6. El responsable del fichero deberéa adoptar las medidas oportunas para garantizar que las
personas de su organizacion que tienen acceso a datos de caracter personal puedan informar del
procedimiento a seguir por el afectado para el ejercicio de sus derechos.
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7. El ejercicio de los derechos de acceso, rectificacién, cancelaciéon y oposicién podréa
modularse por razones de seguridad publica en los casos y con el alcance previsto en las Leyes.

8. Cuando lasleyes aplicables a determinados ficheros concretos establezcan un procedimiento
especial para la rectificacion o cancelacion de los datos contenidos en los mismos, se estara a lo
dispuesto en aquéllas.

Cuando los afectados ejercitasen sus derechos ante un encargado del tratamiento y solicitasen
el ejercicio de su derecho ante el mismo, el encargado deberéa dar traslado de la solicitud al
responsable, a fin de que por el mismo se resuelva, a menos que en la relaciéon existente con el
responsable del tratamiento se prevea precisamente que el encargado atendera, por cuenta del
responsable, las solicitudes de ejercicio por los afectados de sus derechos de acceso, rectificacion,
cancelacion u oposicion.

Capitulo 2
Derecho de acceso

1. El derecho de acceso es el derecho del afectado a obtener informacién sobre si sus propios
datos de caréacter personal estan siendo objeto de tratamiento, la finalidad del tratamiento que, en
su caso, se esté realizando, asi como la informacién disponible sobre el origen de dichos datos y
las comunicaciones realizadas o previstas de los mismos.

2. En virtud del derecho de acceso el afectado podra obtener del responsable del tratamiento
informacioén relativa a datos concretos, a datos incluidos en un determinado fichero, o a la totalidad
de sus datos sometidos a tratamiento.

No obstante, cuando razones de especial complejidad lo justifiquen, el responsable del fichero
podra solicitar del afectado la especificacion de los ficheros respecto de los cuales quiera ejercitar
el derecho de acceso, a cuyo efecto debera facilitarle una relaciéon de todos ellos.

3. El derecho de acceso es independiente del que otorgan a los afectados las leyes especiales
y en particular la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun.

1. Al ejercitar el derecho de acceso, el afectado podré optar por recibir la informacién a través
de uno o varios de los siguientes sistemas de consulta del fichero:
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Visualizacion en pantalla.

Escrito, copia o fotocopia remitida por correo, certificado o no.

Telecopia.

Correo electrénico u otros sistemas de comunicaciones electrénicas.

Cualquier otro sistema que sea adecuado a la configuracién o implantacién material del
fichero o a la naturaleza del tratamiento, ofrecido por el responsable.

®oo0 T

2. Los sistemas de consulta del fichero previstos en el apartado anterior podréan restringirse en
funcién de la configuracién o implantacion material del fichero o de la naturaleza del tratamiento,
siempre que el que se ofrezca al afectado sea gratuito y asegure la comunicacion escrita si éste
asi lo exige.

3. El responsable del fichero deberd cumplir al facilitar el acceso lo establecido en el Titulo
VIII de este Reglamento.

Si tal responsable ofreciera un determinado sistema para hacer efectivo el derecho de acceso
y el afectado lo rechazase, aquél no responderé por los posibles riesgos que para la seguridad de
la informacién pudieran derivarse de la eleccién.

Del mismo modo, si el responsable ofreciera un procedimiento para hacer efectivo el derecho
de acceso y el afectado exigiese que el mismo se materializase a través de un procedimiento
que implique un coste desproporcionado, surtiendo el mismo efecto y garantizando la misma
seguridad el procedimiento ofrecido por el responsable, seran de cuenta del afectado los gastos
derivados de su eleccion.

1. El responsable del fichero resolveréa sobre la solicitud de acceso en el plazo maximo de un
mes a contar desde la recepciéon de la solicitud. Transcurrido el plazo sin que de forma expresa
se responda a la peticién de acceso, el interesado podra interponer la reclamacion prevista en el
articulo 18 de la Ley Orgénica 15/1999, de 13 de diciembre.

En el caso de que no disponga de datos de caracter personal de los afectados deberéa
igualmente comunicarselo en el mismo plazo.

2. Si la solicitud fuera estimada y el responsable no acompanase a su comunicaciéon la
informacion a la que se refiere el articulo 27.1, el acceso se hara efectivo durante los diez dias
siguientes a dicha comunicacién.

3. La informacion que se proporcione, cualquiera que sea el soporte en que fuere facilitada, se
dara en forma legible e inteligible, sin utilizar claves o cédigos que requieran el uso de dispositivos
mecanicos especificos.

Dicha informacién comprendera todos los datos de base del afectado, los resultantes de
cualquier elaboraciéon o proceso informatico, asi como la informacion disponible sobre el origen
de los datos, los cesionarios de los mismos y la especificacién de los concretos usos y finalidades
para los que se almacenaron los datos.




Reglamento de Medidas de Seguridad

1. El responsable del fichero o tratamiento podra denegar el acceso a los datos de caracter
personal cuando el derecho ya se haya ejercitado en los doce meses anteriores a la solicitud, salvo
que se acredite un interés legitimo al efecto.

2. Podra también denegarse el acceso en los supuestos en que asi lo prevea una Ley o una
norma de derecho comunitario de aplicacién directa o cuando éstas impidan al responsable del
tratamiento revelar a los afectados el tratamiento de los datos a los que se refiera el acceso.

3. En todo caso, el responsable del fichero informaréa al afectado de su derecho a recabar la
tutela de la Agencia Espanola de Proteccion de Datos o, en su caso, de las autoridades de control
de las comunidades autéonomas, conforme a lo dispuesto en el articulo 18 de la Ley Orgéanica
15/1999, de 13 de diciembre.

Capitulo 3
Derechos de rectificacién y cancelacién

1. El derecho de rectificaciéon es el derecho del afectado a que se modifiquen los datos que
resulten ser inexactos o incompletos.

2. El ejercicio del derecho de cancelacion dara lugar a que se supriman los datos que resulten
ser inadecuados o excesivos, sin perjuicio del deber de bloqueo conforme a este reglamento.

En los supuestos en que el interesado invoque el ejercicio del derecho de cancelaciéon para
revocar el consentimiento previamente prestado, se estard a lo dispuesto en la Ley Orgénica
15/1999, de 13 de diciembre y en el presente reglamento.

1. La solicitud de rectificacién debera indicar a qué datos se refiere y la correccién que haya
de realizarse y deberé ir acompanada de la documentacion justificativa de lo solicitado.

En la solicitud de cancelacioén, el interesado deberé indicar a qué datos se refiere, aportando
al efecto la documentacién que lo justifique, en su caso.

2. El responsable del fichero resolvera sobre la solicitud de rectificacién o cancelacién en el
plazo maximo de diez dias a contar desde la recepcion de la solicitud. Transcurrido el plazo sin que
de forma expresa se responda a la peticion, el interesado podré interponer la reclamacion prevista
en el articulo 18 de la Ley Orgénica 15/1999, de 13 de diciembre.
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En el caso de que no disponga de datos de caréacter personal del afectado debera igualmente
comunicarselo en el mismo plazo.

3. Si los datos rectificados o cancelados hubieran sido cedidos previamente, el responsable
del fichero deberd comunicar la rectificacién o cancelacién efectuada al cesionario, en idéntico
plazo, para que éste, también en el plazo de diez dias contados desde la recepcién de dicha
comunicacion, proceda, asimismo, a rectificar o cancelar los datos.

La rectificaciéon o cancelacion efectuada por el cesionario no requerird comunicacién alguna
al interesado, sin perjuicio del ejercicio de los derechos por parte de los interesados reconocidos
en la Ley Orgénica 15/1999, de 13 de diciembre.

1. La cancelacién no procedera cuando los datos de caréacter personal deban ser conservados
durante los plazos previstos en las disposiciones aplicables o, en su caso, en las relaciones
contractuales entre la persona o entidad responsable del tratamiento y el interesado que justificaron
el tratamiento de los datos.

2. Podré también denegarse los derechos de rectificacién o cancelacién en los supuestos en
que asi lo prevea una ley o una norma de derecho comunitario de aplicaciéon directa o cuando
éstas impidan al responsable del tratamiento revelar a los afectados el tratamiento de los datos a
los que se refiera el acceso.

3. En todo caso, el responsable del fichero informaréa al afectado de su derecho a recabar la
tutela de la Agencia Espanola de Proteccion de Datos o, en su caso, de las autoridades de control
de las Comunidades Auténomas, conforme a lo dispuesto en el articulo 18 de la Ley Orgéanica
15/1999, de 13 de diciembre.

Capitulo 4
Derecho de oposicién

El derecho de oposicién es el derecho del afectado a que no se lleve a cabo el tratamiento de
sus datos de caracter personal o se cese en el mismo en los siguientes supuestos:

a. Cuando no sea necesario su consentimiento para el tratamiento, como consecuencia
de la concurrencia de un motivo legitimo y fundado, referido a su concreta situacién
personal, que lo justifique, siempre que una Ley no disponga lo contrario.
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a. Cuando se trate de ficheros que tengan por finalidad la realizacion de actividades de
publicidad y prospeccién comercial, en los términos previstos en el articulo 51 de este
reglamento, cualquiera que sea la empresa responsable de su creacion.

b. Cuando el tratamiento tenga por finalidad la adopcién de una decisién referida al afectado
y basada Ginicamente en un tratamiento automatizado de sus datos de caréacter personal,
en los términos previstos en el articulo 36 de este reglamento.

1. El derecho de oposicion se ejercitara mediante solicitud dirigida al responsable del
tratamiento. Cuando la oposicién se realice con base en la letra a) del articulo anterior, en la
solicitud deberan hacerse constar los motivos fundados y legitimos, relativos a una concreta
situacion personal del afectado, que justifican el ejercicio de este derecho.

2. El responsable del fichero resolveré sobre la solicitud de oposiciéon en el plazo maximo
de diez dias a contar desde la recepcién de la solicitud. Transcurrido el plazo sin que de forma
expresa se responda a la peticion, el interesado podra interponer la reclamacion prevista en el
articulo 18 de la Ley Orgénica 15/1999, de 13 de diciembre. En el caso de que no disponga de
datos de caracter personal de los afectados debera igualmente comunicéarselo en el mismo plazo.

3. El responsable del fichero o tratamiento deberé excluir del tratamiento los datos relativos al
afectado que ejercite su derecho de oposicién o denegar motivadamente la solicitud del interesado
en el plazo previsto en el apartado 2 de este articulo.

1. Los interesados tienen derecho a no verse sometidos a una decisiéon con efectos juridicos
sobre ellos o que les afecte de manera significativa, que se base Gnicamente en un tratamiento
automatizado de datos destinado a evaluar determinados aspectos de su personalidad, tales como
su rendimiento laboral, crédito, fiabilidad o conducta.

2. No obstante, los afectados podran verse sometidos a una de las decisiones contempladas
en el apartado 1 cuando dicha decision:

a. Se haya adoptado en el marco de la celebracion o ejecucion de un contrato a peticion del
interesado, siempre que se le otorgue la posibilidad de alegar lo que estimara pertinente,
a fin de defender su derecho o interés.
En todo caso, el responsable del fichero debera informar previamente al afectado, de
forma clara y precisa, de que se adoptaran decisiones con las caracteristicas senaladas
en el apartado 1 y cancelaré los datos en caso de que no llegue a celebrarse finalmente
el contrato.

b. Esté autorizada por una norma con rango de Ley que establezca medidas que garanticen
el interés legitimo del interesado.
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DISPOSICIONES APLICABLES A DETERMINADOS FICHEROS DE TITULARIDAD
PRIVADA

Capitulo 1
Ficheros de informacién sobre solvencia patrimonial y crédito

1. El tratamiento de datos de caracter personal sobre solvencia patrimonial y crédito, previsto
en el apartado 1 del articulo 29 de la Ley Organica 15/1999, de 13 de diciembre, se sometera a lo
establecido, con caracter general, en dicha ley organica y en el presente reglamento.

2. El ejercicio de los derechos de acceso, rectificaciéon, cancelaciéon y oposicion en el caso de
los ficheros a que se refiere el apartado anterior, se rige por lo dispuesto en los capitulos I a IV del
titulo Il del presente reglamento, con los siguientes criterios:

a. Cuando la peticién de ejercicio de los derechos se dirigiera al responsable del fichero, éste
estara obligado a satisfacer, en cualquier caso, dichos derechos.

b. Si la peticién se dirigiera a las personas y entidades a las que se presta el servicio, éstas
Unicamente deberéan comunicar al afectado aquellos datos relativos al mismo que les
hayan sido comunicados y a facilitar la identidad del responsable para que, en su caso,
puedan ejercitar sus derechos ante el mismo.

3. De conformidad con el apartado 2 del articulo 29 de la Ley Orgéanica 15/1999, de 13 de
diciembre, también podran tratarse los datos de caréacter personal relativos al cumplimiento o
incumplimiento de obligaciones dinerarias facilitados por el acreedor o por quien acttie por su
cuenta o interés.

Estos datos deberéan conservarse en ficheros creados con la exclusiva finalidad de facilitar
informaciéon crediticia del afectado y su tratamiento se regird por lo dispuesto en el presente
reglamento y, en particular, por las previsiones contenidas en la seccion segunda de este capitulo.
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a. Cuando se trate de ficheros que tengan por finalidad la realizacién de actividades de
publicidad y prospeccién comercial, en los términos previstos en el articulo 51 de este
reglamento, cualquiera que sea la empresa responsable de su creacion.

b. Cuando el tratamiento tenga por finalidad la adopcién de una decision referida al afectado
y basada Ginicamente en un tratamiento automatizado de sus datos de caracter personal,
en los términos previstos en el articulo 36 de este reglamento.

1. El derecho de oposicién se ejercitara mediante solicitud dirigida al responsable del
tratamiento. Cuando la oposicién se realice con base en la letra a) del articulo anterior, en la
solicitud deberan hacerse constar los motivos fundados y legitimos, relativos a una concreta
situacion personal del afectado, que justifican el ejercicio de este derecho.

2. El responsable del fichero resolvera sobre la solicitud de oposicion en el plazo maximo de
diez dias a contar desde la recepcién de la solicitud. Transcurrido el plazo sin que de forma expresa
se responda a la peticion, el interesado podra interponer la reclamacién prevista en el articulo
18 de la Ley Orgéanica 15/1999, de 13 de diciembre. En el caso de que no disponga de datos de
caracter personal de los afectados debera igualmente comunicérselo en el mismo plazo.

3. El responsable del fichero o tratamiento debera excluir del tratamiento los datos relativos al
afectado que ejercite su derecho de oposicion o denegar motivadamente la solicitud del interesado
en el plazo previsto en el apartado 2 de este articulo.

1. Los interesados tienen derecho a no verse sometidos a una decisiéon con efectos juridicos
sobre ellos o que les afecte de manera significativa, que se base Unicamente en un tratamiento
automatizado de datos destinado a evaluar determinados aspectos de su personalidad, tales como
su rendimiento laboral, crédito, fiabilidad o conducta.

2. No obstante, los afectados podran verse sometidos a una de las decisiones contempladas
en el apartado 1 cuando dicha decision:

a. Se haya adoptado en el marco de la celebracién o ejecucién de un contrato a peticion del
interesado, siempre que se le otorgue la posibilidad de alegar lo que estimara pertinente,
a fin de defender su derecho o interés.
En todo caso, el responsable del fichero debera informar previamente al afectado, de
forma clara y precisa, de que se adoptaran decisiones con las caracteristicas senaladas
en el apartado 1 y cancelaréa los datos en caso de que no llegue a celebrarse finalmente
el contrato.

b. Esté autorizada por una norma con rango de Ley que establezca medidas que garanticen
el interés legitimo del interesado.
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DISPOSICIONES APLICABLES A DETERMINADOS FICHEROS DE TITULARIDAD
PRIVADA

Capitulo 1
Ficheros de informacién sobre solvencia patrimonial y crédito

1. El tratamiento de datos de caracter personal sobre solvencia patrimonial y crédito, previsto
en el apartado 1 del articulo 29 de la Ley Organica 15/1999, de 13 de diciembre, se sometera a lo
establecido, con caracter general, en dicha ley organica y en el presente reglamento.

2. El ejercicio de los derechos de acceso, rectificacién, cancelaciéon y oposicién en el caso de
los ficheros a que se refiere el apartado anterior, se rige por lo dispuesto en los capitulos I a IV del
titulo Il del presente reglamento, con los siguientes criterios:

a. Cuando la peticién de ejercicio de los derechos se dirigiera al responsable del fichero, éste
estara obligado a satisfacer, en cualquier caso, dichos derechos.

b. Si la peticién se dirigiera a las personas y entidades a las que se presta el servicio, éstas
Unicamente deberan comunicar al afectado aquellos datos relativos al mismo que les
hayan sido comunicados y a facilitar la identidad del responsable para que, en su caso,
puedan ejercitar sus derechos ante el mismo.

3. De conformidad con el apartado 2 del articulo 29 de la Ley Orgénica 15/1999, de 13 de
diciembre, también podran tratarse los datos de caréacter personal relativos al cumplimiento o
incumplimiento de obligaciones dinerarias facilitados por el acreedor o por quien actte por su
cuenta o interés.

Estos datos deberéan conservarse en ficheros creados con la exclusiva finalidad de facilitar
informaciéon crediticia del afectado y su tratamiento se regird por lo dispuesto en el presente
reglamento y, en particular, por las previsiones contenidas en la seccion segunda de este capitulo.
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1. El acreedor o quien actte por su cuenta o interés debera asegurarse que concurren todos
los requisitos exigidos en los articulos 38 y 39 en el momento de notificar los datos adversos al
responsable del fichero comun.

2. El acreedor o quien actiie por su cuenta o interés sera responsable de la inexistencia o
inexactitud de los datos que hubiera facilitado para su inclusion en el fichero, en los términos
previstos en la Ley Organica 15/1999, de 13 de diciembre.

1. El ejercicio de los derechos de acceso, rectificacién, cancelacién y oposicion se rige por
lo dispuesto en los capitulos [ a IV del titulo Il de este reglamento, sin perjuicio de lo senalado en
el presente articulo.

2. Cuando el interesado ejercite su derecho de acceso en relacién con la inclusién de sus
datos en un fichero regulado por el articulo 29.2 de la Ley Orgénica 15/1999, de 13 de diciembre,
se tendran en cuenta las siguientes reglas:

e Sila solicitud se dirigiera al titular del fichero comun, éste deberd comunicar al afectado
todos los datos relativos al mismo que obren en el fichero. En este caso, el titular del
fichero comUn deberé, ademéas de dar cumplimiento a lo establecido en el presente
reglamento, facilitar las evaluaciones y apreciaciones que sobre el afectado se hayan
comunicado en los Ultimos seis meses y el nombre y direccién de los cesionarios.

e  Si la solicitud se dirigiera a cualquier otra entidad participante en el sistema, debera
comunicar al afectado todos los datos relativos al mismo a los que ella pueda acceder,
asi como la identidad y direccién del titular del fichero comun para que pueda completar
el ejercicio de su derecho de acceso.

3. Cuando el interesado ejercite sus derechos de rectificaciéon o cancelacién en relacién con
la inclusién de sus datos en un fichero regulado por el articulo 29.2 de la Ley Organica 15/1999,
de 13 de diciembre, se tendran en cuenta las siguientes reglas:

e Si la solicitud se dirige al titular del fichero comun, éste tomara las medidas oportunas
para trasladar dicha solicitud a la entidad que haya facilitado los datos, para que ésta la
resuelva. En el caso de que el responsable del fichero comiin no haya recibido contestaciéon
por parte de la entidad en el plazo de siete dias, procedera a la rectificacién o cancelaciéon
cautelar de los mismos.

e Si la solicitud se dirige a quien haya facilitado los datos al fichero comUn procederéa a
la rectificaciéon o cancelacion de los mismos en sus ficheros y a notificarlo al titular del
fichero comun en el plazo de diez dias, dando asimismo respuesta al interesado en los
términos previstos en el articulo 33 de este reglamento.
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e Sila solicitud se dirige a otra entidad participante en el sistema, que no hubiera facilitado
al fichero comun los datos, dicha entidad informaréa al afectado sobre este hecho en el
plazo maximo de diez dias, proporcionandole, ademas, la identidad y direccién del titular
del fichero comun para, que en su caso, puedan ejercitar sus derechos ante el mismo.

Capitulo 2
Tratamientos para actividades de publicidad y prospeccién comercial

1. Quienes se dediquen a la recopilacion de direcciones, reparto de documentos, publicidad,
venta a distancia, prospeccion comercial y otras actividades analogas, asi como quienes realicen
estas actividades con el fin de comercializar sus propios productos o servicios o los de terceros,
s6lo podran utilizar nombres y direcciones u otros datos de caracter personal cuando los mismos
se encuentren en uno de los siguientes casos:

a. Figuren en alguna de las fuentes accesibles al publico a las que se refiere la letra j)
del articulo 3 de la Ley Orgéanica 15/1999, de 13 de diciembre y el articulo 7 de este
reglamento y el interesado no haya manifestado su negativa u oposiciéon a que sus datos
sean objeto de tratamiento para las actividades descritas en este apartado.

b. Hayan sido facilitados por los propios interesados u obtenidos con su consentimiento
para finalidades determinadas, explicitas y legitimas relacionadas con la actividad de
publicidad o prospeccién comercial, habiéndose informado a los interesados sobre los
sectores especificos y concretos de actividad respecto de los que podra recibir informaciéon
o publicidad.

2. Cuando los datos procedan de fuentes accesibles al publico y se destinen a la actividad de
publicidad o prospeccién comercial, deberé informarse al interesado en cada comunicacién que
se le dirija del origen de los datos y de la identidad del responsable del tratamiento asi como de los
derechos que le asisten, con indicacion de ante quién podran ejercitarse.

A tal efecto, el interesado debera ser informado de que sus datos han sido obtenidos de
fuentes accesibles al publico y de la entidad de la que hubieran sido obtenidos.

1. Para que una entidad pueda realizar por si misma una actividad publicitaria de sus productos
o servicios entre sus clientes seréa preciso que el tratamiento se ampare en alguno de los supuestos
contemplados en el articulo 6 de la Ley Organica 15/1999, de 13 de diciembre.
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2. En caso de que una entidad contrate o encomiende a terceros la realizacion de una
determinada campana publicitaria de sus productos o servicios, encomendandole el tratamiento
de determinados datos, se aplicaran las siguientes normas:

a. Cuando los parametros identificativos de los destinatarios de la campana sean fijados por
la entidad que contrate la campana, ésta sera responsable del tratamiento de los datos.

b. Cuando los parametros fueran determinados Unicamente por la entidad o entidades
contratadas, dichas entidades seran las responsable del tratamiento.

c. Cuando en la determinacion de los parametros intervengan ambas entidades, seran
ambas responsables del tratamiento.

3. En el supuesto contemplado en el apartado anterior, la entidad que encargue la realizacién
de la campana publicitaria deberad adoptar las medidas necesarias para asegurarse de que la
entidad contratada ha recabado los datos cumpliendo las exigencias establecidas en la Ley
Organica 15/1999, de 13 de diciembre, y en el presente reglamento.

4. A los efectos previstos en este articulo, se consideran parametros identificativos de los
destinatarios las variables utilizadas para identificar el publico objetivo o destinatario de una
campana o promocién comercial de productos o servicios que permitan acotar los destinatarios
individuales de la misma.

Cuando dos o mas responsables por si mismos o mediante encargo a terceros pretendieran
constatar sin consentimiento de los afectados, con fines de promociéon o comercializacion de
sus productos o servicios y mediante un tratamiento cruzado de sus ficheros quiénes ostentan la
condicién de clientes de una u otra o de varios de ellos, el tratamiento asi realizado constituira una
cesién o comunicacién de datos.

Los responsables a los que el afectado haya manifestado su negativa a recibir publicidad
podran conservar los minimos datos imprescindibles para identificarlo y adoptar las medidas
necesarias que eviten el envio de publicidad.

1. Seréa posible la creacién de ficheros comunes, de caracter general o sectorial, en los que
sean objeto de tratamiento los datos de caracter personal que resulten necesarios para evitar el
envio de comunicaciones comerciales a los interesados que manifiesten su negativa u oposiciéon
a recibir publicidad.

A tal efecto, los citados ficheros podran contener los minimos datos imprescindibles para
identificar al afectado.
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2. Cuando el afectado manifieste ante un concreto responsable su negativa u oposicién a
que sus datos sean tratados con fines de publicidad o prospeccién comercial, aquél deberéa ser
informado de la existencia de los ficheros comunes de exclusion generales o sectoriales, asi como
de la identidad de su responsable, su domicilio y la finalidad del tratamiento.

El afectado podré solicitar su exclusion respecto de un fichero o tratamiento concreto o su
inclusion en ficheros comunes de excluidos de caréacter general o sectorial.

3. La entidad responsable del fichero comUn podré tratar los datos de los interesados que
hubieran manifestado su negativa u oposicién al tratamiento de sus datos con fines de publicidad
o prospeccion comercial, cumpliendo las restantes obligaciones establecidas en la Ley Orgénica
15/1999, de 13 de diciembre, y en el presente Reglamento.

4. Quienes pretendan efectuar un tratamiento relacionado con actividades de publicidad o
prospeccion comercial deberan previamente consultar los ficheros comunes que pudieran afectar
a su actuacién, a fin de evitar que sean objeto de tratamiento los datos de los afectados que
hubieran manifestado su oposiciéon o negativa a ese tratamiento.

1. El ejercicio de los derechos de acceso, rectificaciéon y cancelacién en relacién con los
tratamientos vinculados a actividades de publicidad y prospeccién comercial se sometera a lo
previsto en los capitulos I a IV del titulo Il de este reglamento.

2. Si el derecho se ejercitase ante una entidad que hubiese encargado a un tercero la realizaciéon
de una campana publicitaria, aquélla estara obligada, en el plazo de diez dias, desde la recepcion
de la comunicacién de la solicitud de ejercicio de derechos del afectado, a comunicar la solicitud
al responsable del fichero a fin de que el mismo otorgue al afectado su derecho en el plazo de diez
dias desde la recepcién de la comunicacion, dando cuenta de ello al afectado.

Lo dispuesto en el parrafo anterior se entenderé sin perjuicio del deber impuesto a la entidad
mencionada en el apartado anterior, en todo caso, por el parrafo segundo del articulo 5.5 de la Ley
Orgénica 15/1999, de 13 de diciembre.

1. Los interesados tendran derecho a oponerse, previa peticién y sin gastos, al tratamiento de
los datos que les conciernan, en cuyo caso seran dados de baja del tratamiento, cancelandose las
informaciones que sobre ellos figuren en aquél, a su simple solicitud.

La oposicion a la que se refiere el parrafo anterior debera entenderse sin perjuicio del derecho
del interesado a revocar cuando lo estimase oportuno el consentimiento que hubiera otorgado, en
su caso, para el tratamiento de los datos.

2. A tal efecto, deberé concederse al interesado un medio sencillo y gratuito para oponerse
al tratamiento.
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En particular, se considerara cumplido lo dispuesto en este precepto cuando los derechos
puedan ejercitarse mediante la llamada a un namero telefénico gratuito o la remisién de un correo
electrénico.

3. Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier indole
para la atencion a sus clientes o el ejercicio de reclamaciones relacionadas con el servicio prestado
o los productos ofertados al mismo, deberé concederse la posibilidad al afectado de ejercer su
oposicion a través de dichos servicios.

No se consideraran conformes a lo dispuesto en la Ley Orgéanica 15/1999, de 13 de diciembre,
los supuestos en que el responsable del tratamiento establezca como medio para que el interesado
pueda ejercitar su oposicion el envio de cartas certificadas o envios semejantes, la utilizacién de
servicios de telecomunicaciones que implique una tarificacién adicional al afectado o cualesquiera
otros medios que impliquen un coste excesivo para el interesado.

En todo caso, el ejercicio por el afectado de sus derechos no podréd suponer un ingreso
adicional para el responsable del tratamiento ante el que se ejercitan.

4. Si el derecho de oposicion se ejercitase ante una entidad que hubiera encomendado a un
tercero la realizacion de una campana publicitaria, aquélla estara obligada, en el plazo de diez
dias, desde la recepcién de la comunicacion de la solicitud de ejercicio de derechos del afectado,
a comunicar la solicitud al responsable del fichero a fin de que el mismo atienda el derecho del
afectado en el plazo de diez dias desde la recepciéon de la comunicacién, dando cuenta de ello al
afectado.

Lo dispuesto en el parrafo anterior se entendera sin perjuicio del deber impuesto a la entidad
mencionada en el apartado anterior, en todo caso, por el parrafo segundo del articulo 5.5 de la Ley
Organica 15/1999, de 13 de diciembre.

OBLIGACIONES PREVIAS AL TRATAMIENTO DE LOS DATOS

Capitulo 1
Creacibén, modificacién o supresién de ficheros de titularidad publica

1. La creaci6on, modificacion o supresion de los ficheros de titularidad publica sélo podré
hacerse por medio de disposiciéon general o acuerdo publicados en el «Boletin Oficial del Estado»
o diario oficial correspondiente.
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2. En todo caso, la disposicién o acuerdo debera dictarse y publicarse con caracter previo a
la creacion, modificacion o supresion del fichero.

1. Cuando la disposicién se refiera a los érganos de la Administracion General del Estado o
a las entidades u organismos vinculados o dependientes de la misma, debera revestir la forma de
orden ministerial o resolucién del titular de la entidad u organismo correspondiente.

2. En el caso de los érganos constitucionales del Estado, se estaréa a lo que establezcan sus
normas reguladoras.

3. En relacién con los ficheros de los que sean responsables las comunidades auténomas,
entidades locales y las entidades u organismos vinculados o dependientes de las mismas, las
universidades publicas, asi como los érganos de las comunidades auténomas con funciones
analogas a los érganos constitucionales del Estado, se estara a su legislacion especifica.

4. La creacién, modificacion o supresién de los ficheros de los que sean responsables las
corporaciones de derecho publico y que se encuentren relacionados con el ejercicio por aquéllas de
potestades de derecho publico deberéa efectuarse a través de acuerdo de sus érganos de gobierno,
en los términos que establezcan sus respectivos Estatutos, debiendo ser igualmente objeto de
publicacién en el «Boletin Oficial del Estado» o diario oficial correspondiente.

1. La disposicion o acuerdo de creacion del fichero deberé contener los siguientes extremos:

a. La identificacidon del fichero o tratamiento, indicando su denominacién, asi como la
descripcién de su finalidad y usos previstos.

b. Elorigen de los datos, indicando el colectivo de personas sobre los que se pretende obtener
datos de caracter personal o que resulten obligados a suministrarlos, el procedimiento de
recogida de los datos y su procedencia.

c. La estructura béasica del fichero mediante la descripcion detallada de los datos
identificativos, y en su caso, de los datos especialmente protegidos, asi como de las
restantes categorias de datos de caréacter personal incluidas en el mismo y el sistema de
tratamiento utilizado en su organizacién.

d. Las comunicaciones de datos previstas, indicando en su caso, los destinatarios o
categorias de destinatarios.

e. Las transferencias internacionales de datos previstas a terceros paises, con indicacion, en
su caso, de los paises de destino de los datos.

f. Los érganos responsables del fichero.

g. Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelacién y oposicion.

h. EI nivel béasico, medio o alto de seguridad que resulte exigible, de acuerdo con lo
establecido en el titulo VIII del presente reglamento.
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2. La disposicién o acuerdo de modificacion del fichero deberé indicar las modificaciones
producidas en cualquiera de los extremos a los que se refiere el apartado anterior.

3. En las disposiciones o acuerdos que se dicten para la supresiéon de los ficheros se
estableceré el destino que vaya a darse a los datos o, en su caso, las previsiones que se adopten
para su destruccién.

Capitulo 2
Notificacién e inscripcién de los ficheros de titularidad publica o privada

1. Todo fichero de datos de caracter personal de titularidad publica seréa notificado a la Agencia
Espanola de Proteccion de Datos por el érgano competente de la Administracion responsable del
fichero para su inscripcion en el Registro General de Proteccién de Datos, en el plazo de treinta
dias desde la publicacién de su norma o acuerdo de creaciéon en el diario oficial correspondiente.

2. Los ficheros de datos de caracter personal de titularidad privada seran notificados a la
Agencia Espanola de Protecciéon de Datos por la persona o entidad privada que pretenda crearlos,
con caracter previo a su creacién. La notificacién deberé indicar la identificacion del responsable
del fichero, la identificacion del fichero, sus finalidades y los usos previstos, el sistema de
tratamiento empleado en su organizacion, el colectivo de personas sobre el que se obtienen los
datos, el procedimiento y procedencia de los datos, las categorias de datos, el servicio o unidad
de acceso, la indicacién del nivel de medidas de seguridad béasico, medio o alto exigible, y en su
caso, la identificacion del encargado del tratamiento en donde se encuentre ubicado el fichero y
los destinatarios de cesiones y transferencias internacionales de datos.

3. Cuando la obligaciéon de notificar afecte a ficheros sujetos a la competencia de la autoridad
de control de una comunidad auténoma que haya creado su propio registro de ficheros, la
notificacion se realizaré a la autoridad autonémica competente, que daré traslado de la inscripcion
al Registro General de Proteccién de Datos.

El Registro General de Proteccién de Datos podra solicitar de las autoridades de control de
las comunidades auténomas el traslado al que se refiere el parrafo anterior, procediendo, en su
defecto, a la inclusién de oficio del fichero en el Registro.

4. La notificacion se realizard conforme al procedimiento establecido en la seccién primera
del capitulo IV del titulo IX del presente reglamento.
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1. La notificacion de un fichero de datos de caracter personal es independiente del sistema de
tratamiento empleado en su organizacion y del soporte o soportes empleados para el tratamiento
de los datos.

2. Cuando los datos de caracter personal objeto de un tratamiento estén almacenados
en diferentes soportes, automatizados y no automatizados o exista una copia en soporte no
automatizado de un fichero automatizado sélo sera precisa una sola notificacion, referida a dicho
fichero.

Cuando se tenga previsto crear un fichero del que resulten responsables varias personas o
entidades simultaneamente, cada una de ellas debera notificar, a fin de proceder a su inscripcion
en el Registro General de Proteccion de Datos y, en su caso, en los Registros de Ficheros creados
por las autoridades de control de las comunidades autbnomas, la creacién del correspondiente
fichero.

1. La inscripcion del fichero deberéd encontrarse actualizada en todo momento. Cualquier
modificacion que afecte al contenido de la inscripcién de un fichero debera ser previamente
notificada a la Agencia Espariola de Proteccién de Datos o a las autoridades de control autonémicas
competentes, a fin de proceder a su inscripcién en el registro correspondiente, conforme a lo
dispuesto en el articulo 55.

2. Cuando el responsable del fichero decida su supresién, deberéa notificarla a efectos de que
se proceda a la cancelacién de la inscripcién en el registro correspondiente.

3. Tratdndose de ficheros de titularidad publica, cuando se pretenda la modificacién que
afecte a alguno de los requisitos previstos en el articulo 55 o la supresién del fichero debera
haberse adoptado, con caracter previo a la notificacion la correspondiente norma o acuerdo en los
términos previstos en el capitulo I de este titulo.

1. La Agencia Espanola de Proteccion de Datos publicard mediante la correspondiente
Resolucién del Director los modelos o formularios electrénicos de notificacién de creacién,
modificacién o supresion de ficheros, que permitan su presentacion a través de medios telematicos
o en soporte papel, asi como, previa consulta de las autoridades de proteccion de datos de las
comunidades auténomas, los formatos para la comunicacion telemética de ficheros publicos por
las autoridades de control autonémicas, de conformidad con lo establecido en los articulos 55 y
58 del presente reglamento.
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2. Los modelos o formularios electrénicos de notificaciéon se podran obtener gratuitamente en
la pagina web de la Agencia Espanola de Proteccién de Datos.

3. El Director de la Agencia Espafola de Protecciéon de Datos podra establecer procedimientos
simplificados de notificaciéon en atencién a las circunstancias que concurran en el tratamiento o el
tipo de fichero al que se refiera la notificacion.

1. El Director de la Agencia Espanola de Proteccién de Datos, a propuesta del Registro
General de Proteccién de Datos, dictara resolucién acordando, en su caso, la inscripcion, una vez
tramitado el procedimiento previsto en el capitulo IV del titulo IX.

2. La inscripcién contendra el cédigo asignado por el Registro, la identificacion del responsable
del fichero, la identificaciéon del fichero o tratamiento, la descripciéon de su finalidad y usos previstos,
el sistema de tratamiento empleado en su organizacion, en su caso, el colectivo de personas sobre
el que se obtienen los datos, el procedimiento y procedencia de los datos, las categorias de datos,
el servicio o unidad de acceso, y la indicacién del nivel de medidas de seguridad exigible conforme
a lo dispuesto en el articulo 81.

Asimismo, se incluiran, en su caso, la identificacién del encargado del tratamiento en donde
se encuentre ubicado el fichero y los destinatarios de cesiones y transferencias internacionales.

En el caso de ficheros de titularidad publica también se haréd constar la referencia de la
disposicién general por la que ha sido creado, y en su caso, modificado.

3. La inscripcién de un fichero en el Registro General de Protecciéon de Datos, no exime al
responsable del cumplimiento del resto de las obligaciones previstas en la Ley Organica 15/1999,
de 13 de diciembre, y demés disposiciones reglamentarias.

1. Cuando el responsable del tratamiento comunicase, en virtud de lo dispuesto en el articulo
58 de este reglamento, la supresion del fichero, el Director de la Agencia Espariola de Proteccion
de Datos, previa la tramitacion del procedimiento establecido en la seccién primera del capitulo
IV del titulo IX, dictara resolucion acordando la cancelacion de la inscripcion correspondiente al
fichero.

2. El Director de la Agencia Espanola de Proteccién de Datos podré, en ejercicio de sus
competencias, acordar de oficio la cancelacién de la inscripciéon de un fichero cuando concurran
circunstancias que acrediten la imposibilidad de su existencia, previa la tramitacion del
procedimiento establecido en la seccién segunda del capitulo IV del titulo IX de este reglamento.
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El Registro General de Proteccion de Datos podra rectificar en cualquier momento, de oficio
o a instancia de los interesados, los errores materiales, de hecho o aritméticos que pudieran existir
en las inscripciones, de conformidad con lo dispuesto en el articulo 105 de la Ley 30/1992, de 26
de noviembre.

1. En supuestos excepcionales con el fin de garantizar el derecho a la proteccién de datos de
los afectados, y sin perjuicio de la obligacion de notificacion, se podréa proceder a la inscripcién de
oficio de un determinado fichero en el Registro General de Proteccién de Datos.

2. Para que lo dispuesto en el apartado anterior resulte de aplicacién, seré requisito
indispensable que la correspondiente norma o acuerdo regulador de los ficheros que contengan
datos de caracter personal haya sido publicado en el correspondiente diario oficial y cumpla los
requisitos establecidos en la Ley Orgénica 15/1999, de 13 de diciembre, y el presente reglamento.

3. El Director de la Agencia Espanola de Proteccién de Datos podré, a propuesta del Registro
General de Proteccién de Datos, acordar la inscripcion del fichero de titularidad publica en el
Registro, notificandose dicho acuerdo al érgano responsable del fichero.

Cuando la inscripcion se refiera a ficheros sujetos a la competencia de la autoridad de control
de una comunidad autbnoma que haya creado su propio registro de ficheros, se comunicara a la
referida autoridad de control autonémica para que proceda, en su caso, a la inscripcion de oficio.

El Director de la Agencia Espanola de Proteccion de Datos podré celebrar con los directores
de las autoridades de control de las comunidades auténomas los convenios de colaboracion
o acuerdos que estime pertinentes, a fin de garantizar la inscripcién en el Registro General de
Proteccion de Datos de los ficheros sometidos a la competencia de dichas autoridades autonémicas.
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Capitulo1
Disposiciones generales

La transferencia internacional de datos no excluye en ningun caso la aplicacién de las
disposiciones contenidas en la Ley Orgéanica 15/1999, de 13 de diciembre, y en el presente
reglamento.

1. Para que la transferencia internacional de datos pueda considerarse conforme a lo dispuesto
en la Ley Orgénica 15/1999, de 13 de diciembre, y en el presente Reglamento seré necesaria la
autorizacion del Director de la Agencia Espanola de Proteccion de Datos, que se otorgara en caso
de que el exportador aporte las garantias a las que se refiere el articulo 70 del presente reglamento.

La autorizaciéon se otorgara conforme al procedimiento establecido en la seccién primera del
capitulo V del titulo IX de este reglamento.

2. La autorizacion no sera necesaria:

a. Cuando el Estado en el que se encontrase el importador ofrezca un nivel adecuado de
proteccion conforme a lo previsto en el capitulo Il de este titulo.

b. Cuando la transferencia se encuentre en uno de los supuestos contemplados en los
apartados a) a j) del articulo 34 de la Ley Organica 15/1999, de 13 de diciembre.

3. En todo caso, la transferencia internacional de datos debera ser notificada a fin de proceder
a su inscripciéon en el Registro General de Proteccién de Datos, conforme al procedimiento
establecido en la seccion primera del capitulo IV del titulo IX del presente reglamento.
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Capitulo 2
Transferencias a estados que proporcionen un nivel adecuado de proteccioén

1. No sera precisa autorizacién del Director de la Agencia Espanola de Protecciéon de Datos
a una transferencia internacional de datos cuando las normas aplicables al Estado en que se
encontrase el importador ofrezcan dicho nivel adecuado de proteccién a juicio del Director de la
Agencia Espanola de Proteccion de Datos.

El caracter adecuado del nivel de proteccion que ofrece el pais de destino se evaluara
atendiendo a todas las circunstancias que concurran en la transferencia o categoria de transferencia
de datos. En particular, se tomara en consideracion la naturaleza de los datos, la finalidad y la
duracion del tratamiento o de los tratamientos previstos, el pais de origen y el pais de destino
final, las normas de Derecho, generales o sectoriales, vigentes en el pais tercero de que se trate, el
contenido de los informes de la Comisién de la Unién Europea, asi como las normas profesionales
y las medidas de seguridad en vigor en dichos paises.

Las resoluciones del Director de la Agencia Espanola de Proteccién de Datos por las que se
acordase que un determinado pais proporciona un nivel adecuado de proteccién de datos seran
publicadas en el «Boletin Oficial del Estado».

2. El Director de la Agencia Espanola de Proteccion de Datos acordara la publicacion de
la relacién de paises cuyo nivel de protecciéon haya sido considerado equiparable conforme a lo
dispuesto en el apartado anterior.

Esta lista se publicara y mantendré actualizada asimismo a través de medios informéaticos o
telematicos.

No sera necesaria la autorizacion del Director de la Agencia Espanola de Proteccion de Datos
para la realizacién de una transferencia internacional de datos que tuvieran por importador una
persona o entidad, publica o privada, situada en el territorio de un Estado respecto del que se haya
declarado por la Comisién Europea la existencia de un nivel adecuado de proteccion.

1. En los supuestos previstos en los articulos precedentes, el Director de la Agencia Espanola
de Protecciéon de Datos, en uso de la potestad que le otorga el articulo 37.1 f) de la Ley Organica
15/1999, de 13 de diciembre, podréa acordar, previa audiencia del exportador, la suspension
temporal de la transferencia de datos hacia un importador ubicado en un tercer Estado del que se
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haya declarado la existencia de un nivel adecuado de proteccion, cuando concurra alguna de
las circunstancias siguientes:

a. Que las autoridades de Proteccion de Datos del Estado importador o cualquier otra
competente, en caso de no existir las primeras, resuelvan que el importador ha vulnerado
las normas de proteccién de datos establecidas en su derecho interno.

b. Que existan indicios racionales de que se estén vulnerando las normas o, en su caso, los
principios de proteccién de datos por la entidad importadora de la transferencia y que las
autoridades competentes en el Estado en que se encuentre el importador no han adoptado
o no van a adoptar en el futuro las medidas oportunas para resolver el caso en cuestion,
habiendo sido advertidas de la situacién por la Agencia Espanola de Proteccién de Datos.
En este caso se podra suspender la transferencia cuando su continuacién pudiera generar
un riesgo inminente de grave perjuicio a los afectados.

2. La suspension se acordara previa la tramitacion del procedimiento establecido en la
seccion segunda del capitulo V del titulo IX del presente reglamento. En estos casos, la decision
del Director de la Agencia Espariola de Proteccién de Datos seréa notificada a la Comisién Europea.

Capitulo 3
Transferencias a Estados que no proporcionen un nivel adecuado de proteccién

1. Cuando la transferencia tenga por destino un Estado respecto del que no se haya declarado
por la Comision Europea o no se haya considerado por el Director de la Agencia Espanola
de Proteccién de Datos que existe un nivel adecuado de proteccion, seré necesario recabar la
autorizacién del Director de la Agencia Espanola de Protecciéon de Datos.

La autorizacion de la transferencia se tramitara conforme al procedimiento establecido en la
seccion primera del capitulo V del titulo IX del presente reglamento.

2. La autorizacién podra ser otorgada en caso de que el responsable del fichero o tratamiento
aporte un contrato escrito, celebrado entre el exportador y el importador, en el que consten las
necesarias garantias de respeto a la proteccion de la vida privada de los afectados y a sus derechos
y libertades fundamentales y se garantice el ejercicio de sus respectivos derechos.

A tal efecto, se considerard que establecen las adecuadas garantias los contratos que se
celebren de acuerdo con lo previsto en las Decisiones de la Comisién Europea 2001/497/CE,
de 15 de Junio de 2001, 2002/16/CE, de 27 de diciembre de 2001, y 2004/915/CE, de 27 de
diciembre de 2004 o de lo que dispongan las Decisiones de la Comision que den cumplimiento a
lo establecido en el articulo 26.4 de la Directiva 95/46/CE.
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3. En el supuesto contemplado en el apartado anterior, el Director de la Agencia Espanola
de Proteccién de Datos podré denegar o, en uso de la potestad que le otorga el articulo 37.1 f)
de la Ley Organica 15/1999, de 13 de diciembre, suspender temporalmente, previa audiencia del
exportador, la transferencia, cuando concurra alguna de las circunstancias siguientes:

a. Que la situacién de proteccion de los derechos fundamentales y libertades publicas en el
pais de destino o su legislacion impidan garantizar el integro cumplimiento del contrato y
el ejercicio por los afectados de los derechos que el contrato garantiza.

b. Que la entidad destinataria haya incumplido previamente las garantias establecidas en

clausulas contractuales de este tipo.

c. Que existan indicios racionales de que las garantias ofrecidas por el contrato no estan

siendo o no seran respetadas por el importador.

d. Que existan indicios racionales de que los mecanismos de aplicaciéon del contrato no son

o no seran efectivos.

e. Que la transferencia, o su continuacién, en caso de haberse iniciado, pudiera crear una

situacion de riesgo de dano efectivo a los afectados.

La suspension se acordaré previa la tramitacion del procedimiento establecido en la seccién
segunda del capitulo V del titulo IX del presente reglamento.

Las resoluciones del Director de la Agencia Espanola de Proteccién de Datos por las que se
deniegue o suspenda una transferencia internacional de datos en virtud de las causas a las que se
refiere este apartado seran notificadas a la Comisién de las Comunidades Europeas cuando asi
sea exigible.

4. También podré otorgarse la autorizacion para la transferencia internacional de datos en
el seno de grupos multinacionales de empresas cuando hubiesen sido adoptados por los mismos
normas o reglas internas en que consten las necesarias garantias de respeto a la proteccion de
la vida privada y el derecho fundamental a la proteccién de datos de los afectados y se garantice
asimismo el cumplimiento de los principios y el ejercicio de los derechos reconocidos en la Ley
Orgénica 15/1999, de 13 de diciembre, y el presente reglamento.

En este caso, para que proceda la autorizacion del Director de la Agencia Espanola de
Protecciéon de Datos sera preciso que las normas o reglas resulten vinculantes para las empresas
del Grupo y exigibles conforme al ordenamiento juridico esparol.

En todo caso, la autorizacion del Director de la Agencia Espanola de Proteccioén de Datos
implicara la exigibilidad de lo previsto en las normas o reglas internas tanto por la Agencia como
por los afectados cuyos datos hubieran sido objeto de tratamiento.
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CODIGOS TIPO

1. Los cbdigos tipo a los que se refiere el articulo 32 de la Ley Orgénica 15/1999, de 13 de
diciembre, tienen por objeto adecuar lo establecido en la citada Ley Orgéanica y en el presente
reglamento a las peculiaridades de los tratamientos efectuados por quienes se adhieren a los
mismos.

A tal efecto, contendran reglas o estadndares especificos que permitan armonizar los
tratamientos de datos efectuados por los adheridos, facilitar el ejercicio de los

derechos de los afectados y favorecer el cumplimiento de lo dispuesto en la Ley Orgéanica
15/1999, de 13 de diciembre, y el presente reglamento.

2. Los cddigos tipo tendrén el caracter de codigos deontolégicos o de buena préactica
profesional y seran vinculantes para quienes se adhieran a los mismos.

1. Los cédigos tipo tendréan caréacter voluntario.

2. Los cédigos tipo de caracter sectorial podran referirse a la totalidad o a parte de los
tratamientos llevados a cabo por entidades pertenecientes a un mismo sector, debiendo ser
formulados por organizaciones representativas de dicho sector, al menos en su ambito territorial
de aplicacién, y sin perjuicio de la potestad de dichas entidades de ajustar el cédigo tipo a sus
peculiaridades.

3. Los cddigos tipo promovidos por una empresa deberén referirse a la totalidad de los
tratamientos llevados a cabo por la misma.

4. Las Administraciones publicas y las corporaciones de Derecho Publico podran adoptar
codigos tipo de acuerdo con lo establecido en las normas que les sean aplicables.

1. Los cédigos tipo deberan estar redactados en términos claros y accesibles.

2. Los codigos tipo deben respetar la normativa vigente e incluir, como minimo, con suficiente
grado de precision:

a. La delimitacion clara y precisa de su ambito de aplicacion, las actividades a que el cédigo
se refiere y los tratamientos sometidos al mismo.
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Las previsiones especificas para la aplicacion de los principios de proteccion de datos.
El establecimiento de estandares homogéneos para el cumplimiento por los adheridos al
cbddigo de las obligaciones establecidas en la Ley Orgéanica 15/1999, de 13 de diciembre.
El establecimiento de procedimientos que faciliten el ejercicio por los afectados de sus
derechos de acceso, rectificaciéon, cancelacién y oposicion.

La determinacion de las cesiones y transferencias internacionales de datos que, en su
caso, se prevean, con indicacion de las garantias que deban adoptarse.

Las acciones formativas en materia de proteccién de datos dirigidas a quienes los traten,
especialmente en cuanto a su relacion con los afectados.

Los mecanismos de supervision a través de los cuales se garantice el cumplimiento por
los adheridos de lo establecido en el cddigo tipo, en los términos previstos en el articulo
74 de este reglamento.

3. En particular, deberan contenerse en el cédigo:

Clausulas tipo para la obtenciéon del consentimiento de los afectados al tratamiento o
cesion de sus datos.

Clausulas tipo para informar a los afectados del tratamiento, cuando los datos no sean
obtenidos de los mismos.

Modelos para el ejercicio por los afectados de sus derechos de acceso, rectificacion,
cancelacion y oposicion.

Modelos de clausulas para el cumplimiento de los requisitos formales exigibles para la
contratacién de un encargado del tratamiento, en su caso.

1. Los codigos tipo podran incluir cualquier otro compromiso adicional que asuman los
adheridos para un mejor cumplimiento de la legislacién vigente en materia de proteccion de datos.

2. Ademas podran contener cualquier otro compromiso que puedan establecer las entidades
promotoras y, en particular, sobre:

a.

b.
c.

d.

La adopcion de medidas de seguridad adicionales a las exigidas por la Ley Orgénica
15/1999, de 13 de diciembre, y el presente Reglamento.

La identificacién de las categorias de cesionarios o importadores de los datos.

Las medidas concretas adoptadas en materia de proteccion de los menores o de
determinados colectivos de afectados.

El establecimiento de un sello de calidad que identifique a los adheridos al cédigo.

1. Los cddigos tipo deberan incluir procedimientos de supervision independientes para
garantizar el cumplimiento de las obligaciones asumidas por los adheridos, y establecer un régimen
sancionador adecuado, eficaz y disuasorio.
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. El procedimiento que se prevea debera garantizar:

a. Laindependencia e imparcialidad del érgano responsable de la supervision.

b. La sencillez, accesibilidad, celeridad y gratuidad para la presentacién de quejas y
reclamaciones ante dicho 6rgano por los eventuales incumplimientos del cédigo tipo.

c. El principio de contradiccion.

d. Una graduacion de sanciones que permita ajustarlas a la gravedad del incumplimiento.
Esas sanciones deberan ser disuasorias y podran implicar la suspensiéon de la adhesion al
codigo o la expulsion de la entidad adherida. Asimismo, podré establecerse, en su caso,
su publicidad.

e. La notificacion al afectado de la decisién adoptada.

3. Asimismo, y sin perjuicio de lo dispuesto en el articulo 19 de la Ley Orgéanica 15/1999,
de 13 de diciembre, los cédigos tipo podran contemplar procedimientos para la determinacién de
medidas reparadoras en caso de haberse causado un perjuicio a los afectados como consecuencia
del incumplimiento del cédigo tipo.

4. Lo dispuesto en este articulo se aplicara sin perjuicio de las competencias de la Agencia
Espanola de Proteccion de Datos y, en su caso, de las autoridades de control de las comunidades
autébnomas.

El cédigo tipo debera incorporar como anexo una relacion de adheridos, que debera
mantenerse actualizada, a disposicion de la Agencia Espanola de Proteccién de Datos.

1. Para que los cédigos tipo puedan ser considerados como tales a los efectos previstos en el
articulo 32 de la Ley Orgéanica 15/1999, de 13 de diciembre, y el presente reglamento, deberéan ser
depositados e inscritos en el Registro General de Proteccién de Datos de la Agencia Espanola de
Proteccion de Datos o, cuando corresponda, en el registro que fuera creado por las comunidades
auténomas, que daréan traslado para su inclusion al Registro General de Proteccion de Datos.

2. A tal efecto, los cddigos tipo deberan ser presentados ante la correspondiente autoridad
de control, tramitandose su inscripcion, en caso de estar sometidos a la decisiéon de la Agencia
Esparola de Proteccién de Datos, conforme al procedimiento establecido en el capitulo VI del
titulo IX de este reglamento.

3. En todo caso, la Agencia Espanola de Proteccion de Datos daré publicidad a los cédigos
tipo inscritos, preferentemente a través de medios informéticos o telematicos.
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Las entidades promotoras o los érganos, personas o entidades que al efecto se designen en
el propio cédigo tipo tendrén, una vez el mismo haya sido publicado, las siguientes obligaciones:

a. Mantener accesible al publico la informaciéon actualizada sobre las entidades promotoras,
el contenido del cédigo tipo, los procedimientos de adhesién y de garantia de su
cumplimiento y la relacién de adheridos a la que se refiere el articulo anterior.

Esta informacién deberéa presentarse de forma concisa y clara y estar permanentemente
accesible por medios electronicos.

b. Remitir a la Agencia Espanola de Protecciéon de Datos una memoria anual sobre las
actividades realizadas para difundir el cédigo tipo y promover la adhesién a éste, las
actuaciones de verificacion del cumplimiento del cédigo y sus resultados, las quejas y
reclamaciones tramitadas y el curso que se les hubiera dado y cualquier otro aspecto que
las entidades promotoras consideren adecuado destacar.

Cuando se trate de coédigos tipo inscritos en el registro de una autoridad de control de
una comunidad autbnoma, la remisién se realizara a dicha autoridad, que dara traslado al
registro General de Proteccién de Datos.

c. Evaluar periédicamente la eficacia del cédigo tipo, midiendo el grado de satisfaccién de
los afectados y, en su caso, actualizar su contenido para adaptarlo a la normativa general
o sectorial de proteccion de datos existente en cada momento.

Esta evaluacion debera tener lugar, al menos, cada cuatro anos, salvo que sea precisa la
adaptacion de los compromisos del cédigo a la modificacién de la normativa aplicable
en un plazo menor.

d. Favorecer la accesibilidad de todas las personas, con especial atencién a las que tengan
alguna discapacidad o de edad avanzada a toda la informacién disponible sobre el cédigo
tipo.
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Capitulo 1
Disposiciones generales

Los responsables de los tratamientos o los ficheros y los encargados del tratamiento deberan
implantar las medidas de seguridad con arreglo a lo dispuesto en este Titulo, con independencia
de cual sea su sistema de tratamiento.

Las medidas de seguridad exigibles a los ficheros y tratamientos se clasifican en tres niveles:
béasico, medio y alto.

1. Todos los ficheros o tratamientos de datos de caracter personal deberan adoptar las
medidas de seguridad calificadas de nivel basico.

2. Deberan implantarse, ademas de las medidas de seguridad de nivel basico, las medidas de
nivel medio, en los siguientes ficheros o tratamientos de datos de caracter personal:

a. Los relativos a la comision de infracciones administrativas o penales.

b. Agquellos cuyo funcionamiento se rija por el articulo 29 de la Ley Orgénica 15/1999, de
13 de diciembre.

c. Aquellos de los que sean responsables Administraciones tributarias y se relacionen con el
ejercicio de sus potestades tributarias.

d. Aquéllos de los que sean responsables las entidades financieras para finalidades
relacionadas con la prestacion de servicios financieros.

e. Aquéllos de los que sean responsables las Entidades Gestoras y Servicios Comunes
de la Seguridad Social y se relacionen con el ejercicio de sus competencias. De igual
modo, aquellos de los que sean responsables las mutuas de accidentes de trabajo y
enfermedades profesionales de la Seguridad Social.
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f. Aquéllos que contengan un conjunto de datos de caracter personal que ofrezcan una
definicién de las caracteristicas o de la personalidad de los ciudadanos y que permitan
evaluar determinados aspectos de la personalidad o del comportamiento de los mismos.

3. Ademas de las medidas de nivel basico y medio, las medidas de nivel alto se aplicaran en
los siguientes ficheros o tratamientos de datos de caréacter personal:

a. Los que se refieran a datos de ideologia, afiliaciéon sindical, religion, creencias, origen
racial, salud o vida sexual.

b. Los que contengan o se refieran a datos recabados para fines policiales sin consentimiento
de las personas afectadas.

c. Aquéllos que contengan datos derivados de actos de violencia de género.

4. A los ficheros de los que sean responsables los operadores que presten servicios de
comunicaciones electrénicas disponibles al publico o exploten redes publicas de comunicaciones
electronicas respecto a los datos de trafico y a los datos de localizacién, se aplicaran, ademas de
las medidas de seguridad de nivel basico y medio, la medida de seguridad de nivel alto contenida
en el articulo 103 de este reglamento.

5. En caso de ficheros o tratamientos de datos de ideologia, afiliacién sindical, religion,
creencias, origen racial, salud o vida sexual bastara la implantacion de las medidas de seguridad
de nivel basico cuando:

a. Los datos se utilicen con la unica finalidad de realizar una transferencia dineraria a las
entidades de las que los afectados sean asociados o miembros.

b. Se trate de ficheros o tratamientos no automatizados en los que de forma incidental o
accesoria se contengan aquellos datos sin guardar relaciéon con su finalidad.

c. También podran implantarse las medidas de seguridad de nivel béasico en los ficheros o
tratamientos que contengan datos relativos a la salud, referentes exclusivamente al grado
de discapacidad o la simple declaracion de la condicién de discapacidad o invalidez del
afectado, con motivo del cumplimiento de deberes publicos.

7. Las medidas incluidas en cada uno de los niveles descritos anteriormente tienen la condicion
de minimos exigibles, sin perjuicio de las disposiciones legales o reglamentarias especificas
vigentes que pudieran resultar de aplicacién en cada caso o las que por propia iniciativa adoptase
el responsable del fichero.

8. A los efectos de facilitar el cumplimiento de lo dispuesto en este titulo, cuando en un
sistema de informacién existan ficheros o tratamientos que en funcién de su finalidad o uso
concreto, o de la naturaleza de los datos que contengan, requieran la aplicacion de un nivel de
medidas de seguridad diferente al del sistema principal, podran segregarse de este Gltimo, siendo
de aplicacion en cada caso el nivel de medidas de seguridad correspondiente y siempre que
puedan delimitarse los datos afectados y los usuarios con acceso a los mismos, y que esto se haga
constar en el documento de seguridad.
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1. Cuando el responsable del fichero o tratamiento facilite el acceso a los datos, a los soportes
que los contengan o a los recursos del sistema de informacion que los trate, a un encargado
de tratamiento que preste sus servicios en los locales del primero deberé hacerse constar esta
circunstancia en el documento de seguridad de dicho responsable, comprometiéndose el personal
del encargado al cumplimiento de las medidas de seguridad previstas en el citado documento.

Cuando dicho acceso sea remoto habiéndose prohibido al encargado incorporar tales datos
a sistemas o soportes distintos de los del responsable, este Gltimo deberd hacer constar esta
circunstancia en el documento de seguridad del responsable, comprometiéndose el personal del
encargado al cumplimiento de las medidas de seguridad previstas en el citado documento.

2. Si el servicio fuera prestado por el encargado del tratamiento en sus propios locales, ajenos
a los del responsable del fichero, debera elaborar un documento de seguridad en los términos
exigidos por el articulo 88 de este reglamento o completar el que ya hubiera elaborado, en su caso,
identificando el fichero o tratamiento y el responsable del mismo e incorporando las medidas de
seguridad a implantar en relaciéon con dicho tratamiento.

3. En todo caso, el acceso a los datos por el encargado del tratamiento estara sometido a las
medidas de seguridad contempladas en este reglamento.

El responsable del fichero o tratamiento adoptara las medidas adecuadas para limitar el
acceso del personal a datos personales, a los soportes que los contengan o a los recursos del
sistema de informacién, para la realizacion de trabajos que no impliquen el tratamiento de datos
personales.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios recogeré expresamente
la prohibicion de acceder a los datos personales y la obligacion de secreto respecto a los datos que
el personal hubiera podido conocer con motivo de la prestacion del servicio.

Las autorizaciones que en este titulo se atribuyen al responsable del fichero o tratamiento
podran ser delegadas en las personas designadas al efecto. En el documento de seguridad
deberan constar las personas habilitadas para otorgar estas autorizaciones asi como aquellas en
las que recae dicha delegacién. En ningin caso esta designacién supone una delegaciéon de la
responsabilidad que corresponde al responsable del fichero.
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Las medidas de seguridad exigibles a los accesos a datos de caréacter personal a través de
redes de comunicaciones, sean o no publicas, deberan garantizar un nivel de seguridad equivalente

al correspondiente a los accesos en modo local, conforme a los criterios establecidos en el articulo
80.

1. Cuando los datos personales se almacenen en dispositivos portétiles o se traten fuera de
los locales del responsable de fichero o tratamiento, o del encargado del tratamiento sera preciso
que exista una autorizacién previa del responsable del fichero o tratamiento, y en todo caso deberéa
garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

2. La autorizacion a la que se refiere el parrafo anterior tendra que constar en el documento
de seguridad y podréa establecerse para un usuario o para un perfil de usuarios y determinando un
periodo de validez para las mismas.

1. Aquellos ficheros temporales o copias de documentos que se hubiesen creado
exclusivamente para la realizacién de trabajos temporales o auxiliares deberan cumplir el nivel de
seguridad que les corresponda conforme a los criterios establecidos en el articulo 81.

2. Todo fichero temporal o copia de trabajo asi creado sera borrado o destruido una vez que
haya dejado de ser necesario para los fines que motivaron su creacion.

Capitulo 2
Del documento de seguridad

1. Elresponsable del fichero o tratamiento elaborara un documento de seguridad que recogera
las medidas de indole técnica y organizativa acordes a la normativa de seguridad vigente que sera
de obligado cumplimiento para el personal con acceso a los sistemas de informacién.

2. El documento de seguridad podré ser Unico y comprensivo de todos los ficheros o
tratamientos, o bien individualizado para cada fichero o tratamiento. También podréan elaborarse
distintos documentos de seguridad agrupando ficheros o tratamientos segun el sistema de




Reglamento de Medidas de Seguridad

tratamiento utilizado para su organizacion, o bien atendiendo a criterios organizativos del
responsable. En todo caso, tendré el caracter de documento interno de la organizacion.

3. El documento debera contener, como minimo, los siguientes aspectos:

a. Ambito de aplicacién del documento con especificacién detallada de los recursos
protegidos.

b. Medidas, normas, procedimientos de actuacién, reglas y estdndares encaminados a
garantizar el nivel de seguridad exigido en este reglamento.

c. Funciones y obligaciones del personal en relacion con el tratamiento de los datos de
caracter personal incluidos en los ficheros.

d. Estructura de los ficheros con datos de caréacter personal y descripcion de los sistemas de
informacion que los tratan.

e. Procedimiento de notificacién, gestion y respuesta ante las incidencias.

f. Los procedimientos de realizacion de copias de respaldo y de recuperaciéon de los datos
en los ficheros o tratamientos automatizados.

g. Las medidas que sea necesario adoptar para el transporte de soportes y documentos, asi
como para la destruccién de los documentos y soportes, o en su caso, la reutilizacién de
estos ultimos.

4. En caso de que fueran de aplicacién a los ficheros las medidas de seguridad de nivel
medio o las medidas de seguridad de nivel alto, previstas en este titulo, el documento de seguridad
debera contener ademas:

a. La identificacién del responsable o responsables de seguridad.
b. Los controles peridédicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el propio documento.

5. Cuando exista un tratamiento de datos por cuenta de terceros, el documento de seguridad
debera contener la identificaciéon de los ficheros o tratamientos que se traten en concepto de
encargado con referencia expresa al contrato o documento que regule las condiciones del encargo,
asi como de la identificacién del responsable y del periodo de vigencia del encargo.

6. En aquellos casos en los que datos personales de un fichero o tratamiento se incorporen
y traten de modo exclusivo en los sistemas del encargado, el responsable debera anotarlo en su
documento de seguridad. Cuando tal circunstancia afectase a parte o a la totalidad de los ficheros
o tratamientos del responsable, podré delegarse en el encargado la llevanza del documento de
seguridad, salvo en lo relativo a aquellos datos contenidos en recursos propios. Este hecho se
indicard de modo expreso en el contrato celebrado al amparo del articulo 12 de la Ley Orgénica
15/1999, de 13 de diciembre, con especificacién de los ficheros o tratamientos afectados.

En tal caso, se atenderéa al documento de seguridad del encargado al efecto del cumplimiento
de lo dispuesto por este reglamento.
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7. El documento de seguridad debera mantenerse en todo momento actualizado y sera
revisado siempre que se produzcan cambios relevantes en el sistema de informacioén, en el sistema
de tratamiento empleado, en su organizacion, en el contenido de la informacién incluida en los
ficheros o tratamientos o, en su caso, como consecuencia de los controles peridédicos realizados. En
todo caso, se entendera que un cambio es relevante cuando pueda repercutir en el cumplimiento
de las medidas de seguridad implantadas.

8. El contenido del documento de seguridad deberd adecuarse, en todo momento, a las
disposiciones vigentes en materia de seguridad de los datos de caréacter personal.

Capitulo 3
Medidas de sequridad aplicables a ficheros y tratamientos automatizados

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con acceso
a los datos de caracter personal y a los sistemas de informacion estaran claramente definidas y
documentadas en el documento de seguridad. También se definiran las funciones de control o
autorizaciones delegadas por el responsable del fichero o tratamiento.

2. El responsable del fichero o tratamiento adoptara las medidas necesarias para que el
personal conozca de una forma comprensible las normas de seguridad que afecten al desarrollo
de sus funciones asi como las consecuencias en que pudiera incurrir en caso de incumplimiento.

Deberé existir un procedimiento de notificaciéon y gestion de las incidencias que afecten a los
datos de caréacter personal y establecer un registro en el que se haga constar el tipo de incidencia,
el momento en que se ha producido, o en su caso, detectado, la persona que realiza la notificacién,
a quién se le comunica, los efectos que se hubieran derivado de la misma y las medidas correctoras
aplicadas.

1. Los usuarios tendran acceso Gnicamente a aquellos recursos que precisen para el desarrollo
de sus funciones.

2. El responsable del fichero se encargaré de que exista una relacion actualizada de usuarios
y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.
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3. El responsable del fichero establecerd mecanismos para evitar que un usuario pueda
acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los criterios
establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los
recursos deberéd estar sometido a las mismas condiciones y obligaciones de seguridad que el
personal propio.

1. Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informacién que contienen, ser inventariados y solo deberén ser accesibles
por el personal autorizado para ello en el documento de seguridad.

Se exceptuan estas obligaciones cuando las caracteristicas fisicas del soporte imposibiliten
su cumplimiento, quedando constancia motivada de ello en el documento de seguridad.

2. La salida de soportes y documentos que contengan datos de caracter personal, incluidos
los comprendidos y/o anejos a un correo electrénico, fuera de los locales bajo el control del
responsable del fichero o tratamiento deberd ser autorizada por el responsable del fichero o
encontrarse debidamente autorizada en el documento de seguridad.

3. En el traslado de la documentacién se adoptaran las medidas dirigidas a evitar la sustraccion,
pérdida o acceso indebido a la informacién durante su transporte.

4. Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal debera procederse a su destruccién o borrado, mediante la adopcién de medidas
dirigidas a evitar el acceso a la informacién contenida en el mismo o su recuperacion posterior.

5. La identificacién de los soportes que contengan datos de caracter personal que la
organizacién considerase especialmente sensibles se podréa realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con acceso autorizado a
los citados soportes y documentos identificar su contenido, y que dificulten la identificacién para
el resto de personas.

1. El responsable del fichero o tratamiento deberé adoptar las medidas que garanticen la
correcta identificacion y autenticacion de los usuarios.
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2. El responsable del fichero o tratamiento establecerd un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
sistema de informacién y la verificaciéon de que estéa autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasenas existira un
procedimiento de asignacién, distribucion y almacenamiento que garantice su confidencialidad e
integridad.

4. El documento de seguridad establecera la periodicidad, que en ninglin caso sera superior
a un ano, con la que tienen que ser cambiadas las contrasenas que, mientras estén vigentes, se
almacenaran de forma ininteligible.

1. Deberéan establecerse procedimientos de actuacién para la realizacibn como minimo
semanal de copias de respaldo, salvo que en dicho periodo no se hubiera producido ninguna
actualizacion de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacién de los datos que garanticen
en todo momento su reconstruccion en el estado en que se encontraban al tiempo de producirse
la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccion afectase a ficheros o tratamientos
parcialmente automatizados, y siempre que la existencia de documentacién permita alcanzar el
objetivo al que se refiere el parrafo anterior, se deberé proceder a grabar manualmente los datos
quedando constancia motivada de este hecho en el documento de seguridad.

3. El responsable del fichero se encargara de verificar cada seis meses la correcta definicion,
funcionamiento y aplicacion de los procedimientos de realizacién de copias de respaldo y de
recuperacion de los datos.

4. Las pruebas anteriores a la implantacién o modificaciéon de los sistemas de informacién
que traten ficheros con datos de caracter personal no se realizaran con datos reales, salvo que se
asegure el nivel de seguridad correspondiente al tratamiento realizado y se anote su realizaciéon en
el documento de seguridad.

Si esté previsto realizar pruebas con datos reales, previamente deberéa haberse realizado una
copia de seguridad.

En el documento de seguridad deberan designarse uno o varios responsables de seguridad
encargados de coordinar y controlar las medidas definidas en el mismo.
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Esta designacion puede ser Gnica para todos los ficheros o tratamientos de datos de caréacter
personal o diferenciada segun los sistemas de tratamiento utilizados, circunstancia que debera
hacerse constar claramente en el documento de seguridad.

En ningln caso esta designaciéon supone una exoneracion de la responsabilidad que
corresponde al responsable del fichero o al encargado del tratamiento de acuerdo con este
reglamento.

1. A partir del nivel medio los sistemas de informacién e instalaciones de tratamiento y
almacenamiento de datos se someteran, al menos cada dos anos, a una auditoria interna o externa
que verifique el cumplimiento del presente titulo.

Con caracter extraordinario debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacién que puedan repercutir en el cumplimiento
de las medidas de seguridad implantadas con el objeto de verificar la adaptacién, adecuaciéon y
eficacia de las mismas. Esta auditoria inicia el computo de dos anos sefnalado en el parrafo anterior.

2. El informe de auditoria deberéa dictaminar sobre la adecuacién de las medidas y controles a
la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer las medidas correctoras
o complementarias necesarias.

Deber4, igualmente, incluir los datos, hechos y observaciones en que se basen los dictamenes
alcanzados y las recomendaciones propuestas.

3. Los informes de auditoria seran analizados por el responsable de seguridad competente,
que elevara las conclusiones al responsable del fichero o tratamiento para que adopte las medidas
correctoras adecuadas y quedaran a disposicion de la Agencia Espanola de Proteccion de Datos
0, en su caso, de las autoridades de control de las comunidades autbnomas.

1. Debera establecerse un sistema de registro de entrada de soportes que permita, directa o
indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el nimero de
documentos o soportes incluidos en el envio, el tipo de informaciéon que contienen, la forma de
envio y la persona responsable de la recepcion que debera estar debidamente autorizada.

2. Igualmente, se dispondréa de un sistema de registro de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el destinatario,
el niumero de documentos o soportes incluidos en el envio, el tipo de informacién que contienen,
la forma de envio y la persona responsable de la entrega que deberé estar debidamente autorizada.
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El responsable del fichero o tratamiento establecera un mecanismo que limite la posibilidad
de intentar reiteradamente el acceso no autorizado al sistema de informacién.

Exclusivamente el personal autorizado en el documento de seguridad podréa tener acceso
a los lugares donde se hallen instalados los equipos fisicos que den soporte a los sistemas de
informacion.

1. En el registro regulado en el articulo 90 deberan consignarse, ademas, los procedimientos
realizados de recuperacién de los datos, indicando la persona que ejecut6 el proceso, los datos
restaurados y, en su caso, qué datos ha sido necesario grabar manualmente en el proceso de
recuperacion.

2. Seré necesaria la autorizaciéon del responsable del fichero para la ejecucién de los
procedimientos de recuperaciéon de los datos.

1. La identificaciéon de los soportes se debera realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los citados
soportes y documentos identificar su contenido, y que dificulten la identificacién para el resto de
personas.

2. La distribucién de los soportes que contengan datos de caracter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha informacién no
sea accesible o manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando éstos se
encuentren fuera de las instalaciones que estan bajo el control del responsable del fichero.

3. Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles que
no permitan su cifrado. En caso de que sea estrictamente necesario se hara constar motivadamente
en el documento de seguridad y se adoptaran medidas que tengan en cuenta los riesgos de realizar
tratamientos en entornos desprotegidos.
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Deberéa conservarse una copia de respaldo de los datos y de los procedimientos de recuperacion
de los mismos en un lugar diferente de aquel en que se encuentren los equipos informaticos que
los tratan, que deberd cumplir en todo caso las medidas de seguridad exigidas en este titulo, o
utilizando elementos que garanticen la integridad y recuperacion de la informacién, de forma que
sea posible su recuperacion.

1. De cada intento de acceso se guardaran, como minimo, la identificaciéon del usuario, la
fecha y hora en que se realiz6, el fichero accedido, el tipo de acceso y si ha sido autorizado o
denegado.

2. En el caso de que el acceso haya sido autorizado, seré preciso guardar la informacién que
permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
responsable de seguridad competente sin que deban permitir la desactivacion ni la manipulacion
de los mismos.

4. El periodo minimo de conservacion de los datos registrados sera de dos anos.

5. El responsable de seguridad se encargara de revisar al menos una vez al mes la informacién
de control registrada y elaboraréa un informe de las revisiones realizadas y los problemas detectados.

6. No sera necesario el registro de accesos definido en este articulo en caso de que concurran
las siguientes circunstancias:

a. Que el responsable del fichero o del tratamiento sea una persona fisica.
b. Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene acceso
y trata los datos personales.
La concurrencia de las dos circunstancias a las que se refiere el apartado anterior deberéa
hacerse constar expresamente en el documento de seguridad.

Cuando, conforme al articulo 81.3 deban implantarse las medidas de seguridad de nivel alto,
la transmision de datos de caracter personal a través de redes publicas o redes inalambricas de
comunicaciones electrénicas se realizara cifrando dichos datos o bien utilizando cualquier otro
mecanismo que dgarantice que la informacion no sea inteligible ni manipulada por terceros.
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Capitulo 4
Medidas de sequridad aplicables a los ficheros y tratamientos no automatizados

1. Ademas de lo dispuesto en el presente capitulo, a los ficheros no automatizados les sera de
aplicacion lo dispuesto en los capitulos | y Il del presente titulo en lo relativo a:

Alcance.

Niveles de seguridad.

Encargado del tratamiento.

Prestaciones de servicios sin acceso a datos personales.

Delegacion de autorizaciones.

Régimen de trabajo fuera de los locales del responsable del fichero o encargado del
tratamiento.

Copias de trabajo de documentos.

Documento de seguridad.

mo o0 To
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2. Asimismo se les aplicaré lo establecido por la seccion primera del capitulo Il del presente
titulo en lo relativo a:

Funciones y obligaciones del personal.
Registro de incidencias.

Control de acceso.

Gestion de soportes.

AN TR

El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos
en su respectiva legislacién. Estos criterios deberédn garantizar la correcta conservacién de los
documentos, la localizacion y consulta de la informacion y posibilitar el ejercicio de los derechos
de oposicion al tratamiento, acceso, rectificacion y cancelacién.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero debera
establecer los criterios y procedimientos de actuacién que deban seguirse para el archivo.
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Los dispositivos de almacenamiento de los documentos que contengan datos de caréacter
personal deberén disponer de mecanismos que obstaculicen su apertura.

Cuando las caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el responsable
del fichero o tratamiento adoptard medidas que impidan el acceso de personas no autorizadas.

Mientras la documentacién con datos de caracter personal no se encuentre archivada en
los dispositivos de almacenamiento establecidos en el articulo anterior, por estar en proceso de
revision o tramitacion, ya sea previo o posterior a su archivo, la persona que se encuentre al cargo
de la misma debera custodiarla e impedir en todo momento que pueda ser accedida por persona
no autorizada.

Se designaréa uno o varios responsables de seguridad en los términos y con las funciones
previstas en el articulo 95 de este reglamento.

Los ficheros comprendidos en la presente secciéon se someteran, al menos cada dos anos, a
una auditoria interna o externa que verifique el cumplimiento del presente titulo.

1. Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no
automatizados con datos de caracter personal deberan encontrarse en areas en las que el acceso
esté protegido con puertas de acceso dotadas de sistemas de apertura mediante llave u otro
dispositivo equivalente. Dichas areas deberan permanecer cerradas cuando no sea preciso el
acceso a los documentos incluidos en el fichero.

2. Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del fichero o
tratamiento, no fuera posible cumplir lo establecido en el apartado anterior, el responsable adoptara
medidas alternativas que, debidamente motivadas, se incluiran en el documento de seguridad.
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1. La generacion de copias o la reproduccion de los documentos Unicamente podra ser
realizada bajo el control del personal autorizado en el documento de seguridad.

2. Deberé procederse a la destruccion de las copias o reproducciones desechadas de forma
que se evite el acceso a la informacion contenida en las mismas o su recuperaciéon posterior.

1. El acceso a la documentacién se limitara exclusivamente al personal autorizado.

2. Se estableceran mecanismos que permitan identificar los accesos realizados en el caso de
documentos que puedan ser utilizados por multiples usuarios.

3. El acceso de personas no incluidas en el parrafo anterior deberd quedar adecuadamente
registrado de acuerdo con el procedimiento establecido al efecto en el documento de seguridad.

Siempre que se proceda al traslado fisico de la documentaciéon contenida en un fichero,
deberan adoptarse medidas dirigidas a impedir el acceso o manipulaciéon de la informacién objeto
de traslado.

PROCEDIMIENTOS TRAMITADOS POR LA AGENCIA ESPANOLA DE PROTECCION
DE DATOS

Capitulo 1
Disposiciones generales

1. Los procedimientos tramitados por la Agencia Espanola de Proteccién de Datos se regiran
por lo dispuesto en el presente titulo, y supletoriamente, por la Ley 30/1992, de 26 de noviembre,
de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun.




Reglamento de Medidas de Seguridad

2. Especificamente seran de aplicacién las normas reguladoras del procedimiento
administrativo comun al régimen de representacién en los citados procedimientos.

1. La Agencia Espanola de Proteccion de Datos hara publicas sus resoluciones, con excepcion
de las correspondientes a la inscripciéon de un fichero o tratamiento en el Registro General de
Proteccion de Datos y de aquéllas por las que se resuelva la inscripcion en el mismo de los cdédigos
tipo, siempre que se refieran a procedimientos que se hubieran iniciado con posterioridad al 1 de
enero de 2004, o correspondan al archivo de actuaciones inspectoras incoadas a partir de dicha
fecha.

2. La publicacién de estas resoluciones se realizara preferentemente mediante su insercién en
el sitio web de la Agencia Espanola de Proteccion de Datos, dentro del plazo de un mes a contar
desde la fecha de su notificacién a los interesados.

3. En la notificacién de las resoluciones se informara expresamente a los interesados de la
publicidad prevista en el articulo 37.2 de la Ley Orgéanica 15/1999, de 13 de diciembre.

4. La publicacién se realizara aplicando los criterios de disociacion de los datos de caracter
personal que a tal efecto se establezcan mediante Resolucién del Director de la Agencia.

Capitulo 2
Procedimiento de tutela de los derechos de acceso, rectificacién, cancelacién y oposicién

1. El procedimiento se iniciara a instancia del afectado o afectados, expresando con claridad
el contenido de su reclamacién y de los preceptos de la Ley Organica 15/1999, de 13 de diciembre,
que se consideran vulnerados.

2. Recibida la reclamacién en la Agencia Espanola de Proteccién de Datos, se dara traslado de
la misma al responsable del fichero, para que, en el plazo de quince dias, formule las alegaciones
que estime pertinentes.

3. Recibidas las alegaciones o transcurrido el plazo previsto en el apartado anterior, la Agencia
Espanola de Proteccion de Datos, previos los informes, pruebas y otros actos de instruccion
pertinentes, incluida la audiencia del afectado y nuevamente del responsable del fichero, resolvera
sobre la reclamacion formulada.
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1. El plazo méaximo para dictar y notificar resolucién en el procedimiento de tutela de derechos
sera de seis meses, a contar desde la fecha de entrada en la Agencia Espanola de Proteccién de
Datos de la reclamacion del afectado o afectados.

2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, el afectado podréa
considerar estimada su reclamacién por silencio administrativo positivo.

Si la resolucion de tutela fuese estimatoria, se requerira al responsable del fichero para que,
en el plazo de diez dias siguientes a la notificacion, haga efectivo el ejercicio de los derechos objeto
de la tutela, debiendo dar cuenta por escrito de dicho cumplimiento a la Agencia Espanola de
Proteccion de Datos en idéntico plazo.

Capitulo 3
Procedimientos relativos al ejercicio de la potestad sancionadora

1. Las disposiciones contenidas en el presente capitulo seran de aplicacién a los procedimientos
relativos al ejercicio por la Agencia Espanola de Proteccién de Datos de la potestad sancionadora
que le viene atribuida por la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de datos de
caracter personal, en la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacion y
de comercio electrénico, y en la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.

2. No obstante, las disposiciones previstas en el articulo 121 y en la seccién cuarta de este
capitulo Gnicamente seran aplicables a los procedimientos referidos al ejercicio de la potestad
sancionadora prevista en la Ley Orgénica 15/1999, de 13 de diciembre.

1. En el supuesto previsto como infraccién muy grave en la Ley Organica 15/1999, de 13 de
diciembre, consistente en la utilizacion o cesioén ilicita de los datos de caracter personal en la que se
impida gravemente o se atente de igual modo contra el ejercicio de los derechos de los ciudadanos
y el libre desarrollo de la personalidad que la Constitucion y las leyes garantizan, el Director de
la Agencia Espanola de Proteccion de Datos podra, en cualquier momento del procedimiento,
requerir a los responsables de ficheros o tratamientos de datos de caracter personal, tanto de
titularidad publica como privada, la cesacién en la utilizacion o cesion ilicita de los datos.
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2. El requerimiento debera ser atendido en el plazo improrrogable de tres dias, durante el cual
el responsable del fichero podra formular las alegaciones que tenga por convenientes en orden al
levantamiento de la medida.

3. Si el requerimiento fuera desatendido, el Director de la Agencia Espafola de Proteccion
de Datos podra, mediante resolucion motivada, acordar la inmovilizaciéon de tales ficheros o
tratamientos, a los solos efectos de restaurar los derechos de las personas afectadas.

1. Con anterioridad ala iniciacién del procedimiento sancionador, se podranrealizar actuaciones
previas con objeto de determinar si concurren circunstancias que justifiquen tal iniciacién. En
especial, estas actuaciones se orientaran a determinar, con la mayor precision posible, los hechos
que pudieran justificar la incoacién del procedimiento, identificar la persona u érgano que pudiera
resultar responsable y fijar las circunstancias relevantes que pudieran concurrir en el caso.

2. Las actuaciones previas se llevaran a cabo de oficio por la Agencia Espanola de Protecciéon
de Datos, bien por iniciativa propia o como consecuencia de la existencia de una denuncia o una
peticién razonada de otro érgano.

3. Cuando las actuaciones se lleven a cabo como consecuencia de la existencia de una
denuncia o de una peticién razonada de otro érgano, la Agencia Espanola de Proteccion de Datos
acusara recibo de la denuncia o peticién, pudiendo solicitar cuanta documentacién se estime
oportuna para poder comprobar los hechos susceptibles de motivar la incoacién del procedimiento
sancionador.

4. Estas actuaciones previas tendran una duracion maxima de doce meses a contar desde la
fecha en la que la denuncia o peticién razonada a las que se refiere el apartado 2 hubieran tenido
entrada en la Agencia Espanola de Protecciéon de Datos o, en caso de no existir aquéllas, desde
que el Director de la Agencia acordase la realizacion de dichas actuaciones.

El vencimiento del plazo sin que haya sido dictado y notificado acuerdo de inicio de
procedimiento sancionador producira la caducidad de las actuaciones previas.

1. Las actuaciones previas seran llevadas a cabo por el personal del area de la Inspeccion de
Datos habilitado para el ejercicio de funciones inspectoras.

2. En supuestos excepcionales, el Director de la Agencia Esparfola de Protecciéon de Datos
podré designar para la realizacién de actuaciones especificas a funcionarios de la propia Agencia
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no habilitados con caréacter general para el ejercicio de funciones inspectoras o a funcionarios
que no presten sus funciones en la Agencia, siempre que retnan las condiciones de idoneidad y
especializacién necesarias para la realizacién de tales actuaciones. En estos casos, la autorizacion
indicaréd expresamente la identificacion del funcionario y las concretas actuaciones previas de
inspeccién a realizar.

3. Los funcionarios que ejerzan la inspeccién a los que se refieren los dos apartados anteriores
tendran la consideracién de autoridad publica en el desempeno de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conozcan en el ejercicio de
las mencionadas funciones, incluso después de haber cesado en las mismas.

Los inspectores podran recabar cuantas informaciones precisen para el cumplimiento de
sus cometidos. A tal fin podran requerir la exhibicién o el envio de los documentos y datos y
examinarlos en el lugar en que se encuentren depositados, como obtener copia de los mismos,
inspeccionar los equipos fisicos y logicos, asi como requerir la ejecucién de tratamientos y
programas o procedimientos de gestion y soporte del fichero o ficheros sujetos a investigacion,
accediendo a los lugares donde se hallen instalados.

1. En el desarrollo de las actuaciones previas se podran realizar visitas de inspeccién por parte
de los inspectores designados, en los locales o sede del inspeccionado, o donde se encuentren
ubicados los ficheros, en su caso. A tal efecto, los inspectores habran sido previamente autorizados
por el Director de la Agencia Espanola de Proteccién de Datos.

Las inspecciones podran realizarse en el domicilio del inspeccionado, en la sede o local
concreto relacionado con el mismo o en cualquiera de sus locales, incluyendo aquéllos en que el
tratamiento sea llevado a cabo por un encargado.

La autorizacién se limitara a indicar la habilitacion del inspector autorizado y la identificaciéon
de la persona u érgano inspeccionado.

2. En el supuesto contemplado en el apartado anterior, las inspecciones concluiran con
el levantamiento de la correspondiente acta, en la que quedara constancia de las actuaciones
practicadas durante la visita o visitas de inspeccion.

3. El acta, que se emitira por duplicado, seréa firmada por los inspectores actuantes y por el
inspeccionado, que podra hacer constar en la misma las alegaciones o manifestaciones que tenga
por conveniente.

En caso de negativa del inspeccionado a la firma del acta, se hara constar expresamente esta
circunstancia en la misma. En todo caso, la firma por el inspeccionado del acta no supondra su
conformidad, sino tan sélo la recepcién de la misma.

Se entregaré al inspeccionado uno de los originales del acta de inspeccién, incorporandose
el otro a las actuaciones.
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1. Finalizadas las actuaciones previas, éstas se someteran a la decisién del Director de la
Agencia Espanola de Proteccion de Datos.

Si de las actuaciones no se derivasen hechos susceptibles de motivar la imputacion de
infraccion alguna, el Director de la Agencia Espanola de Proteccion de Datos dictaréa resolucion de
archivo que se notificaréa al investigado y al denunciante, en su caso.

2. En caso de apreciarse la existencia de indicios susceptibles de motivar la imputacién de
una infraccion, el Director de la Agencia Espanola de Proteccion de Datos dictara acuerdo de inicio
de procedimiento sancionador o de infraccién de las Administraciones publicas, que se tramitaran
conforme a lo dispuesto, respectivamente, en las secciones tercera y cuarta del presente capitulo.

Con caracter especifico el acuerdo de inicio del procedimiento sancionador deberé contener:

a. lIdentificacion de la persona o personas presuntamente responsables.

b. Descripcién sucinta de los hechos imputados, su posible calificacion y las sanciones que
pudieran corresponder, sin perjuicio de lo que resulte de la instruccion.

c. Indicacién de que el érgano competente para resolver el procedimiento es el Director de
la Agencia Espanola de Proteccion de Datos.

d. Indicacién al presunto responsable de que puede reconocer voluntariamente su
responsabilidad, en cuyo caso se dictara directamente resolucién.

e. Designacion de instructor y, en su caso, secretario, con expresa indicacion del régimen
de recusacioén de los mismos.

f. Indicacién expresa del derecho del responsable a formular alegaciones, a la audiencia en
el procedimiento y a proponer las pruebas que estime procedentes.

g. Medidas de caracter provisional que pudieran acordarse, en su caso, conforme a lo
establecido en la seccién primera del presente capitulo.

1. El plazo para dictar resolucion sera el que determinen las normas aplicables a cada
procedimiento sancionador y se computara desde la fecha en que se dicte el acuerdo de inicio
hasta que se produzca la notificacién de la resolucién sancionadora, o se acredite debidamente el
intento de notificacién.

2. El vencimiento del citado plazo méaximo, sin que se haya dictada y notificada resolucién
expresa, producira la caducidad del procedimiento y el archivo de las actuaciones.
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El procedimiento por el que se declare la existencia de una infraccién de la Ley Orgénica
15/1999, de 13 de diciembre, cometida por las Administraciones publicas seré el establecido en la
seccion tercera de este capitulo.

Capitulo 4
Procedimientos relacionados con la inscripcién o cancelacién de ficheros

1. El procedimiento se iniciard como consecuencia de la notificacién de la creacién, modificacion
o supresion del fichero por el interesado o, en su caso, de la comunicacién efectuada por las autoridades
de control de las comunidades auténomas, a la que se refiere el presente reglamento.

2. La notificacién se debera efectuar cumplimentando los modelos o formularios electrénicos
publicados al efecto por la Agencia Espanola de Proteccion de Datos, en virtud de lo dispuesto en el
apartado 1 del articulo 59 de este reglamento.

Tratandose de la notificacion de la modificacién o supresién de un fichero, deberé indicarse en la
misma el cédigo de inscripcién del fichero en el Registro General de Proteccion de Datos.

3. La notificacion se efectuaréa en soporte electréonico, ya mediante comunicacién electrénica a
través de Internet mediante firma electréonica o en soporte informaético, utilizando al efecto el programa
de ayuda para la generaciéon de notificaciones que la Agencia pondréa a disposicion de los interesados
de forma gratuita.

Seréaigualmente valida la notificacién efectuada en soporte papel cuando para su cumplimentacién
hayan sido utilizados los modelos o formularios publicados por la Agencia.

4. En la notificacién, el responsable del fichero deberéd declarar un domicilio a efectos de
notificaciones en el procedimiento.




Reglamento de Medidas de Seguridad

1. Cuando se trate de la notificaciéon de ficheros de titularidad publica, deberd acompanarse a
la notificacién una copia de la norma o acuerdo de creacién, modificacién o supresién del fichero
a que hace referencia el articulo 52 del presente reglamento.

Cuando el diario oficial en el que se encuentre publicada la citada norma o acuerdo sea
accesible a través de Internet, bastara con indicar en la notificacién la direccién electrénica que
permita su concreta localizacién.

2. Recibida la notificacién, sila misma no contuviera la informacién preceptiva o se advirtieran
defectos formales, el Registro General de Proteccion de Datos requeriré al responsable del fichero
para que complete o subsane la notificacion. El plazo para la subsanacién o mejora de la solicitud
seréa de tres meses, en el caso de que se precise la modificacién de la norma o acuerdo de creaciéon
del fichero.

Si la notificacion referida a la creacion, modificacion o supresion del fichero contuviera la
informacion preceptiva y se cumplieran las restantes exigencias legales, el Director de la Agencia
Esparnola de Proteccion de Datos, a propuesta del Registro General de Proteccién de Datos,
acordara, respectivamente, la inscripcién del fichero, asignando al mismo el correspondiente
codigo de inscripcién, la modificacion de la inscripcion del fichero o la cancelaciéon de la inscripcion
correspondiente.

El Director de la Agencia Espanola de Proteccién de Datos, a propuesta del Registro General
de Proteccién de Datos, dictaré resolucion denegando la inscripcion, modificaciéon o cancelacion
cuando de los documentos aportados por el responsable del fichero se desprenda que la notificacion
no resulta conforme a lo dispuesto en la Ley Orgénica 15/1999, de 13 de diciembre.

La resolucién sera debidamente motivada, con indicacion expresa de las causas que impiden
la inscripcién, modificacién o cancelacion.

1. El plazo maximo para dictar y notificar resolucién acerca de la inscripcion, modificacién o
cancelacién sera de un mes.

2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, se entendera
inscrito, modificado o cancelado el fichero a todos los efectos.
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El procedimiento de cancelacién de oficio de los ficheros inscritos en el Registro General
de Proteccién de Datos se iniciaréd siempre de oficio, bien por propia iniciativa o en virtud de
denuncia, por acuerdo del Director de la Agencia Espanola de Proteccion de Datos.

La resolucion, previa audiencia del interesado, acordara haber lugar o no a la cancelacion del
fichero.

Si la resolucion acordase la cancelacién del fichero, se daré traslado de la misma al Registro
General de Proteccién de Datos, para que proceda a la cancelacion.

Capitulo 5
Procedimientos relacionados con las transferencias internacionales de datos

1. El procedimiento para la obtencion de la autorizacion para las transferencias internacionales
de datos a paises terceros a las que se refiere el articulo 33 de la Ley Orgénica 15/1999, de 13 de
diciembre, y el articulo 70 de este reglamento se iniciard siempre a solicitud del exportador que
pretenda llevar a cabo la transferencia.

2. En su solicitud, ademas de los requisitos legalmente exigidos, el exportador debera
consignar, en todo caso:

a. Laidentificacion del fichero o ficheros a cuyos datos se refiera la transferencia internacional,
con indicaciéon de su denominacién y cédigo de inscripciéon del fichero en el Registro
General de Proteccién de Datos.

b. La transferencia o transferencias respecto de las que se solicita la autorizacién, con
indicacién de la finalidad que la justifica.

c. Ladocumentacion que incorpore las garantias exigibles para la obtencion de la autorizacion
asi como el cumplimiento de los requisitos legales necesarios para la realizacién de la
transferencia, en su caso.
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Cuando la autorizacién se fundamente en la existencia de un contrato entre el exportador
y el importador de los datos, debera aportarse copia del mismo, acreditindose asimismo la
concurrencia de poder suficiente en sus otorgantes.

Si la autorizaciéon se pretendiera fundar en lo dispuesto en el apartado 4 del articulo 70,
deberan aportarse las normas o reglas adoptadas en relaciéon con el tratamiento de los datos en
el seno del grupo, asi como la documentacioén que acredite su caracter vinculante y su eficacia
dentro del grupo. Igualmente debera aportarse la documentaciéon que acredite la posibilidad de
que el afectado o la Agencia Esparnola de Proteccién de Datos puedan exigir la responsabilidad
que corresponda en caso de perjuicio del afectado o vulneracién de las normas de protecciéon de
datos por parte de cualquier empresa importadora.

1. Cuando el Director de la Agencia Espanola de Proteccién de Datos acuerde, conforme a lo
dispuesto en el articulo 86.1 de la Ley 30/1992, de 26 de noviembre, la apertura de un periodo de
informacion publica, el plazo para la formulacién de alegaciones sera de diez dias a contar desde
la publicacién en el «Boletin Oficial del Estado» del anuncio previsto en dicha Ley.

2. No sera posible el acceso a la informacién del expediente en que concurran las circunstancias
establecidas en el articulo 37.5 de la Ley 30/1992, de 26 de noviembre.

3. Transcurrido el plazo previsto en el apartado 1, en caso de que se hubieran formulado
alegaciones, se daréa traslado de las mismas al solicitante de la autorizaciéon, a fin de que en el
plazo de diez dias alegue lo que estime procedente.

1. Cuando el Director de la Agencia Espanola de Protecciéon de Datos resuelva autorizar la
transferencia internacional de datos, se dara traslado de la resolucién de autorizacién al Registro
General de Proteccién de Datos, a fin de proceder a su inscripcién.

El Registro General de Proteccion de Datos inscribira de oficio la autorizacién de transferencia
internacional.

2. En todo caso, se daré traslado de la resoluciéon de autorizacién o denegacion de la
autorizaciéon de la transferencia internacional de datos al Ministerio de Justicia, al efecto de que
se proceda a su notificacion a la Comision Europea y a los deméas Estados miembros de la Unién
Europea de acuerdo a lo previsto en el articulo 26.3 de la Directiva 95/46/CE.

1. El plazo méaximo para dictar y notificar resoluciéon seré de tres meses, a contar desde la
fecha de entrada en la Agencia Espanola de Proteccién de Datos de la solicitud.
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2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, se entenderéa
autorizada la transferencia internacional de datos.

1. En los supuestos contemplados en el articulo 69 y en el apartado 3 del articulo 70, el
Director de la Agencia Espanola de Proteccion de Datos podré acordar la suspensién temporal de
una transferencia internacional de datos.

2. En tales supuestos, el Director dictara acuerdo de inicio referido a la suspension temporal
de la transferencia. El acuerdo deberéa ser motivado y fundarse en los supuestos previstos en este
reglamento.

1. Se dara traslado del acuerdo al exportador, a fin de que en el plazo de quince dias formule
lo que a su derecho convenga.

2. Recibidas las alegaciones o cumplido el plazo senalado, el Director dictaréd resoluciéon
acordando, en su caso, la suspension temporal de la transferencia internacional de datos.

1. El Director de la Agencia Espanola de Proteccion de Datos daré traslado de la resolucién
al Registro General de Proteccion de Datos, a fin de que la misma se haga constar en el registro.
El Registro General de Proteccién de Datos inscribird de oficio la suspension temporal de la
transferencia internacional.

2. En todo caso, se dara traslado de la resolucion al Ministerio de Justicia, al efecto de que
se proceda a su notificacion a la Comisién Europea y a los demas Estados miembros de la Unién
Europea de acuerdo a lo previsto en el articulo 26.3 de la Directiva 95/46/CE.

1. La suspension se levantara tan pronto como cesen las causas que la hubieran justificado,
mediante resolucion del Director de la Agencia Espanola de Proteccion de Datos, del que se daréa
traslado al exportador.

2. El Director de la Agencia Espanola de Proteccion de Datos dara traslado de la resolucion
al Registro General de Proteccién de Datos, a fin de que la misma se haga constar en el Registro.
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El Registro General de Proteccién de Datos hara constar de oficio el levantamiento de la
suspension temporal de la transferencia internacional.

3. El acuerdo sera notificado al exportador y al Ministerio de Justicia, al efecto de que se
proceda a su notificaciéon a la Comisiéon Europea y a los deméas Estados miembros de la Unién
Europea de acuerdo a lo previsto en el articulo 26. 3 de la Directiva 95/46/CE.

Capitulo 6
Procedimiento de inscripcién de cbédigos tipo

1. El procedimiento para la inscripcion en el Registro General de Protecciéon de Datos de
los codigos tipo se iniciara siempre a solicitud de la entidad, 6rgano o asociacion promotora del
cadigo tipo.

2. La solicitud, que debera reunir los requisitos legalmente establecidos, habra de acompanarse
de los siguientes documentos:

a. Acreditacién de la representacién que concurra en la persona que presente la solicitud.

b. Contenido del acuerdo, convenio o decision por la que se aprueba, en el ambito
correspondiente el contenido del cédigo tipo presentado.

c. En caso de que el cddigo tipo proceda de un acuerdo sectorial o una decisién de empresa
certificacion referida a la adopcion del acuerdo y legitimaciéon del érgano que lo adopté.

d. En el supuesto contemplado en la letra anterior, copia de los estatutos de la asociacioén,
organizacioén sectorial o entidad en cuyo marco haya sido aprobado el cédigo.

e. En caso de cddigos tipo presentados por asociaciones u organizaciones de caréacter
sectorial, documentacion relativa a su representatividad en el sector.

f. Encaso de codigos tipo basados en decisiones de empresa, descripcion de los tratamientos
a los que se refiere el codigo tipo.

g. Cddigo tipo sometido a la Agencia Espanola de Proteccién de Datos.

1. Durante los treinta dias siguientes a la notificacion o subsanacién de los defectos el Registro
General de Proteccion de Datos podréa convocar a los solicitantes, a fin de obtener aclaraciones o
precisiones relativas al contenido sustantivo del cédigo tipo.

2. Transcurrido el plazo senalado en el apartado anterior, el Registro General de Proteccion de
Datos elaborara un informe sobre las caracteristicas del proyecto de cédigo tipo.
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3. La documentacién presentada y el informe del Registro seran remitidos al Gabinete Juridico,
a fin de que por el mismo se informe acerca del cumplimiento de los requisitos establecidos en el
Titulo VII de este Reglamento.

1. Cuando el Director de la Agencia Esparnola de Proteccion de Datos acuerde, conforme a lo
dispuesto en el articulo 86.1 de la Ley 30/1992, de 26 de noviembre, la apertura de un periodo de
informacién publica, el plazo para la formulaciéon de alegaciones sera de diez dias a contar desde
la publicacién en el «Boletin Oficial del Estado» del anuncio previsto en dicha ley.

2. No seréa posible el acceso a la informacién del expediente en que concurran las circunstancias
establecidas en el articulo 37.5 de la Ley 30/1992, de 26 de noviembre.

Si durante la tramitaciéon del procedimiento resultase necesaria la aportacion de nuevos
documentos o la modificacion del cédigo tipo presentado, la Agencia Esparnola de Proteccion
de Datos podra requerir al solicitante, a fin de que en el plazo de treinta dias introduzca las
modificaciones que sean precisas, remitiendo el texto resultante a la Agencia Espanola de
Proteccion de Datos.

Se declararéa la suspension del procedimiento en tanto el solicitante no dé cumplimiento al
requerimiento.

En caso de que durante el tramite previsto en el articulo 148 se hubieran formulado
alegaciones, se daréa traslado de las mismas al solicitante de la autorizacion, a fin de que en el
plazo de diez dias alegue lo que estime procedente.

1. Cumplidos los términos establecidos en los articulos precedentes, el Director de la Agencia
resolverd sobre la procedencia o improcedencia de la inscripcion del cédigo tipo en el Registro
General de Proteccién de Datos.

2. Cuando el Director de la Agencia Espanola de Proteccién de Datos resuelva autorizar la
inscripcion del cédigo tipo, se daré traslado de la resoluciéon al Registro General de Proteccion de
Datos, a fin de proceder a su inscripcién.
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1. El plazo méaximo para dictar y notificar resoluciéon seréa de seis meses, a contar desde la
fecha de entrada de la solicitud en la Agencia Espanola de Proteccién de Datos.

2. Si en dicho plazo no se hubiese dictado y notificado resoluciéon expresa, el solicitante podra
considerar estimada su solicitud.

La Agencia Espanola de Protecciéon de Datos daré publicidad al contenido de los cédigos
tipo inscritos en el Registro General de Proteccién de Datos, utilizando para ello, con carécter
preferente, medios electrénicos o telematicos.

Capitulo 7
Otros procedimientos tramitados por la agencia espanola de proteccién de datos

1. El procedimiento para obtener de la Agencia Espanola de Proteccién de Datos la exencién
del deber de informar al interesado acerca del tratamiento de sus datos de caracter personal cuando
resulte imposible o exija esfuerzos desproporcionados, prevista en el apartado 5 del articulo 5 de
la Ley Orgéanica 15/1999, de 13 de diciembre, se iniciard siempre a peticién del responsable que
pretenda obtener la aplicacion de la exencion.

2. En el escrito de solicitud, ademas de los requisitos recogidos en el art. 70 de la Ley
30/1992, de 26 de noviembre, el responsable debera:

a. Identificar claramente el tratamiento de datos al que pretende aplicarse la exencion del
deber de informar.

b. Motivar expresamente las causas en que fundamenta la imposibilidad o el caracter
desproporcionado del esfuerzo que implicaria el cumplimiento del deber de informar.

c. Exponer detalladamente las medidas compensatorias que propone realizar en caso de
exoneracion del cumplimiento del deber de informar.

d. Aportar una clausula informativa que, mediante su difusion, en los términos que se
indiquen en la solicitud, permita compensar la exencion del deber de informar.
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1. Si la Agencia Espanola de Proteccién de Datos considerase insuficientes las medidas
compensatorias propuestas por el solicitante, podréd acordar la adopcion de medidas
complementarias o sustitutivas a las propuestas por aquél en su solicitud.

2. Del acuerdo se daré traslado al solicitante, a fin de que exponga lo que a su derecho
convenga en el plazo de quince dias.

Concluidos los tramites previstos en los articulos precedentes, el Director de la Agencia
dictaré resolucién, concediendo o denegando la exencién del deber de informar. La resolucion
podré imponer la adopcién de las medidas complementarias a las que se refiere el articulo anterior.

1. El plazo maximo para dictar y notificar resolucioén en el procedimiento sera de seis meses,
a contar desde la fecha de entrada en la Agencia Espanola de Protecciéon de Datos de la solicitud
del responsable del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, el afectado podréa
considerar estimada su solicitud por silencio administrativo positivo.

1. El procedimiento para obtener de la Agencia Espanola de Proteccion de Datos la
declaracion de la concurrencia en un determinado tratamiento de datos de valores histoéricos,
cientificos o estadisticos, a los efectos previstos en la Ley Orgéanica 15/1999, de 13 de diciembre,
y en el presente Reglamento, se iniciaré siempre a peticion del responsable que pretenda obtener
la declaracion.

2. En el escrito de solicitud, el responsable debera:

a. ldentificar claramente el tratamiento de datos al que pretende aplicarse la excepcion.

Motivar expresamente las causas que justificarian la declaracion.

c. Exponer detalladamente las medidas que el responsable del fichero se propone implantar
para garantizar el derecho de los ciudadanos.

o
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3. La solicitud deberé acompanarse de cuantos documentos o pruebas sean necesarios para
justificar la existencia de los valores histéricos, cientificos o estadisticos que fundamentarian la
declaracion de la Agencia.

1. El plazo maximo para dictar y notificar resolucién en el procedimiento sera de tres meses,
a contar desde la fecha de entrada en la Agencia Espanola de Proteccién de Datos de la solicitud
del responsable del fichero.

2. Si en dicho plazo no se hubiese dictado y notificado resolucién expresa, el afectado podréa
considerar estimada su solicitud.

PRODUCTOS DE SOFTWARE

Los productos de software destinados al tratamiento automatizado de datos personales
deberan incluir en su descripcion técnica el nivel de seguridad, basico, medio o alto, que permitan
alcanzar de acuerdo con lo establecido en el titulo VIII de este reglamento.

APLICACION SUPLETORIA

En lo no establecido en el capitulo Il del titulo IX seran de aplicacion a los procedimientos
sancionadores tramitados por la Agencia Espanola de Proteccién de Datos las disposiciones
contenidas en el Reglamento del Procedimiento para el ejercicio de la potestad sancionadora,
aprobado por Real Decreto 1398/1993, de 4 de agosto.

MINISTERIO DE FOMENTO
980 REAL DECRETO 1762/2007, de 28 de diciembre, por el que se determinan los requisitos

relativos a la lista maestra de equipo minimo y la lista de equipo minimo, exigidos a las aeronaves
civiles dedicadas al transporte aéreo comercial y a los trabajos aéreos.

Las Autoridades Aeronauticas Conjuntas (JAA), organismo asociado a la Conferencia
Europea de Aviacién Civil (CEAC), e integrado por las Autoridades nacionales de aviacion civil
de los Estados europeos firmantes de los Acuerdos sobre la elaboracion, aceptacién y puesta en
practica de los requisitos conjuntos de aviacién (Chipre 1990), acordaron el 1 de junio de 2000
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los requisitos conjuntos de aviacién (JAR) relativos a la lista maestra de equipo minimo (Master
Minimum Equipment List o MMEL), y la lista de equipo minimo (Minimum Equipment List o MEL)
denominados JAR MMEL/MEL.

Estos requisitos conjuntos de listas maestras y listas de equipos minimos (JAR-MMEL/MEL)
fueron incorporados al ordenamiento juridico espanol mediante la Orden FOM/3538/2003, de 9
de diciembre, para su aplicacién a los aviones civiles de transporte aéreo comercial, en desarrollo
del Real Decreto 220/2001, de 2 de marzo, por el que se determinan los requisitos exigibles para
la realizacién de las operaciones de transporte aéreo comercial por aviones civiles.

La utilizacién de estas listas de equipo aporta cierta flexibilidad para operar aeronaves que de
otro modo quedarian forzosamente inoperantes, en ausencia del personal certificador que pueda
analizar en que grado se ve afectada la seguridad del vuelo con dicho defecto.

El Reglamento (CE) n.2 2042/2003 de la Comisién, de 20 de noviembre de 2003, sobre el
mantenimiento de la aeronavegabilidad de las aeronaves y productos aeronauticos, componentes
y equipos y sobre la aprobacion de las organizaciones y personal que participan en dichas tareas,
cuyo ambito de aplicacion abarca a casi todas las aeronaves civiles, salvo algunas excepciones
expresamente determinadas en el mismo, prevé la posibilidad de que el piloto al mando de la
aeronave o el personal certificador autorizado pueda utilizar la lista de equipo minimo aprobada y
exigida por la autoridad competente, en caso de que surjan defectos en la aeronave.

Por lo expuesto, y tras la reciente aprobacion del Real Decreto 279/2007, de 23 de febrero, por
el que se determinan los requisitos exigibles para la realizacion de las operaciones de transporte
aéreo comercial por helicopteros, asi como, el gran desarrollo alcanzado en el campo de los
trabajos aéreos, este real decreto tiene por finalidad de establecer los requisitos exigidos para
la utilizacién de la lista maestra de equipo minimo y la lista de equipo minimo, por todas las
aeronaves que realizan transporte aéreo comercial o trabajos aéreos, en aplicacién de lo dispuesto
en el articulo 20.4 de la Ley 48/1960, de 21 de julio, de Navegacion Aérea, y al amparo de la
habilitacion prevista en la disposicién final cuarta de la misma Ley.

Asimismo, se establece el procedimiento para la aprobacién o, en su caso, aceptacion, de
las mencionadas listas (lista maestra de equipo minimo MMEL vy lista de equipo minimo MEL), y
se incorpora la enmienda 1 adoptada por las Autoridades Aeronauticas Conjuntas (JAA) el 1 de
agosto de 2005, en relaciéon con los requisitos conjuntos de aviacién antes mencionados (JAR-
MMEL/MEL).

En su virtud, a propuesta de la Ministra de Fomento, con la previa aprobacion del Ministro de
Administraciones Publicas, de acuerdo con el Consejo de Estado y previa deliberacién del Consejo
de Ministros en su reunion del dia 28 de diciembre de 2007,




Reglamento de Medidas de Seguridad

DISPONGO:

Este real decreto tiene por objeto la determinacién de los requisitos exigibles para la utilizacion,
aprobacion o, en su caso, aceptacion de los documentos denominados lista maestra de equipo
minimo (MMEL), y lista de equipo minimo (MEL), de las aeronaves civiles dedicadas al transporte
aéreo comercial y a los trabajos aéreos que operen en Espana.

A los efectos de este real decreto se entendera por:

a. Extension del intervalo de correccién: consiste en la ampliacion de la duracion del
Intervalo de Correccién sujeto a los condicionantes recogidos en este real decreto.

b. Intervalo de correccién: significa una limitacién en la duracion de operaciones con equipos
inoperantes.

c. Lista maestra de equipo minimo (MMEL): lista maestra establecida para un tipo de
aeronave, que determina los instrumentos, elementos del equipo o funciones que pueden
no estar en funcionamiento temporalmente manteniendo el nivel de seguridad pretendido
por las correspondientes especificaciones de la certificacion de aeronavegabilidad,
debido a la redundancia del diseno de la aeronave o a procedimientos, condiciones o
limitaciones especificas de caracter operacional o de mantenimiento, y de conformidad
con los procedimientos aplicables para el mantenimiento de la aeronavegabilidad.
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